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VAROVÁNÍ PRO DEMOKRATICKÝ SVĚT - 
SOCIÁLNÍ VÁLKA AI 

„Sociální válka s využitím AI představuje skrytou hrozbu pro demokratický 
svět, s potenciálem zničit demokracii.“ 

Sociální válka AI je označení pro situaci, kdy technologie umělé inteligence jsou 
zneužívány k šíření dezinformací, včetně deepfake videí a nenávisti, které 
prostřednictvím sociálních médií pronikají do každé domácnosti, čímž destabilizují 
politické, sociální a právní prostředí v demokratických zemích.  

Sociální sítě se staly globálním bojištěm, kde s pomocí technologií umělé 
inteligence probíhají neustálé konflikty mezi jednotlivci, národy a kontinenty, které 
kriticky ohrožují demokracii v kyberprostoru.  

Sociální válka AI je komplexní fenomén, který zahrnuje kybernetické útoky na 
demokracii - šíření dezinformací a nenávisti, včetně manipulace a propagandy 
podporované nejen totalitními a autoritářskými režimy, ale i politiky majícími falešný 
postoj k demokracii.  

Sociální válka AI kriticky zasahuje do každodenního života občanů, která 
ohrožuje jejich bezpečnost a rozvrací mezilidské, virtuální i mezinárodní vztahy. 

Za rozpoutáním sociální války AI stojí nejen totalitní a autoritářské režimy, ale 
i selhání demokratických vlád, které nezajistily potřebnou ochranu státu a obyvatel 



5 

před kybernetickou hrozbou, jakou je dezorientace – neschopnost občanů rozeznat 
lež od pravdy. 

Dlouhodobá dezorientace občanů, způsobená šířením dezinformací 
včetně deepfake videí, kybernetické manipulace a propagandy, vyústila v rozpoutání 
sociální války s využitím AI, kvůli které se demokratické země ocitají v kritickém 
ohrožení. 

Selhání politiků je neodpustitelné, neboť neučinili žádná systematická opatření 
k ochraně občanů před dezorientací, která má devastující dopad na bezpečnostní, 
sociální, ekonomickou, environmentální a právní stabilitu v každé demokratické 
zemi. 

V důsledku sociální války AI se občané stále více vzdalují od schopnosti 
rozeznat lež od pravdy, což vede k oslabování důvěry v demokracii, a naopak, ke 
vzestupu ideologie totalitních a autoritářských režimů, které využívají kybernetickou 
manipulaci a propagandu k ovládnutí on-line prostředí. 

Dlouhodobá dezorientace, způsobená šířením dezinformací - deepfake videí, 
kybernetickou manipulací a propagandou totalitních a autoritářských režimů, 
vyvolává v lidech strach, hněv a bezpečnostní a sociální napětí ve společnosti, které 
se z kyberprostoru přenáší do reálného prostředí v každé demokratické zemi. 

Vynakládat finanční prostředky pouze na vojenskou výzbroj, přestože primárním 
ohrožením státu jsou kybernetické útoky na demokracii, je nezvratným důkazem, že 
všem demokratickým vládám a mezinárodním organizacím, včetně EU, Evropské 
unie a Evropské komise, chybí ze všeho nejvíc klíčový poradce pro ochranu 
demokracie v kyberprostoru. 

Politici musí začít masivně investovat do zajištění mezinárodní ochrany 
demokracie v kyberprostoru, aby mohli občanům garantovat, že už budou ochráněni 
před sociální válkou AI, která kriticky ohrožuje demokratické země. 
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Se jmenováním klíčového poradce pro ochranu demokracie v kyberprostoru 
získají všechny demokratické vlády a mezinárodní organizace včetně EU, Evropské 
unie a Evropské komise záruku, že v ‚Bílé knize o umělé inteligenci (AI) v EU‘ bude 
doplněno klíčové téma, jakým je zajištění mezinárodní ochrany demokracie 
v kyberprostoru. Na tomto bezpečnostním systémovém opatření závisí budoucnost 
demokratického světa v souvislosti s kybernetickými útoky a agresivním 
vměšováním totalitních a autoritářských režimů. Tyto režimy aktivně usilují 
o ovládnutí on-line prostředí prostřednictvím kybernetické manipulace, propagandy,
šíření nenávisti a deepfake videí s cílem vytěsnit demokracii z kyberprostoru
a vědomí občanů.

Bez adekvátní mezinárodní ochrany demokracie v kyberprostoru hrozí, že 
totalitní a autoritářské režimy získají kontrolu nad digitálním světem prostřednictvím 
kybernetické manipulace a propagandy. Tato kybernetická hrozba povede k trvalému 
vytlačení demokracie z povědomí občanů, kteří v důsledku dlouhodobé dezorientace 
ztrácejí schopnost rozeznat lež od pravdy.  
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Část 1 

KYBERNETICKÁ OKUPACE DEMOKRATICKÝCH 
ZEMÍ TOTALITNÍMI A AUTORITÁŘSKÝMI REŽIMY - 

SMRTELNÁ HROZBA PRO DEMOKRACII 

„Kybernetická okupace demokratických zemí totalitními a autoritářskými 
režimy představuje stejně kritickou hrozbu jako vojenská okupace, protože 
dezinformace a nenávist pronikají prostřednictvím sociálních sítí do všech 

domácností a ohrožují demokratický systém zevnitř.“ 

Hrozba spojená s kybernetickou manipulací a propagandou spočívá v tom, že 
jsou na sociálních sítích záměrně šířeny nepravdivé nebo alespoň zavádějící 
informace s cílem klamat jejich příjemce [1] (dále také jen „dezinformace“) a tyto 
dezinformace spolu s nenávistí a manipulací s veřejným míněním, jež pronikají 
prakticky do každé domácnosti, způsobují ve svém důsledku závažné ohrožení 
základů demokracie v podobě sociálního a bezpečnostního napětí ve společnosti. 
Kybernetická manipulace a propaganda jsou proto považovány za ideologii zla, která 
vytlačuje demokracii z kyberprostoru. 

Kybernetické útoky na demokracii zahrnují agresivní vměšování zahraničních 
vlád do suverenity demokratických procesů. Kvůli šíření nenávisti, strachu 
a dezinformací, které prostřednictvím sociálních sítí pronikají do každé domácnosti, 
čelí demokratické země a zejména miliony občanů kritickému ohrožení. 
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Kybernetické útoky na demokracii se zaměřují na falšování volebních výsledků, což 
drasticky podkopává důvěru v demokracii a představuje vážné nebezpečí pro 
bezpečnostní, sociální, ekonomickou a právní stabilitu v demokratickém prostředí. 
Kybernetická manipulace a propaganda totalitních a autoritářských režimů vytlačují 
demokracii z kyberprostoru a kvůli tomu hrozí kolaps demokracie. Počet 
kybernetických útoků na demokracii roste každým dnem a jsou čím dál 
technologicky nebezpečnější. 

Občanům z demokratických zemí na sociálních sítích hrozí, že budou vlivem 
kybernetické manipulace a propagandy natolik ovlivněni, že zejména v období voleb 
hrozí, že dají hlas kandidátům, kteří mají buď falešný postoj k demokracii, nebo mají 
ideologicky blízko k totalitním a autoritářským režimům. 

Poprvé v historii žijí občané ve dvou světech, tj. reálném a virtuálním, současně, 
a v důsledku této nové dimenze reality už nestačí chránit pouze státní hranice 
a vzdušný prostor, když nejvyšší prioritou totalitních a autoritářských režimů je 
ovládnout kyberprostor.  

Vlády všech demokratických států na světě, včetně vlády USA, Evropské unie, 
Evropské komise a Rady Evropy, musí přehodnotit svůj dosavadní postoj a začít se 
aktivně podílet na záchraně demokracie v kyberprostoru, aby v něm totalitní 
a autoritářské režimy nemohly získat ideologickou dominanci na sociálních sítích.  

Zajištění mezinárodní ochrany demokracie v kyberprostoru vyžaduje stejnou 
bezpečnostní prioritu jako účast na kolektivní obraně demokratického světa v rámci 
NATO. 

Mezinárodní nevládní organizace Digital Policy Institute - millennium 3000 
naléhavě apeluje na vlády všech demokratických států, včetně USA a zemí Evropské 
unie, stejně jako na Evropskou komisi, Radu Evropy, vládní a nevládní instituce 
a organizace, aby sjednotily své úsilí a společně zorganizovaly ‚Summit pro 
kybernetickou ochranu demokracie‘, a na něm projednaly námi navrhovaná témata: 
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• Ochrana demokracie před kybernetickými útoky.  

• Ochrana demokratických zemí před kybernetickou okupací totalitních 
a autoritářských režimů. 

• Posílení mezinárodní ochrany demokracie v kyberprostoru. 
• Ochrana života a zdraví digitální civilizace před kybernetickými hrozbami.  
• Ochrana kyberprostoru před ideologickou dominancí totalitních 

a autoritářských režimů. 
• Ochrana demokratických voleb před kybernetickou manipulací 

a propagandou.  
• Modernizace technologicky zaostalé demokracie směrem k on-line 

demokracii. 
• Mezinárodní obnova důvěry v demokracii v kyberprostoru. 
• Posilování vlivného a důstojného postaveni demokracie v kyberprostoru. 
• Získání majoritního vlivu pro demokracii v kyberprostoru. 

 

Pokud politici nenajdou společnou ochotu podpořit navrhovaná systémová 
opatření s cílem zajistit mezinárodní ochranu demokracie v kyberprostoru, tak 
digitální svět ovládnou zabijáci demokracie - totalitní a autoritářské režimy, sociální 
teroristé, kybernetická mafie, aktéři kybernetických hrozeb a miliony kyberzločinců. 
Diktátoři a autoritáři definitivně převezmou kontrolu nad celým světem skrze 
kyberprostor, odkud vytlačí demokracii s pomocí kybernetické manipulace 
a propagandy, která prostřednictvím sociálních sítí proniká do každé domácnosti. 
Miliony občanů se tak ocitnou v kritickém ohrožení v důsledku neochoty politiků 
přijmout včas navrhovaná systémová opatření proti kybernetickým útokům na 
demokracii a kybernetické okupaci demokratických zemí, totalitními a autoritářskými 
režimy.  
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