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Uvod

Objev principt zemédélstvi pfines! lidstvu metodu pfetvafeni pfirodnich zdrojd v bohatstvi, jeZ vy-
volala prvni vinu civiliza¢nich zmén. Druha civiliza¢ni vina pfinesla tovarn{ systém tvorby bohatstvi,
vedla k hromadné vyrobé, koncentraci primyslu, ke snaze o vytvoreni stéle vétsich trh a masovou
spotrebu.

Po zemédeélské a primyslové revoluci jsme v sou¢asné dobé v obdobi ndstupu tfeti revolucni viny!
tzv. informacni revoluce. Na vlastni k(izi dnes prozivame prichod treti velké viny zmén v déjinach.
Ocitdme se tak uprostied procesu vytvareni nové spolec¢nosti tzv. informacni spolecnosti, kterd s se-
bou pfinasi odlisné zplsoby prace a mysleni, digitaini ekonomiku, internetové bankovnictvi, e-go-
verment, firemnf informacni systémy, technologie B2B a B2C atp.

Treti vina civiliza¢nich zmén je charakteristicka tim, ze primdrnim faktorem jsou informace. Ménf se
celd struktura spole¢nosti. Homogenita druhé viny je nahrazovdna heterogenitou treti viny, kterd si
74d4 stéle vice vymeény informaci mezi jejimi uzivateli — firmami, statnimi spravou, finan¢nimi Urady,
soudy, dalsimi institucemi a v neposledni fadé mezi jednotlivci. To vyvoldvé znalost informacnich
a komunika¢nich technologif.

V souvislosti s pouzivanim informacnich a komunikac¢nich technologif vyvstava otdzka nejen pro
management firem, stdtni organizace, ale i pro jednotlivce ohledné bezpec¢nosti a ochrany dat a in-
formaci. Na firemnf Gcet (resp. u pfepazky na pobocce banky), vlastni penézenku, obcansky prikaz
nebo cestovni pas jsme se naucili si davat pozor, vkladnf knizky byvaji peclivé uchovany, ale se za-
bezpecenim nebo ochranou dat pfi vyuzivani informacnich a komunikacnich technologii si jiz rady
nevime. Zejména firmy by si mély uvédomit, Ze vlastni spoustu citlivych informaci o vlastni vyrobé,
dodavatelich, odbératelich, pldnech, investicich, zaméstnancich atp.

! TOFFLER, A, TOFFLEROVA, H. Novd civilizace. Tretf vina a jeji dsledky. Praha: Nakladatelstvi Dokofan, 2001;'s. 15.
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Geneze vyvoje
a soucasnost standardu
informacni bezpeclnosti



Vyvoj informacni
e | bezpecnosti

1.1 Historie v souvislostech

Pojem dnes znamy jako informa¢ni bezpe¢nost se plvodné v byvalém Ceskoslovensku nazyval
pocitacova bezpecnost. Proto popis historie bude zac¢inat obdobim nasazeni prvnich pocitac.
Casopis Data Securite Management (DSM)' je dvoumési¢nik, ktery na trhu odborné literatury pro-
blematice informacni bezpec¢nosti vénuje velky prostor. Je zde uvedeno, Ze na mapach sveétové
bezpec¢nosti lezelo byvalé Ceskoslovensko v oblastech ,Hic sunt leones” (zde jsou Ivi?).

1.1.1 Obdobi do konce 80. let

Zkoumani historie ztézuje absence dostupnych autentickych faktografickych zdrojd. Informacni
bezpecnost se v té dobé primarné spojovala s ochranou utajovanych skute¢nosti. Slozky minister-
stva vnitra a obrany peclivé utajovaly svoje know-how. V diplomatickém spojeni se pouZivaly Sifro-
vaci prostiedky, napf. Sifrovaci automat SA-1 z pocatku 70. let byl navrzen specialisty ministerstva
vnitra. Komerénf podoba v dnesnim pojeti neexistovala, pocitacd bylo malo a chybéla motivace
0 né pecovat.

Pocet zjisténych pfipadl pocitacové kriminality nebyl velky, pouhych 18 piipadd, o kterych védél
jen omezeny okruh osob. Prvnim zjisténym pripadem byla sabotaz vyvoldvani poruch v pocitacich
Ufadu diichodového zabezpeceni. Raritou je exotika pouzivaného prostfedku pachatele — dam-
ského silonového pradla zplsobujiciho elektrostatické vyboje, rusici citlivou elektroniku pocitace.
Pro disciplinu informacni bezpecnosti je ddlezitd druhd polovina 80. let.V periodikdch Mechanizace
a automatizace nebo Informacni systémy se zacaly objevovat ¢lanky o aspektech ochrany pocita-
covych systéma. V civilni sféfe Ceskoslovenska zatim neexistoval plivodni vyzkum ani vzdélavéani
v této oblasti.

Vétsi zajem o bezpecnost pocitact podnitila aZ existence pocitacovych virQl. Postupné od roku 1985
vznikaly neformalni skupiny specialistd mimo silové resorty a vytvorily pfedpoklady pro vznik vlast-
nich bezpec¢nostnich produktd a specializovanych firem.

1.1.2 Obdobi 90. let

Spolecenské zmeény po roce 1989 pfinesly obrovskou akceleraci oboru informacni bezpecnosti.
Cést specialistd silovych ministerstev presla do komereni sféry. Byla zahajena vyuka kryptografie na
univerzitach. V Kriminalistickém Ustavu v Praze vzniklo prvni oddélenf pocitacové kriminality. V roce
1992 byl pfijat prvni zdkon o ochrané osobnich dat.

Zajemci o informacni bezpecnost se zacali sdruzovat, v roce 1993 vznikla Asociace firem pro ochra-
nu dat a informaci (AFOI). V r. 1994 vznikla Group of Cryptology Union of Czech Mathematicians
and Phsysicists (GCUCMP). Vznikly i ndrodni pobocky mezindrodni organizace ISACA (Information

! Casopis DSM - Data Security Management: 6/2005; s. 8.
2 Zde jsou Ivi (latinsky). Oznaceni nezndmého neprobddaného Uzemi, na némz vlddne pravdépodobné barbarie;
Uzemf bez zékonU a pravidel. Pouzivédno ve starych mapéch, jako oznaceni neprobadaného tzemi.
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Systems Audit and Control Asociation).> Objevili se prvni drzitelé mezindrodné platnych certifikat(
CISE (Certified Information Systéme Auditor).*

Zacaly se konat prvni odborné konference s mezindrodni Ucasti Pragocrypt 1996 a Eurocrypt 1999.
Ve zvysené mife se zacaly objevovat odborné ¢lanky k rdznym aspektlm informacni bezpecnosti.
Koncem roku 1996 nultym ¢islem odstartoval svoji Uspésnou dréhu specializovany ¢asopis DSM,
v roce 1999 zacal vychézet e-zin Crypto-World. Po roce 2005 nelze opomenout vliv nové koncepce
normalizace zamérené na bezpecnost informaci.

1.1.3 Hodnoceni tirovné bezpecnosti informacnich systému

Nejstarsim a nejrozsitengjsim standardem pro hodnoceni bezpecnosti informacnich systémd je
dokument TCSEC (Trusted Computer Evaluation Criteria),” ktery zndme ovsem spise pod nazvem
Orange Book. Je jednou ze série publikaci ministerstva obrany USA, které se tykaji bezpec¢nosti IS,
a byla poprvé publikovéna v roce 1983 a pozdéji v roce 1985 podstatnym zptsobem upravena. Byl
to prvnf dokument, ktery popisoval obecné bezpecnostni pozadavky. Tyto poZadavky pak mizeme
aplikovat na kazdou konkrétni ¢ast informacniho systému. Casti informacniho systému mdzeme
potom rozdélit do Ctyf zékladnich tfid podle jejich bezpecnosti, a to A az D. Trida A ma nejvyssi miru
Netrvalo dlouho a objevila se i evropské kritéria pro hodnoceni bezpec¢nosti. Jednalo se o ITSEC
(Information Technology Security Evaluation Criteria).® Material vznikl jako harmoniza¢ni dokument
pro narodni verze, které byly pfijaty ve Francii, Némecku, Anglii a Holandsku. Kritéria byla v roce
1990 predlozena v Bruselu k pfipominkovanf a po Upravéch byla schvélena v ¢ervnu 1991. ITSEC
definuje sedm tfid zaruk EO az E6 a nasledné v priloze definuje dalsich deset tfid funk¢nosti F. Tridy
zaruk vychdzeji ze ¢tyr zékladnich skupin kritérii, a to z procesu vyvoje informacniho systému, pro-
stfedi vyvoje, provozni dokumentace a provozniho prostiedi. Na rozdil od TCSEC, kterd pavodné
vznikla pro vojenské prostiedi a byla orientovéna predevsim na ddveérnost informaci, je ITSEC konci-
povén vice obecné a pokryva ¢aste¢né i pozadavky integrity a dostupnosti informace.”

Kanadska bezpecnostni kritéria CTCPEC (Canadian Trusted Computer Product Evaluation Criteria)
rozdéluji bezpecnostni funkce do 4 velkych skupin a u kazdé funkce je definovano nékolik Urovni

napf. CC-0 a2 CC-3.
[t ﬂlﬂ
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Obrézek ¢. 1: Prehled vzniku Common Criteria (Zdroj: Norma ISO/IEC 15408:1999 —,,Common Criteria” (CC))

http//wwwi.isaca.cz/

http//www.rac.cz/

http//www.tcsec.com/ —Trusted Computer System Evaluation Criteria (TCSEC), DoD USA, 1985.
http//www.iwar.org.uk/comsec/resources/standards/itsec.htm — Information Technology Security Evaluation Cri-
teria (ITSEC), EC, 1991.

7 ANDERSON, R. J. Security Engineering: A Guide to Building Dependable Distributed Systems. 2nd ed. Wiley Publishing,
2008; s. 1080.
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1.1.4 Globalizace a tirovné bezpecnosti

Globalizace postupuje milovymi kroky. Harmonizaci vyse uvedenych kritérii TCSEC, ITSEC a CTCPEC
byla vytvofena nejmodernéjsi kritéria CC (Common kriteria). Tato kritéria byla pfijata mezindrodnim
standardizacnfm ufadem ISO. Vznikly drovné EALT az EALY (Evaluation Assurance Levels).
Mezinarodni norma ISO/IEC 15408:1999 mé status ¢eské technické normy. Ceskd verze nese ozna-
¢eni CSNISO/IEC 15408:2001. Cesky pieklad prvého dilu byl Ceskym normaliza¢nim institutem vy-
dan v cervnu roku 2001, pteklady dalsich dvou dild byly vydany v listopadu roku 2002. Jednotlivé
dily jsou ve shodé s origindlem normy oznaceny jako 15408-1:2001, 15408-2:2002 a 15408-3:2002.
Ceska republika se pfipojila k dohodé v zafi roku 2004 jako certifikaty vyuzivajici G¢astnik. V soucas-
né dobé je posledni vydani normy ISO/IEC 15408:2009 z roku 2009.

1.2 Soucasny stav informacni bezpecnosti

V CRje v oblasti informacnich a komunikacnich technologif fada kvalitnich odborniki. Problémem
vsak zUstava skutecnost, Ze se bezpecnost fesi prevazné v této oblasti. Zkusenosti ze zahranici pou-
kazuji na potfebu vnimat informacni bezpecnost v daleko $irsim kontextu. Nejen v oblasti firemnich
ICT a zabezpeceni jejich systém, ale v ndvaznosti a ve vztazich ke zbytku firmy, véetné jejich pro-
stor, objektl a zameéstnancd. Informacni bezpecnost se nevztahuje jen k ICT, ale prakticky ke viem
procestim a byznysu kazdé firmy.

Informacni bezpecnost je nutno chapat jako zakladni postulét, bez kterého nelze budovat Uspésné
a davéryhodné vztahy s klienty, obchodnimi partnery i zameéstnanci. Veskeré osobni Udaje, které
budou pouzity v komunikaci, musi byt shromazdovény, zpracovavany a uchovavany v centraini da-
tabdzi s vysokou Urovni organiza¢niho a technologického zabezpeceni. Soucasti bezpe¢nostnich
standardd je maximalni zabezpeceni elektronické komunikace mezi internimi, externimi pocitaci
a serverem. Jednotlivé procesy, béhem nichz se odehrava prenos citlivych dat, je proto nutno za-
bezpecit®

Informace jsou aktiva,® které maji pro organizaci hodnotu. Potfebuji tedy byt vhodnym zplsobem
chranény. Informacni bezpecnost je zameéfena na sirokou skalu hrozeb a zajistuje tak kontinuitu
¢innostf organizace, minimalizuje obchodni ztraty a maximalizuje ndvratnost investic a podnika-
telskych pfileZitosti. Informace mohou existovat v rliznych podobach. Mohou byt vytistény nebo
napsany na papite, zachyceny na film nebo posilany elektronickou cestou, ale at jiz majf jakoukoli
formu, nebo at jsou sdileny jakymikoli prostfedky, vzdy by mély byt vhodné chranény.

Informacni bezpecnost je charakterizovana jako zachovéni divérnosti,'? integrity'' a dostupnosti.'?
Informacni bezpecnosti Ize dosdhnout implementaci soustavy opatreni, kterd mUze existovat ve
formé pravidel, natrénovanych postupt, procedur, organizacni struktury a programovych funkci.
Tato opatfeni musi byt zavedena proto, aby bylo dosaZeno specifickych bezpecnostnich cilli orga-
nizace.

Informacni bezpecnost je v podstaté ochrana proti moznym nebezpecim, minimalizuje rizika, obsa-
huje komplex administrativnich, logickych, technickych a fyzickych opatfeni pro prevenci, detekci
a opravu nespravného pouziti systému informaci.

8 RODRYCOVA, D,, STASA, P. Bezpec¢nost informaci jako podminka prosperity firmy. Praha: Grada Publishing, 2000;
s. 143.

 Aktivum (asset) cokoli, co ma pro organizaci hodnotu [ISO/IEC 13335-1:2004].

1% Dostupnost (availability) zajisténi, ze informace je pro oprdvnéné uzivatele pristupna v okamziku jeji potreby
[ISO/IEC 13335-1:2004].

! Integrita (integrity) zajisténf spravnosti a Uplnosti informaci a metod jejich zpracovani [ISO/IEC 13335-1:2004].

2 Davérnost (confidentiality) zajisténi, ze informace je pro oprdvnéné uzivatele pfistupnd v okamzik jeji potfeby
[ISO/IEC 13335-1:2004].
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1.2.1 Standardizace informacni bezpecnosti

V dobé zvysujiciho se konkuren¢niho prostiedi, neustélého rozvoje a vyuzivani informacnich a ko-
munikacnich technologif, zpracovavani dat a informacf klientd i partnerd je nutnostf veskeré infor-
mace do spole¢nosti vstupujici i vystupujicl ndlezitym zptsobem chranit.

Definovani pojmu informacni bezpecnost

Informacni bezpecnost ma mnoho rovin, které jsou spolu navzéjem Uzce propojeny. Zdlraznéme
ty hlavni, jako je ochrana informaci, informacnich systému spolecnosti, bezpec¢nost komunikace,
fyzickd a persondini bezpecnost, déle ochrana proti nebezpecim, minimalizace rizik a komplex ad-
ministrativnich, logickych, technickych, organizac¢nich a fyzickych opatfeni pro prevenci, detekci
a opravu nespravného pouZiti informaci a informacnich aktiv. Zejména bezpec¢nost citlivych infor-
maci v organizaci se vztahuje na informace v elektronické i pisemné formé a osetfuje tyto informace
v celém pribéhu jejich kolobéhu uvnit i vné spole¢nosti.”

Systém fizeni bezpecnosti informaci

Systém fizeni bezpecnosti informaci (Information Security Management System) je efektivni do-
kumentovany systém fizeni a spravy informacnich aktiv s cilem eliminovat jejich moznou ztratu
nebo poskozeni tim, Ze jsou urcena aktiva, kterd se maji chranit, jsou zvolena a fizena mozna rizika
bezpecnosti informaci, jsou zavedena opatfeni s poZzadovanou Urovni zaruk a ta jsou kontrolovana.
ISMS je nové uzivany pojem, ktery v sobé zahrnuje sumu vsech pozadavkd a opatfeni. Definuje-
me jej jako soubor opatfeni a pozadavkd k zajisténi ochrany a bezpecnosti vsech dllezitych aktiv
spole¢nosti, tj. informaci, know-how, majetku a osob, ktery se implementuje podle uznavaného
mezindrodniho standardu ISO/IEC 27001:2005.

Oblasti informacni bezpecnosti

Obecné Ize rozdélit informacni bezpe¢nost do nékolika oblasti. Bezpe¢nostni politika, fizenf aktiv,
fizenf pfistupu, organiza¢ni, personalni, fyzickd bezpecnost, fizeni komunikaci a provozu, oblast vy-
voje a udrzby informacnich systémd, fizenf kontinuity ¢innosti organizace, zvladani bezpecnostnich
incidentl a také soulad s pozadavky. Presto plati znamé pravidlo informacni bezpecnosti, ze systém
je tak bezpecny jak je zabezpecen jeho nejslabsi ¢ldnek. Na nasledujicim obrézku ¢. 2 (Oblasti infor-
macni bezpec¢nosti) mdzeme vidét jednotlivé souvislosti mezi jednotlivymi oblastmi.
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Obrazek ¢. 2: Oblasti informaéni bezpecnosti (Zdroj: ISO/IEC 27001:2005)

13 LATAL, |. a kol. Ochrana informaci, dat a pocitacovych systémd. Praha: Eurounion, sr.o., 1996; s. 238.
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1.2.2 Priizkum stavu informaéni bezpecnosti v Ceské republice

V Ceské republice byl v roce 2009 jiz popaté proveden préizkum stavu informa¢ni bezpe¢nosti

a ochrany dat v Ceské republice. Prizkum provadély nésledujici organizace: Ernst and Young, ¢a-

sopis DSM — data security management a Narodni bezpec¢nostnf Ufad. Tento priizkum probihal od

bfezna do cervna 2009, bylo osloveno celkem 1 100 spole¢nosti.

Viysledky prazkumu mdazeme shrnout do nésledujicich zjistént:

I Roste podil organizaci, které hodnoti vlastni troven feseni informacni bezpecnosti jako vyznamnou.

B Nejvétsi vyznam pro prosazenf informacni bezpecnosti mé hrozba ttoku.

B Ubyva spolec¢nosti, kde nenf za fesenf informacni bezpecnosti jasné definovana ni¢i zodpovéd-
nost.

I Informacni bezpecnost je u naprosté vétsiny spolecnosti zaclenéna do Usek IS/IT, tento trend je
ale klesajici: 85 % (2003), 78 % (2005), 71 % (2007) a 70 % (2009).

I Stéle pretrvava, Ze nejvétsi prekazkou rychlejsiho prosazovani informacni bezpec¢nosti je obecné
nizké bezpecnostni povédomi. Roste podil spole¢nosti, které tuto prekdzku uvadeji na prvnim
misté pred finan¢nf ndro¢nosti. Pfitom funkéni program pro zvysovani povédomi mé zavedeno
pouze 21 % organizaci. Zvyseni bezpecnostniho povédomi je také nejcastéji zmirnovanou aktivi-
tou s potencidlem pro Uspory nakladd v informacni bezpecnosti ve sttednédobém horizontu.

I Dveé tfetiny dotazanych organizaci jiz maji zavedenou bezpecnostni politiku.
B Nejcastéji zaznamenané bezpecnostni incidenty jsou SPAM a vypadek.
B Na 16 % klesl podil organizaci, které nikdy neprovedly analyzu rizik IS.
B Zajimavosti je, Ze u 63 % spolec¢nosti je informacni bezpecnost feSena ve spolupraci s externimi
firmami.
1 AZ66 % organizaci ma, nebo planuje posoudit oblasti informacni bezpecnosti externim subjektem.
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Graf ¢. 1: Jaké mezinarodni standardy jsou vyuZivany v oblasti informacni bezpecnosti
a/nebo IT governance pfi feseni informaéni bezpeénosti? (Zdroj: PSIB CR 09)

Prizkum dale ukdzal, jak jsou vyuzivany mezindrodni standardy v oblasti informacni bezpecnosti.
Pokud odhlédneme od pouziti vlastnich internich standard a smérnic (61 %) a standard{ a smér-
nice prejatych od matefské spole¢nosti (29 %), pak vidime, Ze nejrozéifenéjsim standardem je ISO/
IEC 27000:2009 (a jejich predchidci — 27 %). Z odpovédi také vyplyva, Zze 31 % respondent( pouziva
vice nez jeden standard.

Zavérem mUzeme tedy fici, Ze vyznam normy fady ISO/IEC 27000:2009 (dfive ISO/IEC 17799 a BS
7799) zastoupenych ve vyuzivani mezinarodnich standard( ma vzrlstajici tendenci z 25 % (2007) na
27 % (2009) a pro svoji univerzalnost je mozné tuto mezindrodnf normu aplikovat do rliznych obor(
plsobnosti nejen do ICT organizaci.
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Viechny uvedené hodnoty byly pievzaté z publikace priizkum stavu informaéni bezpecnosti v CR
za rok 2009."

1.3 Diivody zavedeni systému managementu bezpecnosti informaci

Organizace by meéla pfistoupit k zavedeni systému managementu bezpecnosti informaci z mnoha
ddvodd, které vyplyvaji ze shora uvedeného textu. Zaveden( systém managementu bezpecnosti
informaci by mélo podat dikaz o tom, Ze vsechny citlivé informace, Udaje a data jsou chranény fize-
nym zptsobem podle urcitého standardu. Déle ukdzat svym zakaznikdm a dalsim zainteresovanym
strandm, Ze organizace je pro né divéryhodny partner a jejich citlivé informace jsou odpovidajicim
zptisobem chranény. PInit pozadavky EU a legislativy CR tykajici se ochrany informaci. Zavedeni
ISMS vede k tomu, Ze organizace mUZe ziskat nezbytnou vyhodu pfed konkurencf.

I Potfeba ISMS
Trend zaveden( systému managementu bezpec¢nosti informaci je rostouci. Tento systém potiebuijf:
= firmy, které poskytuji sluzby v oblasti outsourcingu a ASP (zpracovévaji informace a data — ob-
chodni svych klientd, maji pfistup do IS klient();
organizace, které zpracovévaji informace a data obcan(i (nemocnice, statni sprava, banky, po-
jistovny a Urady);
zakaznici, ktefi predavaji dodavateldm vysledky svého vyvoje a know-how (Zddaji ISMS od
svych dodavateld);
organizace, které se Ucastni vybérovych fizenf pro statni spravu;
organizace, které zpracovavajf data a informace pro velké nadnarodni firmy;
dodavatelé produktt a sluzeb, po kterych zakaznici vyZaduji dtikaz o uplatiiovani ddveéryhod-
nych postupl v oblasti bezpec¢nosti informaci.

1 Podcenéni stavu bezpecnosti informaci, osob a majetku muiize vést k:

= Uniku informaci ze spole¢nosti, v¢etné know-how a informaci o klientech;

= opomenutf nékterych slabych mist v oblasti zabezpeceni informacf;

= vzniku skod pfi bezpecnostnich incidentech, véetné dopadu Skod vlivem jejich medializace;

= Mozné ztraté image spolecnosti;

= sankcim za nedodrzovéni platné legislativy;

= sankcim nebo odvolani vrcholového vedeni za nedodrzovani bezpecnostnich pravidel;

= implementaci nevhodného nebo nefunkéniho bezpecnostniho systému;

= moznosti vylouceni z veiejnych zakézek pro nesplnéni pozadavkd na certifikaci (napt. NBU, ISO,
ISMS apod.);

= nefunkénosti vyrobnich kapacit v dlsledku bezpecnostnich incident a mimoradnych udélos-
ti (IS, budovy, selhani zélohovaciho zafizeni apod.).

1 Pfinosy zavedeni a certifikace ISMS pro spole¢nost:
= prechod od nesystémového a neuceleného fizenf bezpecnosti k bezpecnosti fizené a kom-
plexnf;
= efektivni fizenf investic vklddanych do bezpecnosti;
= inventura vlastnich aktiv, jejich ocenénf a klasifikace;
= f{zené odstranéni nebo snizeni rizik v oblasti informacnich systém;
= zaveden( systémového a systematického pfistupu pfi pouzivani IT/IS;
= zvySeni povédomi a odpovédnosti zaméstnancd pfi praci s informacemi;
= naplnént legislativnich pozadavk(;
= zvySeni ddvéryhodnosti pro partnery;
= trvalé monitorovéani a zlepsovani systému fizeni bezpec¢nosti informacf;
= kultivace image a firemnf kultury, konkuren¢ni vyhoda.

14 PSIB CR 09, Ernst & Young, NBU, DSM — data security management.
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