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Seznam pouiitych zkratek
a slovnicek pojmo

¢ BCc, Blind Carbon Copy (Cesky ,Skrytd kopie®, doslova ,Slepd kopie*) — pifjemci uve-
deni v tomto poli zpravu obdrZi, aniZ by o tom ostatn{ pifjemci zpravy védeli

e Cc, Carbon Copy (Cesky ,Kopie®, doslova ,priklep®) — od téchto pifjemct neocekdvite
odpovéd, zpravu jim posilate pouze ,na védomi* — pifjemce, které ve zpravé oslovujete
druhou mluvnickou osobou nebo od kterych o¢ekavite odpoved, uvadéjte v poli , To“

e CSD (Circuit Switched Data) — vyticené datové pfipojeni (mobilni nebo pevné; plati
se za Cas piipojeni)

¢ GPRS (General Packet Radio Service) — stilé datové pripojeni pies mobilni telefon
GSM (plati se za pfenesend data, resp. dle nabidky operdtora piip. pausilem za mésic)

e EDGE - rychlejsi varianta GPRS (v ceniku ¢i vyuctovani se tyto technologie nerozlisuji)

e From (,0d“) — pole, v némZ je uvedena e-mailovd adresa odesilatele e-mailové
Zpravy

e imap4 — protokol pro oboustrannou synchronizaci elektronické posty klienta se serve-
rem (odesildn{ i pifiem)

e IP adresa — fyzickd adresa pocitace piipojeného k internetu, resp. ,adresa zisuvky*
¢ Komunikator — kombinace kapesniho pocitace a mobilntho telefonu

e MDA - puvodné komer¢ni ndzev pro konkrétni kombinaci PDA a mobilniho telefonu,
stal se synonymem pro ,komunikdtor*

Seznam pouitych zkratek
a slovniéek pojmd



e PC, Personal Computer — osobni pocita¢ (nikoliv kaZzdy pocitac)
¢ PDA, Personal Digital Assistant — kapesni pocita¢
e pop3 — protokol (a server) pro stahovini piichozi posty

e Reply-to — adresa, na kterou se md odesilateli odpovédét (klient na ni adresuje
odpoved)

e SMTP — protokol (a server) pro odesilani odchozi posty
e To (Cesky ,Komu“) — pifjemci zprivy

e topdoména — doména nejvyssiho fddu — ¢dst adresy za poslednf teckou (napf. ,cz,
L,com®)

e URL — webovd adresa (mj.), kterou vidite v adresnim fadku prohliZzece

e W3C (World Wide Web Consortium) — souhrn standarda pro tvorbu validniho
webu, mély by byt zdvazné alespori pro profesiondlni webmastery

e W4D (Worth World Wide Web Dogma) — souhrn doporuceni pro tvorbu kvalit-
niho webu

e XHTML 1,0 Strict — Jeden ze standardtt W3C, v soucasné dobé doporuc¢ovany k po-
uzivani

Seznam poviitych zkre



Piedmluva

E-mailovy systém umoznil lidem snadnou, rychlou a levnou komunikaci. BobuZzZel tak
snadnou a levnou, Ze mnoho firem nabizi své sluzby ¢i vyrobky komukoliv (vSem), ig-
norujic poucku Freda Habna ,psi krmivo nenabizime chovateliim kocek* [38]. E-mail
Jje prosté tak piistupny a levny, Ze se to vyplati. ,Reknéme o sobé kazdému, viak nds
1o neboli*.

Jenze ono to boli prijemce takovych zprduv, protoZe reklamnich zprdv je prilis mnobo.
Reklamy nici ¢i zneprijemiuji mezilidskou komunikaci, vyuZivajice pritom paradox-
né prostiedek, ktery sdm o sobé komunikaci usnadiiuje. Moznd namitnete, Ze kdyby
nebyl e-mail, nebyl by ani spam (ne v podobé, jak jej zndme dnes), a Ze tedy spam jen
snizuje vybody e-mailu, a neomezuje ty druby komunikace, které tu byly pred e-mai-
lem. Jenze e-mail zkrdtka je. A lidstvo je na ném zdvisié, takze spam lidstou (lidem,
konkréinim clovekiim) nici komunikaci. Osobni i pracovni.

Martin Addmek,
Ndchod, cerven 2008

Piedmluva




Uvod

Cilem této kniby je sezndmit laického Ctendie se zdsadami ochrany e-mailové adresy,
navrbnout webmasteriim zpiisoby bezpecného a soucasné pristupného zdpisu adres
na webu, poodhalit zvidavym jedinciim vnitini principy fungovdni spamu, strucné
popsat nejrozsirendjsi spamfiltry, obcas nastinit moznosti pristibo vyvoje a upozornit
na mordini a etické aspekty spamu. V neposledni vadé také kniha uvddi zdsady, které
by mély byt dodrZovdny pii psani osobnich zprdv, aby nebyly omylem povazovdny za
spam, a pii psani obchodnich zprduv, aby nebyly spamem.

AC napsdna informatikem, snazi se kniha o komplexni pobled na spam. Autor si
uvédomugje, Ze nedilnou soucdsti komunikace (v¢. spamu) jsou lidé. Proto na spam
nablizi nejen z blediska ICT (informacnich a komunikacnich technologii), ale i z po-
bledu marketingového, psychologického, Ci eticko-mordinibo.

Kniba vychdzi z pozorovdni vyZddanych i nevyZddanych zprduv, prijimanych na riiz-
né adresy, jakoz i z pozorovdni chovdni uZivatelii.

Kniha pojedndvad o stavu problematiky platném v dobé& zpracovavini, byla dokonce-
na v Cervenci 2008.

Nekteré jevy se mohou béhem pomérné kritké doby zdsadné zménit.

Uvod




Obsah a prdvni dprava
spamu

1.1 Definice spamu

1.1.1 Co je spam?

Spam je nevyzddand reklamni posta, nebo jiné nevyZddané sdé€leni, zpravidla ko-
mer¢niho charakteru, rozesilané hromadné mnoha pifiemctam. Ale ndzory na to, co
pfesné je spam, se lisf.

1. Obsah a pravni Gprava



]6 ‘ SPAM — JAK NEPRIVOLAVAT, NEPRIJIMAT A NEROZESILAT NEVYZADANOU POSTU

e Za spam muzZeme jednoznacné povazovat zprdvy zasilané automaticky mnoha
adresatam, kteff si tyto zprdvy neobjednali, a zejména nemaji mozZnost odbér
téchto zprav zrudit. Tyto zpravy zpravidla pfichdzeji ze zahranici, jsou psdny
nejriznéjdimi jazyky (pfevladd anglictina) a nabizeji nejriiznéjsi zboZi — nejcastdji
nelegdlni software nebo Viagru a podobné prostfedky. Tyto zprivy c¢asto chodi
opakované stejnym pifjemctim, pii¢emZ mnohdy obsahuji velmi podobnou nebo
stejnou nabidku — upraveny jsou pouze vniting, aby je nezachytil spam-filtr, ale
Ctendfi se jevi jako stdle stejnd zprdva.

e Slab3f forma spamu je viceméné jednordzové a Casto rucnif zasilani nabidek ces-
kymi firmami, se spolehlivou moZnosti zrusit odbér daldich zpriv — resp. vét-
Sinou staci nedat souhlas se zasilinim dalSich zprav a seridzni ¢eskd firma to
respektuje. Takové e-maily mne vétSinou nechdvaji pomérmé klidnym (pokud
mne jimi odesilatel nezahrnuje opakované a pokud nefal3uje adresu odesilatele),
a obcas odesilateli na opldtku zaSlu nabidku svoji. Napf. provozovatel néjaké
horské chaty nasel m0j web o cykloturistice, a poslal mi nabidku cyklistického
vikendu, ktery pofddal. Tak jsem mu jako dopliikovy program nabidl cestopis-
nou prezentaci o mé cest€ na kole do Monaka. Sice se nakonec ta vikendovd
akce pro nedostatek zdjemct vibec nekonala, ale jednou tieba muZe takovd
relevantnf protinabidka pfinést ovoce.

e Ne&kdy se také jako spamovdni hovorové oznacuje i hromadné pieposildni zaji-
mavych e-mailovych zprdv na distribuc¢ni seznam. Ale jelikoZ tito pifjemci o pie-
posildni majf zdjem, sami se ho aktivné zdcastiiujf, a maji moznost se kdykoliv
z pifjmu zprdv odhldsit, nelze v tomto piipadé o spamu mluvit.

e  Zaspam samoziejmé nelze oznacit ani vyZzidany odbér informact z n&jakého ser-
veru nebo i piijem komerc¢nich sdélent (ak¢nich nabidek) né&jaké firmy — pokud
se pifiemce sim zaregistroval, a odesilatel si autenti¢nost této registrace ovéeiil,
napiiklad vhodné napsanym skriptem, ktery po registraci odesila kontrolni mail
a vyzaduje potvrzeni registrace. Samozfejmosti je pak moznost kdykoliv odbér
zprav ukoncit.

1.1.2 Encyklopedické definice
Existuje mnoho definic spamu, podivime se jen na nékteré z nich:
Server answers.com [2] k heslu ,spam* uvadi:

e Unsolicited e-mail, often of a commercial nature, sent indiscriminately to mul-
tiple mailing lists, individuals, or newsgroups; junk e-mail.“ [2].

A zmifuje i pfedpokladany pavod tohoto slova:

e From SPAM (probably inspired by a comedy routine on the British television series
Monty Python'‘s Flying Circus, in which the word is repeated incessantly).“ [2].

V Ceské mutaci oteviené encyklopedie Wikipedie [4] nalézam nejen daldf definici,

e Spam je nevyzddany masové rozesilany e-mail, pfipadné jiné druhy internetové
komunikace, nejcastéji reklamni. PouZivd se téZ zkratka UBE/UCE (Unsolicited
Bulk/Commercial Email). Pro opak spamu, tj. postu, kterd je zaslina konkrétni
osobou se specifickym jednordzovym tcelem a adresit ji povazuje za Zddouct, se
fidceji pouzivd termin ham (anglicky Sunka).“ [4].
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e Ndzev pochdzi ze znacky americkych konzerv
lan¢mitu (...), kterd se vyrdbi od 30. let dodnes
(v soucasnosti ale vyrobce trvd na psani velkym
pismem SPAM) a za 2. svétové vilky a po nf byla
hojné rozsifend a stile méné oblibend ve Velké
Britdnii. Proto se objevuje v zdvérecném skeci
25. dilu seridlu Monty Pythonutv létajici cirkus,
kde vSechny poloZky jidelniho listku v restauraci
obsahuji spam, i mnohokrit opakované, a spory
zakaznikt s ¢i¥nici o objedndvky pierusuje skupi-
na Vikingt zpivajicich “Spam, spam, spam...” [4].

e Oznaceni tak bylo piijato nejprve pro praktiku mnohondsobného rozesildni téze
zpravy na Usenetu, ale pak se vyznam posunul pro zneuZivani skupin k Sifent

raznych nepiipadnych textt a pfimo reklamy a zachoval se i poté, co se t&Zisteé
takovych aktivit pfesunulo do e-mailu.« [4].

Server Coto.je [3] nenachdzi k vyrazu ,spam* ani jednu poloZku. Tim ziskdvime du-
kaz, Ze ,spam® jako takovy je pomérné novy jev, ktery piiSel aZ s novymi elektronic-
kymi prostfedky komunikace — tento server vyhleddavd z Ottovy encyklopedie, Malé
Ceskoslovenské encyklopedie a Encyklopedie Universum.

Pokud budete chtit vidét klip, diky kterému nevyZdidané reklamy ziskaly ndzev
Lspam*, zadejte napf. na serveru www.youtube.com do vyhledivaciho pole napf.
,Monty Python Spam*. Pokud tvorbu Monty Pythont neznite, tak pfedem upozor-
fiuji, Ze skec je pomérné svérazny. Nicméné pravé tento skec o hostech, ktefi se
v restauraci dozadovali jidla bez spamu, je pfedlohou oznaceni ,spam“ pro obtéZujici
reklamy.

Nicméné problém nevyZddané posty obecné, je star$i neZ ,spam“ a dokonce stars{
neZ e-mailovy systém.

Pavod anglického vyrazu junk mail“, ktery 1ze voln¢ pieloZit jako ,brakovad posta“,
nachdzim v knize ,Do-it-yourself advertising“ [38]. Podle jejtho autora termin ,junk
mail“ poprvé pouZil publicista Westbrook Pegler, jako ndzev nékolika novinovych
sloupku, ve kterych se zlobil na firmu, kterd jeho velmi mladé deefi zasilala nevhodné
nabidky prddla. Ndzev ,junk mail“ se zalibil i jeho kolegtim z dal3ich novin, a vyznam
tohoto pojmu se piesunul na celé odvétvi zdsilkového prodeje. K t¢mto uddlostem
mé&lo dojit ve tficatych nebo Ctyficdtych letech dvacdtého stoleti, coZ znamend, Ze
etické problémy souvisejici s postovnimi nabidkami, jakoZ i nutnost pfesné¢ho cilenf
nabidky podle bliz8ich informaci o adresdtech, nejsou Zddnou novinkou.

1.1.3 Uvaha: Nejasné hranice spamu a normdlni posty
Kde pfesné je vlastn¢ hranice spamu?

Spam vznikl proto, Ze e-mail umoZiiuje velmi snadnou, levnou, a rychlou komuni-
kaci. Primdrné mezi jednotlivci nebo v mensich skupindch. Ale pii hromadné kore-
spondenci se to vie samoziejm¢ projevi jest¢ mnohem vice. Nemusite tisknout tisic
dopist, potiskovat tisic obdlek a dopisy do nich vklddat, ani platit tisic poStovnich
znamek.
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Jedna z definic spamu je, ze jde o nevyZidanou nabidku. Ale muZe bez nabidky fun-
govat obchod? A kolik procent nabidek je vyZzidanych? TakZe kde je etickd hranice,
kdy uZ nevyzidand nabidka vadi, a tudiZ ji mtZeme oznacit jako spam?

KdyZ zahrani¢nf firma rozesild na nihodné adresy nabidky hodinek a jinych produk-
t, je to bezpochyby spam.

Ale na druhou stranu, kdyZ napiSete knizku, a nabizite ji postupné rznym vydava-
telstvim, tak je to myslim v poradku. A kdyZ tu nabidku rukopisu poslete emailem,
vadi to? Myslim, Ze ne.

TakZe ted mdme dva piiklady, jeden pro kazdy z extrémut, kdy se o spam jednd,
a kdy ne.

Ale co ty piipady mezi nimi? Jak urcit hranici?

KdyZ vyrobce cyklistickych potieb rozesle nabidku cyklistim, které ,ru¢né nasel na
internetu, je to spam?

KdyZ négjaka firma posle nabidku potencidlnim zdkazniktim, vybranym napf. podle
oboru nebo lokality, je to spam?

KdyZ nékdo porddd cestovatelskou expedici, najde na internetu sto potencidlnich
zdjemct, a rozesle jim stejny nabidkovy e-mail (byt je jeho zdjem nekomercni), je to
spam?

74dnd z uvedenych nabidek nebyla vyZzddand. Ale jsou vSechny nemorilni nebo
neetické, abychom je mohli oznacit za spam, nezddouci projev vyspélé trovné ko-
munikacnich technologif?

Mnohé z téch nabidek jsou nejen ,normdlni“ nebo ,pfijatelné“, ale ¢asto jsou dokonce
nékterymi pifjemci i vitané, protoZe jsou pro né zajimavé. Mezi pojmy ,nevyZddand“
a ,nezddouct” je totiz dost velky rozdil.

Hranice mezi spamem a pfijatelnou nabidkou je opravdu velmi t&snd, navic ji asi
kazdy muZe vidét dplné n¢kde jinde.

Pokud bych mél z této kritké dvahy udélat n&jaky zavér, piipadne mi, ze Cistokrevny
spam je pouze nabidka rozesland ,hlava-nehlava“ na velké mnoZstvi adres, ziskanych
Cloveka zajima.

Zatimco nabidka rozesland men3i skupiné adresdtd, vybranych podle kli¢e ,zajimd
ho to?* asi spam neni. Ale to vyZaduje zpracovani osobnich tdaji, mnohdy citlivych,
coZ uZ je dalsf oblast ,informa¢niho a komunika¢niho prava“, a ona cilend reklama
pak sice nemusi byt tak nepifjjemnd z hlediska ,spam x nespam®, ale mtZe narazit
v oblasti osobnich udaja.

Navic takové presné cilené nabidky, vyuZivajici osobni idaje, jsou mnohem G¢inngjss,
a slibuji v&t31 Sanci odezvy adresita. Z toho plyne dalsi mordlnf ¢i eticky problém,
protoZe takovd reklama je pak zdkefngjsi, osobné cilend, a kazdému nabidne to, co
by mohl opravdu potiebovat. CoZ na jednu stranu znamend, Ze se piijemce nabidkou
neciti byt obt&Zovin, ale na druhou stranu pravdépodobné nabidku podrobnéji pro-
studuje, ztratf s jejim ¢tenim vice ¢asu, a nakonec ze sebe jesté nechd vyldkat penize,
protoZe si nabizenou véc koupi s vEétsi pravdépodobnosti, neZ u necilené reklamy.

Z makroekonomického pohledu to pak sice muZe znamenat rast HDP, ale ten s se-
bou také ponese ve&tsi plytvani, zpusobené zbyte¢nym vyfazenim doposud funkéni
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véci, kterd uZ podle reklamy nenf ,in“. A navic, adresdt, ktery se zabyvad ¢tenim pro
n¢j zajimavych reklam, md méné ¢asu na prdci ¢i jinou uZite¢nou ¢innost, coZ je pro
ekonomiku opét kontraproduktivni.

Ale s nejveétsi pravdépodobnosti Ize oCekdvat, Ze uZivatelé internetu si zvyknou igno-
rovat i cilené reklamy, a pomér ,hodiny prdce : hodiny ¢tenf reklam® bude pfibliZzné&
stejny jako dnes.

1.1.4 Rozsiteni spamu

Spam lze povaZovat za velmi rozsifeny fenomén, postihujici mnoho lidf pouZivajicich
pocitac.

KdyZ jsem heslo ,spam“ zadal do Googlu [1], nalezl cca 230 miliént odkazt. O pou-
hy mésic a ptl diive to bylo 217 milionu, ¢ili o 13 mil. méné.

Dalsf 3 miliény odkazt v azbuce jsem nalezl pro vyraz ,cnam®. A o rok a pul pozdéji
to bylo téméf 8 miliont.

Vyznam tohoto slova by mél dnes byt zndm i lidem, jejichZ oborem nejsou informac-
nf a komunikacni technologie. Proto mne docela prekvapilo, Ze slovo ,spam* se mi

ve Wordu 2000 podtrhdava ¢ervenou vlnovkou, ¢ili Ze cca v r. 2000 nebylo obsaZeno
v Ceském kontrolnim slovniku Microsoftu.

Jak jsem nastinil v pfedchozi podkapitole, do budoucna oc¢ekdvim zejména pro-
pracovandjsi cileni reklam. Ale to bude provdzeno i vyvojem pravniho a etického
pohledu na hromadné nabidky, a také zdokonalenim technologii, zamezujicich ro-
zesilani vyslovené neetickych nabidek. Zejména o¢ekdvam zamezenf falSovani{ adres

odesilatele, ale o tom aZ niZe.

1.2 Vécny obsah spamu

1.2.1 Reklama

Zdkladnim poslanim spamu je 3i-
fenf reklamy, nabidka ¢ehokoliv.
Propagace produktt a sluZeb je
tedy obsahem vétsiny nevyZzada-
né posty.

Velmi c¢asto mi chodr stdle stejné
e-maily, nabizejici hodinky Rolex.
Ve velké mife je mezi nabidkami
zastoupena také obligdtnf Viagra
a podobné prostiedky. Casto je
mi stdle podobnymi zprdvami
(text, formdtovdani, rozloZent, ...) Spam nici komunikaci
nabizen také univerzitni diplom.

obsah spamu
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V ruské verzi Wikipedie [25] nachdzim také informaci o vyuZivani spamu k 3ifen{
ndbozZenskych dopist, a je zde i zminka o negativni reklamé, kdy né¢kdo spamem
pomlouvd svoji konkurenci a jeji vyrobky.

1.2.2 Ukdzka jedné mnohokrdt zaslané zpravy

Prili§ nechdpu smysl zpravy, kterd mi pfisla 3. 4. 2007, a to celkem Ctyfikrdt v ¢aso-
vém useku 20:17 aZ 23:59 hod. Text byl vZdy naprosto stejny, jen pokazdé uveden
jinou vétou, a pokaZzdé byla zprdva zasldna z jiné falSované adresy odesilatele s jinym
(nesmyslnym) pfedmétem.

Ze zpravy neni na prvni pohled zcela zfejmé, co presné je mi vlastné nabizeno, a co
mohu v pifpadé mého zdjmu délat. Casteéné moznd diky jeji nepiehlednosti, zptiso-
bené pouzitim velkych pismen. Navic, i kdyby mne nakrdsné tato zprava zaujala, tak
v ni nevidim Zddny kontakt ani Zddny odkaz, abych v&dél, kde mdm své penize utratit
nebo kde si sluzbu objednat!

Nisleduje ukdzka zpravy:

New and Doors For Your

L9Z.F UP 500% IN 2 TRADING SESSIONS!
IT IS GETTING READY TO JUMP 300% MORE!

Firm: HUMET-PBC NA (L9Z.F)
3day Projection: 0.90

Last Price: 0.23 (Up 280%)
Ticker: L9Z

WKN: AOMMPH

ISIN: US4454081070

Market: Frankfurt

THIS ONE IS FIRE! L9Z_F IS SET TO MAKE a DIFFERENCE!
ADD IT TO YOUR PORTFOLIO RIGHT NOW!
WATCH IT TRADE ON WEDNESDAY APRIL 4TH!

Gallery Art Glass Model Tours Products

JelikoZ nejsem burzovni makléf, ani jiny specialista, nenachdzim v textu Zidnou infor-
maci, kterd by mne navedla, jak skute¢nému rozesilateli svéfit své penize. Zakladem
internetového marketingu je, Ze uZivatel-zdkaznik je liny, a vie mu musime pfinést
piipravené ke kliknuti. Anebo, jelikoZ uZ jsou uZivatelé na klikdni ve spamech opa-
trnf, alesponl uvést jednoduchou webovou adresu. Bez odkazu na bliz3{ informace je
takovad nabidka bezcennd i pro odesilatele, a obtéZuje mne tedy naprosto zbyte¢né,
a to i z jeho pohledu.

A protoZe po ¢tyfech hodindch rozesildn{ této zpravy, byt s riiznym pfedmétem a ob-
ménami prvni véty, uZ ji asi zacaly zachycovat spam-filtry, pfisla mi o den pozdéji,
4. 4. 2007, 19:42, ve formé obrdzku:
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L9Z.F UP 500%

IN 2 TRADING SESSIONSE
IT 15 GETTING READY TO JUMP 300% MORE!

Company: HUMET-PBC NA (L9z_F)
3day Projection: 0.90

Last Price: 0.23 (Up 28B0%)
Ticker: L9Z

WM ADMMPH

ISIM: US4454051070

Market: FrankFurk

THIS ONE 1S FIRE!

L9Z7.F IS SET TO MAKE A DIFFERENCE!

ADD IT TO YOUR PORTFOLIQ RIGHT NOWI
WATCH IT TRADE ON WEDNESDAY APRIL 4TH!

Obrdzek ¢. 1— Spamovd zprdva

Text zpravy navic obsahoval spoustu nesouvisejicich slov, kterd vypadaji neskodné,
aby zprdva obesla filtr (coZ se ji podafilo). Ale o tom aZ niZe, ve zvlastni kapitole.

Nicméné, viechny vyskyty této zpravy byly nadtésti vytfidény mym jednoduchym
lokdlnim filtrem v e-mailovém klientu, podle adresy pifjemce. Zpravy totiZz byly adre-
sovdny na adresy, které si rozesilatelé spamu sami vymysleli, aniZ bych je kde uvedl
nebo pouzil — a zprava mi pak dorazila diky doménovému kosi.

V tomto ,jednom zasilacim kole“ mi pfisla na kaZdou postiZenou adresu pouze jed-
nou, ale pak se, s jistou obménou, objevila na jedné uZ pouZité adrese jesté¢ 12. 4.
tésné po pulnoci, tj. v podstaté piesné o tyden pozddji.

Vyskyty zachycené spam filtrem

Doposud jsem zkoumal pouze vyskyt této zprivy v mém e-mailovém klientu — kde
ji zachytil muj lokdlnf filtr podle adresy pifjemce, ale kam se dostala skrz spam-filtr
na serveru email.cz.

Podivejme se tedy jesté do slozky ,Spam a viry“ u mého Gctu na serveru email.cz.
Dne 4. 4. 2007 se zde tato zprdva objevuje Ctyfiadvacetkrat. A dal3f vyskyt vidim i po
pulnoci (dne 5. 4.) a pied pulnoci (3. 4.). Ale pouze za den 4. 4. mi tedy tato zprdva
byla zasldna 25krit, z toho jen jednou obesla spam filtr na email.cz, a dorazila aZ do
mého pocitace, kde ji zachytil maj mistnf filtr.

Pfi pohledu na vyfiltrované zpravy vidim, Ze mi béhem jednoho dne byla zprdva
zasldna i n€kolikrdt na jednu adresu. A to v raznych obméndch — vétsinou ve formée
obrdzku, ale nékdy i v textovém formatu.

Zajimavé je, Ze ackoliv mi toho dne byla tato zprdva v riiznych obméndch na razné
adresy zasldna v praméru kazdych 58 minut, tak spam filtrem prosla aZ pfed osmou
hodinou vecernt, kdy s nf mél spam-filtr vice zkuSenosti, neZ pfi jejich prvnich vysky-
tech. Zprdva ziejmé& musela byt n&jak vnitiné¢ vylepSena nebo Sikovnéji odesldna, byt
mné, jakoZzto lidskému adresdtovi, se jevi byt stdle stejnd.

obsah spamu
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1.2.3 Viry a trojské koné

Zvlastnim druhem spamu mohou byt zavirované maily, snaZici se napadnout pocita¢
adresdta. Zatimco u klasického spamu je divod pocindni rozesilatele jasny — chce
z adresdtt vyldkat penize a prodat jim sviyj produkt, tak u virti to neni na prvni po-
hled ziejmé.

Zaméry rozesilatelt viri, at uz jsou jakékoliv, mohou byt v podstaté stejné, jako zi-
méry téch, kdo viry pi3i. E-mail je jen jedna z dal3ich cest pro $ifeni virti, a nechci zde
zabihat do oblasti viri jako takovych.

Ale pfece jen zminim alespoil dva konkrétnf tcely, kvuli kterym si nékdo dava tu
prdci, Ze chce zavirovat né¢f pocitac.

Jednim z nich je sbér citlivych ddaja. Program, ktery se pfic¢inénim zavirovaného spa-
mu nainstaluje do néc¢tho pocitace, sleduje peclivé co uZivatel déld, jaké navstévuje
webové stranky, a hlavné jakd tam zaddvd hesla. CoZ muZe byt velice zajimavé ze-
jména v piipadé€ hesel pro vstup do bankovnich aplikact, ze kterych se daji vystavovat
piikazy k dhradé.

S tim souvisi i ,phishing, coZ je trochu jiny zptsob pro zisk tychZ ddaja. Na néj se
podivdme v ndsledujict podkapitole ,Podvodné maily*“.

Jinym davodem k zavirovani pocitace muZe byt potfeba zisku kontroly nad nim, za
ucelem distribuovaného rozesildni spamu.

Vyhody rozesilini spamu z mnoha cizich pocitact jsou zfejmé. Podobné jako u rtz-
nych distribuované feSenych matematicko-védeckych projektt odesilatel vyuZivd
spoustu ciziho strojového ¢asu (jde o kapacitu opera¢ni paméti a procesoru nebo
obecné o vykon HW jako celku). K tomu vyuZivd i cizi kapacitu datového piipojent
(pfes vice linek toho lze vice poslat), a jako bonus navic jeho spamy miii do svéta
z raznych IP adres, coZ zt€Zuje jejich filtraci, a zvySuje pravdépodobnost jejich pru-
chodu spam filtry.

Vice se na tuto problematiku zaméiim niZe, v kapitole ,Fyzickd realizace rozesilan{
spamu®.

Tolik dva konkrétni dtivody pro Sifeni virti, které maji blizko ke spamu. Dalsi dvody
pro tvorbu a Sifenf virti nebudu fesit, protoZe viry by mohly byt pfedmétem samostat-
ného zkoumadni, které by zcela jisté stacilo na samostatnou knihu.

Jisté v8ak je, Ze spam je mj. vyuZivdn i k Sifenf virQ, a viry jsou mj. vyuZivdny i k Sifenf
spamu.

1.2.4 Podvodné maily — phishing

Na serveru Lupa.cz [16] nachdzim informace o tzv. phishingu:

a9, Nasvych cestach Internetem byste se také meli mit na pozoru pred takzvanym
M WW° phishingem. Tento termin vznikl z anglického slova fishing, které znaci rybaseni
W a plné vystihuje danou ¢innost — pocitacovi uzivatelé jsou nachytavani na fa-
@ leSné e-mailové zpravy. Odpovidajici navnadou jsou e-maily v nichZ je na mis-
té odesilatele uvedena napriklad vaSe banka, administrator@inetbanka.com.

Vlastni text zpravy se vas pak pravdépodobné bude snazit presvedcit o tom, Ze
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