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Uvod

Internet bylo pfed nékolika léty doslo-
va kouzelné slovo, jehoZ vyznam nebyl
8ir31 vefejnosti piili§ zndm. Dnes je situ-
ace poné€kud jind, vyvoj el ddle a lidé,
ktefi se pocitacam zdaleka vyhybali, je
jiz n€jakou dobu maji doma. Stejné tak
je tomu v piipadé internetu, rozsifeni
mezi uZivateli bylo pozvolné, ale dnes je
dostupny sirokym masdam. Jako informac-
nf zdroj slouZi internet miliontim uZivate-
It na celém svéte.

Tato publikace si klade za cil sezndamit
Ctendfe s internetem jako takovym, tedy
s tim, jak vznikal, jak funguje dnes, jak
se na né&j piipojit a jak jej vyuZivat. Pred-
poklddame tedy, Ze madte elementdrni
znalosti ovlddani pocitae. Svou pozor-
nost budeme ubirat k opera¢nimu systé-
mu Windows, jakoZto nejrozifendjSimu
systému mezi obyvateli Ceské republiky.
Kromé¢ zdkladnich informaci se dozvite
také jak dostat z internetu pozadované
informace, jak vyuZivat pokrocilé sluzby
nebo jak vyuZivat internetové obchody
k nakuptm. Snad vdm kniha poslouZi
jako vstup do svéta internetu, jako zdklad-
nf stavebni kdmen dal3ich znalosti.

0 autorovi

David Prochdzka je vyvojal specializo-
vanych a pramyslovych aplikaci ve spo-
lecnosti VITKOVICE ITS a.s., kterd spa-
di do skupiny VITKOVICE MACHINERY
GROUP. V ramci své pracovni ndplné
pracuje s databazemi Oracle, MSSQL,
Firebird a MySQL. Dile spravuje holdin-
govy intranet a webové prezentace vice
neZ Ctyficeti dcefinych spolec¢nosti hol-
dingu. Autor absolvoval fadu 3koleni, je
drzitelem certifikdtt a ucastni se meetin-
gl v oblasti databdzi a programovani.
Mimo tuto ¢innost je také autorem néko-
lika odbornych publikacf a stovek ¢lankt
v IT magazinech a na internetu.
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1. Uvod do svéta internetu

1. Uvod do svéta internetu

Internet je velmi rozsdhld pocitacova sit,
jejiz hierarchie se fidi urcitymi pravidly.
V minulosti byl vysadou akademickych
a védeckych pracovnikt, béZni uZivate-
1é se k jeho obsahu dostali jen vyjimec-
né. Dnes jej pouZivaji déti, studenti, rodi-
ny, dtchodci, prosté vsichni, ktefi chtéji
informovat a byt informovani. Nemalé
procento uZivatelt internetu tvofi lidé,
kteif chtéji komunikovat, pficem? internet
jim poskytuje levnou a pohodlnou cestu
ke spojent s celym svétem.

1.1 Co je to vlastné internet

Internet je celosvétova pocitacova sit, kte-
rd spojuje jednotlivé men3f sité, pomo-
cf sady protokolti zvanych IP (Internet
Protocol). Pro upfesnéni, protokolem je
v pocitacové terminologii myslena sousta-
va pravidel — obvykle tedy norma komu-
nikace. Ndzev internet pochdzi z anglic-
kého jazyka, ze slova network (sit), podle
néhoz koncily tradi¢né ndzvy americkych
pocitacovych siti — napiiklad Arpa-net,
a mezindrodni (ptivodné latinské) pied-
pony inter (mezi), vyjadiujici, Ze internet
propojil a vstiebal rtizné starsi, dil¢i, spe-

Obrdzek 1.1: Internet je celosvétovd pocita-

couvd sit.
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cializované, proprietdlnf a lokdlnf sité.
Internet slouZi k pfendSeni informacfi
a poskytovani mnoha sluzeb, jako jsou
kupfiikladu elektronickd posta, chat,
webové stranky, sdileni soubort, on-line
hranf her, vyhleddvani, katalogizace ad.
Otdzkou zustavd, co je to vlastn€ inter-
net fyzicky? Mohli bychom vyuZit piimér
k Zelezni¢nim tratim a vleckdm. Na pocat-
ku, jest¢ v 19. stoleti, vznikla tu a tam
né&jakd ta osamocend lokdlnf trat. Pozdéji
se koleje téchto trati zaCaly propojovat,
piekrocily hranice krajt a posléze i hrani-
ce statti. Nakonec jsme dospéli k dne3ni-
mu stavu, kdy propojent koleji optfadajict
Evropsky kontinent teoreticky dovoluje,
aby vlak jel z libovolného mista kamkoliv
jilnam. A s internetem je to podobné.
Napied byly samostatné pocitace, pak
vznikly lokdlnf sité, ty se vzdjemné¢ pro-
pojovaly ve vétsi a vétsi celky, aZ pavudi-
na sitf opfedla celou zemé&kouli. Vznikla
tak moZnost komunikace z kazdého poci-
taCe na libovolny jiny. Internet miZeme
za jakousi celosvétovou pocitacovou sit.
Internet mtiZe pro lidstvo znamenat tako-
vy piinos, jako zavedeni pisma ¢i vyndlez
knihtisku. Zatimco pismo (pfesndji jeho
obrdzkové ekvivalenty) existuje tisice let,
knihtisk pdr set let, internet je tu velmi
krdtce. Jeho historie se stdle jesté¢ da spi-
Se neZ na desetileti pocitat na jednotlivé
roky.

1.2 Historie internetu
Historie internetu je velice ko3atd a vyda-

la by na samostatnou odbornou publikaci,
proto se o ni zminime jen krdtce. Pocitky
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internetu zapocaly u myslenky vytvoreni
pocitacové sité, kterd by spolehlivé pro-
pojila strategické, vojenské, vladni a aka-
demické pocitace, tak, aby zdroven dokd-
zala prezit jaderny uder ¢i jiné hrozby.
Zajmem tvurch bylo také to, aby sit byla
co nejméné zranitelnd. Byla navrZena bez
hlavniho fidictho centra. Sklddala se z fa-
dy vzdjemné propojenych uzlt rovnocen-
né duleZitosti. Posiland data se na dobu
pienosu rozd€li na n€kolik samostatnych
¢asti nazyvanych pakety.

Kazdy z paketu je vybaven udajem
o adresdtovi a tvoif tak de facto autonom-
nf zasilku, kterd cestuje k cili samostatné,
svou vlastni cestou, nezdvisle na ostatnich
paketech. V piipadé znicenf jedné z pfe-
nosovych cest muZe paket bez problé-
mu dojit k adresdtovi alternativni cestou
— pfes zbyvajici zachovalé uzly. A to je
vlastn¢ zdklad koncepce internetu, jak ji
zndme dodnes.

Dilezité mezniky ve vyvoji internetu

V obdobf vyvoje internetu od roku 1969
aZ po soucasnost dochdzelo k bouflivé-
mu vyvoji, technologickému postupu
a aplikaci fady novych technologif. Uved-
okamziku.

1969 - vytvofena experimentdlnf sit
ARPANET, prvni pokusy s piepojovinim
uzlt

1972 — Ray Tomlinson vyviji prvni e-mai-
lovou aplikaci

1980 — experimentdlni provoz protokolu
TCP/IP v siti ARPANET

1984 — vyvinut DNS (Domain Name Sys-
tem)

1987 — vznikd oznaceni sit¢ jako internet
1990 — kon¢i{ ARPANET

1991 — nasazeni WWW (World Wide
Web) v evropské laboratoii CERN

1994 — internet piechdzi z rukou védcu

12
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do komer¢niho uZiti

1996 — piekondno 55 milionli uZivatel
na sveéte

2000 — 250 miliona uZivatel

2006 — vice neZ miliarda uZivatela

Obrdzek 1.2: Védci budujici ARPANET.

1.3 Jak internet funguje

Internet nemuZe fungovat pouze sim
o sobg, ale je tvofen propojenim jednot-
livych pocita¢t pomoci kabelu a sitovych
prvki. K fungovani internetu je zapotie-
bf n¢kolika protokolti a sitovych sluZeb.
Funkce vSech ¢astf internetu nelze popsat
dopodrobna, nebot jde o obsah studia
vysokych skol, povézme si tedy alespori
zdkladni informace o pojmech, se kterymi
se na internetu muZete snadno setkat.

Internetovy protokol TCP/IP

Protokolovi struktura TCP/IP je definova-
na jako sada protokolt pro komunikaci
v pocitacové siti, jeZ se vyuzZivd zejména
na internetu, ale také v bé&Znych poci-
tacovych sitich. Jde vlastné o komuni-
kacni protokol, coZ je mnoZina pravidel,
které urcuji podobu a vyznam jednotli-
vych zprav pfi komunikaci. Vzhledem ke
sloZitosti problému je sitovd komunikace
rozdélena do tzv. vrstev, které zndzor-
fiujf hierarchii ¢innosti. Vyména informa-

Prvni kroky s infernetem



1. Uvod do svéta internetu

cf mezi vrstvami je pfesné definovidna.
Kazdd vrstva vyuZivd sluZeb vrstvy niZsf
a poskytuje své sluzby vrstvé vyssi.
Celkovy vyznam zkratky TCP/IP je Trans-
mission Control Protocol/Internet Proto-
col. Komunikace mezi stejnymi vrstvami
dvou raznych systému je fizena komu-
nika¢nim protokolem za pouZiti spoje-
ni vytvofeného sousedni niZ3i vrstvou.
Architektura umoZiiuje moZnost vymény
protokolt jedné vrstvy bez dopadu na
ostatni. Architektura TCP/IP je ¢len¢na
do ¢tyf vrstev (narozdil od referen¢niho
modelu ISO/OSI se sedmi vrstvami): apli-
kacni vrstva (application layer), transport-
nf vrstva (transport layer), sitovd vrstva
(network layer) a vrstva sitového rozhrani
(network interface).

Protokol TCP

TCP protokol (Transmission Control Pro-
tocol) je jeden ze zdkladnich ze sady
protokoltl Internetu, typicky pfedstavu-
je transportn{ vrstvu komunikace. PouZi-
tim TCP protokolu mohou aplikace na
pocitacich zapojenych do pocitacové site
vytvofit mezi sebou spojent, pies které
lze piendSet data. Protokol garantuje
spolehlivé dorucovani a dorucovini ve
spravném poradi. TCP také rozliSuje data
pro vicendsobné, soucasné b&Zici aplika-
ce (napiiklad webovy server a e-mailovy
server) béZici na stejném pocitaci. TCP
podporuje mnoho na internetu populdr-
nich aplika¢nich protokolti a aplikaci,
véetné WWW, elektronické posty a SSH
(Secure ShelD).

Protokol IP

IP protokol (Internet Protocol) je datovy
protokol pouZivany pro pienos dat pies
paketové sité. Data se pomoci IP posila-
ji siti po blocich nazyvanych datagramy
(jednd se o ndzev pro datovy paket speci-

Prvni kroky s internetem

ficky pro prostiedi protokolu IP). Jednot-
livé datagramy putujf siti zcela nezdvis-
le, na zacdtku komunikace neni potieba
navazovat spojeni ¢i jinak pfedpfipravo-
vat cestu datiim, piestoZe spolu tieba pri-
slusné stroje nikdy pfedtim nekomuniko-
valy. IP protokol v doru¢ovani datagramu
poskytuje nespolehlivou sluzbu, oznacu-
je se také jako sluzba nejlepsiho usili; tj.
viechny stroje na trase se datagram snaZzi
podle svych moZnosti poslat bliZe k cili,
ale nezarucuji praktické dorucent do cile.
Datagram vubec nemusi dorazit, muZe
byt naopak dorucen nékolikrit a IP pro-
tokol nerud¢f ani za pofadi dorucenych
datagramu.

Identifikace poitati v internetu

Kterékoli sitové rozhrani komunikujict
prostiednictvim protokolu IP ma pfifaze-
no jednoznac¢ny identifikdtor, tzv. IP adre-
su. IP adresa je v rdmci internetu zdsadnf
véci a je dobré védét, co IP znamend.
V kaZzdém datagramu je pak uvedena IP
adresa odesilatele i pifjemce. Na zdkladée
IP adresy pifjemce pak kazdy pocita¢ na
trase provadi rozhodnuti, jakym smérem
paket odeslat, tzv. smérovani (routing).
To maji na starosti zejména specializo-
vané stroje oznacované jako smérova-
Ce (routery). Pro snadnou orientaci byl
zaveden systém pojmenovani domén, tzv.
DNS. Doménovd jména se v tomto sys-
tému pieklddaji na IP adresy a naopak.
PouZitelnost je mnohem lepsi, uZivatelé si
nemuseji pamatovat dlouhd ¢isla, pama-
tujf si ndzvy.

Domény

Domény jsou vlastné IP adresy pieve-
dené na text. Jméno pocitace se skld-
di z domén oddélenych teckou, napf.
bttp://mail.volny.cz. Doména nejvys-
81 irovné je vpravo (cz), doména druhé
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drovné je vlevo od nf (volny), ur¢uje nd-
zev organizace, 3. Uroven urcuje ndzev
pocitae v ramci organizace apod. Do-
ména prvni trovné uréuje skupinu podle
zemé nebo kategorie (cz — Ceska republi-
ka, us — USA, com — komer¢ni organiza-
ce, edu — vzdéldvaci instituce, gov — vlad-
nf stranky, mil — vojenské stranky atd.).

1. Uvod do svéta internetu

rozpéti adres, je pfipraven k dalsimu roz-
voji IP protokol verze 6 oznacovany jako
IPv0. Tato verze md kromé jiného adresy
128bitové, které poskytuji vetsi adresni
prostor neZ 32bitové adresy v IPv4. Ver-
ze 0 aZ 3 jsou bud rezervované, nebo
nepouZité. Verze 5 (IPv5) byla pouzita
pro experimentdlni proudovy protokol

Country Codes of the World

Obrdzek 1.3: Koncovky doménovych jmen jsou na svété riizné.

Rizné verze IP adres

Kazdy pocita¢ pfipojeny k internetu md
svoji IP adresu. IP adresa je 32bitové ¢islo.
Uvdadr se jako ¢tyfi desitkova ¢isla v roz-
mezi 0 — 255 odd¢lend teckou — napf.
192.168.1.1. KaZdé z nich vznikne pievo-
dem osmi bitti adresy. Celkovy pocet rtiz-
nych IP adres je 232 = 4 294 967 296. Jak
bylo uvedeno vy3e, pocet uZivatelti inter-
netu je opravdu velky, ale urcit¢ mensf,
neZ je toto ¢islo. Mohlo by se tedy zdat,
Ze IP adresy jest¢ né&jakou dobu budou
dostacovat. Opak je pravdou. Vzhledem
k tomu, Ze IP adresu maji i sitové prvky
a velké spolecnosti si pronajimaji velké
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(stream protocol). Nékterd dalsi ¢isla verzi
byla pfifazena pro experimentdln{ proto-
koly, které se v praxi neobjevuji.

MAC adresa sifové karty

Drtivd vétSina pocitacu je do internetu
piipojena pomoci sitové karty. Je to zafi-
zeni, do kterého zapojite sitovy (UTP)
kabel z modemu nebo smérovace. Kaz-
dd sitova karta md tzv. MAC adresu. MAC
adresa (z anglického ,Media Access Con-
trol®) je jedine¢ny identifikdtor sitového
zafizeni, ktery pouZivaji riizné protokoly
druhé (spojové) vrstvy OSI. Je pfifazo-
vdna sitové kart¢ bezprostfedné pii jeji

Prvni kroky s infernetem
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vyrobé a je jakymsi jedine¢nym rodnym
Cislem. MAC adresa piidélend vyrobcem
je vzdy celosvétove jedinecnd. Z hlediska
piidélovani je rozdélena na dvé poloviny.
O prvni polovinu musi vyrobce pozidat
centrdlniho spravce adresnitho prostoru
a je u v8ech karet daného vyrobce stej-
nd (¢i alesporni velké skupiny karet, velcl
vyrobci maji k dispozici n€kolik hodnot
pro prvni polovinu). Vyrobce pak kazdé
vyrobené kart¢ ¢i zafizeni pfifazuje jedi-
ne¢nou hodnotu druhé poloviny adresy.
MAC adresa muZe mit tfeba takovyto tvar:
00-11-09-95-26-FE.

Protokol HTTP — hypertext

HTTP (Hyper Text Transfer Protocol) je
internetovy protokol ur¢eny pavodné pro
vyménu hypertextovych dokumentt ve
formdtu HTML (HyperText Markup Lan-
guage). Tento protokol je spolu s elek-
tronickou postou tim nejvice pouZivanym
a zaslouZil se o obrovsky rozmach inter-
netu v poslednich letech. HTTP pouZivd
jako né&které dalsi aplikace tzv. jednotny
lokdtor prostfedktt URL (Uniform Resour-
ce Locator), ktery specifikuje jednoznac-
né umisténi néjakého zdroje v Internetu.
K protokolu HTTP existuje také jeho bez-
kterd umoZiiuje pfendSend data Sifrovat
a tim chrdnit pfed odposlechem ¢i jinym
narudenim. Protokol funguje zptsobem
dotaz—odpovéd. UZivatel (pomoci pro-
gramu, obvykle internetového prohliZe-
Ce) posle serveru dotaz ve formé ¢istého
textu, obsahujictho oznaceni pozadova-
ného dokumentu, informace o schopnos-
tech prohliZece apod. Server poté odpovi
pomoci n€kolika fadkt textu popisuji-
cich vysledek dotazu (zda se dokument
podafilo najit, jakého typu dokument je
atd.), za kterymi ndsleduji data samotné-
ho pozadovaného dokumentu.

Prvni kroky s internetem

WWW a brouzddni

World Wide Web (WWW, také pouze
zkrdcené web), ve volném piekladu celo-
svétovd pavucding, je oznafeni pro apli-
kace internetového protokolu HTTP. Je
tim myslena soustava propojenych hyper-
textovych dokumentt. V ¢estiné se slovo
web ¢asto pouZivd nejen pro oznaceni
celosvétové sit¢ dokumenttl, ale také pro
oznaceni jednotlivé soustavy dokumen-
ta dostupnych na tomtéZ webovém ser-
veru nebo na téZe internetové doméné
nejnizdtho stupné (internetové strance).
Dokumenty umisténé na pocitacovych
serverech jsou adresovdany pomoci URL,
jehoZ soucdsti je i doména a jméno poci-
taCe. Ndzev naprosté veétsiny téchto serve-
i zacind zkratkou WWW, i kdyZ je moz-
né pouZivat libovolné jméno vyhovujict
pravidliim URL. Protokol HTTP je dnes jiz
pouZivan i pro pfenos jinych dokumentt,
neZ jen souborl ve tvaru HTML a vyraz
World Wide Web se postupné stivd pro
laickou vefejnost synonymem pro inter-
netové aplikace.

Dalsi internetové sluiby, protokoly a aplikace

V rdmci internetu se vyuZivaji i dal3i poj-
my a protokoly, pfi¢emz veétsi ¢dst uziva-
telt se v budoucnu s nékterymi z nich
setkd. Podivejme se tedy na dalsi a dopl-
fjict sluzby, které jsou nedilnou soucdsti
internetu.

Internetovy prohlizeé

Program umoZnujici komunikaci s HTTP
serverem a zpracovani pfijatého kodu
(HTML, XHTML, XML apod.), ktery pod-
le danych standardt zformdtuje a zobra-
z{ webovou stranku. Textové prohliZe-
Ce zobrazuji strinky jako text, obvykle
velmi jednoduse formdtovany. Grafické

vani{ stranky v&etné€ zobrazeni obrizku.
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pokrocilé funkce. Nej-
zndmdj$im programem
podobného druhu je
Microsoft Outlook,
neméné oblibené pak
jsou Windows Mail,
Mozilla Thunderbird

apod.

IM klient (Instant
Messaging)

Instant messaging
(zkratka IM) je inter-

| netovd sluZba, umoz-

Obrdzek 1.5: E-mailovy klient Windows Mail.

Typickymi piiklady jsou Internet Explorer,
Morzilla Firefox, Opera ad.

E-mailovy klient

Pocitacovy program slouZici ke staZent,
odesldni a obecné k veskeré prdci s elek-
tronickou podtou. Casto je souddsti t&ch-
to programu také Casovy organizér, data-
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fujici svym uZiva-
teltim sledovat, kteff jejich pritelé jsou
pravé pfipojeni, a dle potfeby jim posilat
zpravy, chatovat, pieposilat soubory mezi
uZivateli a i jinak komunikovat. Hlavnf
vyhodou oproti pouZivani napf. e-mailu
spocivd v principu odesildni a piijiman{
zprav v redlném Case. Jinymi slovy zpra-
va je dorucena ve velmi kratké dob¢ od
odesldn{ (vétsinou v rdmci stovek mili-

Prvni kroky s infernetem



1. Uvod do svéta internetu

sekund). NejpouZivanéjsim IM klientem
v CR je ICQ.

Telefonovdni pies infernet

Tato sluzba je uZivateli internetu vyuZiva-
na stdle vice. Jednak Seti{ penize, zejména
pii voldni v rdmci celého svéta a navic
jiz nenf doba, kdy by lidé udrZovali pev-
né telefonnf linky. Volat si muzZete jak
mezi pocitaci pfipojenymi do internetu,
tak i z pocitace na pevnou linku nebo
na mobil. Skrze specializované progra-
my lze také posilat textové a multimedi-
dlnf zpravy.

FIP protokol

FTP (File Transfer Protocol) je protokol
aplika¢n{ vrstvy z rodiny TCP/IP, je uren
pro pfenos soubortl mezi pocitaci, na kte-
rych mohou béZet velmi rozdilné operac-
ni systémy. Typické pouZiti FTP protoko-
lu je v rdmci umistovani web strinek na
vzddleny server.

Server

Server je v informatice obecné oznacenfi
pro proces nebo systém, ktery poskytuje
né&jakou sluzbu. Sluzba je obvykle realizo-
vana nékterym aplika¢nim sitovym pro-
tokolem, jako je napiiklad HTTP (web
server) nebo LPD (tiskovy server). Jako
server se také oznacuje samotny pocitac
(tedy hardware), ktery tyto ¢innosti vyko-
ndvd. Pod pojmem server se tedy nemusi
ukryvat pouze fyzicky a extrémné vykon-
ny pocitac, ale také sluzba, kterd béZi na
konkrétnim pocitaci vedle desitek dalsich
sluzeb.

SMTP, POP3 a INAP

Vsechny tyto protokoly slouZi k prd-
ci s elektronickou postou, zejména pak
souvisi se stahovdnim a odesildnim elek-
tronické posty mezi serverem a uZivatelo-

Prvni kroky s internetem

Obrdzek 1.6: Server miize byt fyzicky pocitac
nebo internetovd sluzba.

vym pocitatem, mobilem nebo kapesnim
pocitac¢em. Simple Mail Transfer Protocol
zkricené SMTP je internetovy protokol
ureny pro pienos zprdv elektronické
posty (e-mailtt) mezi stanicemi. Protokol
zajistuje doruceni posty pomoci piimé-
ho spojeni mezi odesilatelem a adresd-
tem; zprava je doruCena do tzv. podtovni
schranky adresita, ke které potom mutiZe
uzivatel kdykoli (off-line) pfistupovat
(vybirat zpravy) pomoci protokolt POP3
nebo IMAP. POP3 (Post Office Protocol
verze 3) je internetovy protokol, ktery se
pouzivd pro stahovanf e-mailovych zprav
ze vzddleného serveru na klienta. IMAP
(Internet Message Access Protocol) je pro-
tokol pro piistup k e-mailovym schrdn-
kdm. Na rozdil od protokolu POP3 je
optimalizovdn pro praci v dlouhodobé
piipojeném reZzimu, kdy zprivy zastavaji
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uloZeny na serveru a prabézné se stahuj,
kdyZ jsou potieba. Rozdily zahrnuji pod-
poru pro prici vice pfipojenych klienta
zdroven, uchovavani{ stava zprav na ser-
veru, podporu vice sloZek a prohleddvan{
zprdv na strané¢ serveru.

1.4 Co je potieba ke zprovoznéni
internetu na vsem PC

K tomu, aby na vaSem pocitaci fun-
goval internet, je nutné splnit nékolik
malo podminek. Nejde o Zddné zdsadnfi
poZadavky, pouze o to nejnutnéjsi, bez
¢eho by internet nefungoval nebo fun-
goval §patné.

1. Zdkladem je pocita¢ s prakticky
jakymkoli opera¢nim systémem. Ide-
dlnf je, pokud ma pocitac¢ vykonovou
rezervu, ale provozovdni internetu
nenf nijak zdsadné vykonové naroc-
né.

2. Internet lze vyuZivat také na mobil-
nich zafizenich, jako je mobil-
ni telefon, kapesni pocita¢ (PDA),
komunikdtor apod. VyuZivani inter-
netu na téchto platformdch je dal3im
krokem internetové gramotnosti. Prv-
nf se seznamte s internetem na PC.

3. Na pocitac¢i budete potiebovat vhod-
ny internetovy prohlize¢, o raznych
programech pro maximalni vyuZiti
internetu a také o jejich ovlddani se
doctete ddle v knize.

4. V neposledni fade budete nutné potie-
bovat pfipojeni k internetu. A¢ je tento
bod stejné duleZity jako pocita¢ nebo
prohliZze¢ webovych strinek, zimér-
né¢ jej uvadime na poslednim miste.
V ndsledujici kapitole se totiz doctete,
jakym zpusobem se na internet piipo-
jit, jak sluzbu objednat a jaké jsou roz-
dily mezi jednotlivymi typy pfipojeni.
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1.5 Na co si ddt na internetu pozor

Thned v dvodu publikace je dobré zminit
hrozby s internetem spojené. Ne, nemu-
site se bdt, obavy nejsou na misté¢. Na
misté je obezietnost a hlavné dodrZzovanft
urcitych pravidel. Jaké hrozby vam tedy
na internetu hrozi a jak se jim efektivné
branit?

Viry

Jako virus se v oblasti pocitacové bez-
pecnosti oznacuje program, ktery se
dokdZe sdm 3ifit bez védomi uZivatele.
Pro mnoZeni se vklidd do jinych spus-
titelnych souborti ¢i dokumentt. Tako-
vy program se tedy chovd obdobné jako
biologicky virus, ktery se $iif vkladdnim
svého kédu do Zivych bunék. V souladu
s touto analogii se nékdy procesu 3ife-
nf viru fikd nakaZenf ¢i infekce a napa-
denému souboru hostitel. Viry jsou jen
jednim z druhti tzv. malware, zikefného
software. V obecném smyslu se jako viry
(nespravné) oznacuji i napf. Cervi a jiné
druhy malware.

Zatimco nékteré viry mohou byt cilené
nicivé (napf. mazat soubory na disku),
mnoho jinych virt je relativné neskod-
nych popiipadé pouze obtéZujicich.
U nékterych virti se ni¢ivy kod spousti
az se zpozdénim (napf. v ur¢ité datum ¢i
po nakaZenf urcitého poctu jinych hosti-
tel®t), coZ se nékdy oznacuje jako (logic-
dusledkem Sifeni virtl je v3ak samotny
fakt jejich reprodukce, kterd zatéZuje
pocitacové systémy a plytvd jejich zdroji.
Nékteré viry mohou byt takzvané poly-
morfni (kaZdy jeho ,potomek* se odlisu-
je od svého ,rodi¢e®). Viry se na rozdil
od cervt sami $ifit nemohou. Dnes jsou
klasické pocitacové viry na jistém ustu-

pu oproti ¢ervam, které se 3iff prostied-
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nictvim pocita¢ovych sitf, hlavné Interne-
tu. Neékteré antivirové programy se proto
snaZi chranit pocita¢ i pfed jinymi, nevi-
rovymi hrozbami.

Spyware

Spyware je program, ktery vyuZivd inter-
netu k odesildn{ dat z pocitace bez védo-
mi jeho uZivatele. N&ktef{ autofi spyware

m¢ fada uZivatelt nesouhlasi s existenct
a legdlnosti jakéhokoliv spyware.

Spyware se Casto Siff jako soucdst share-
ware, a to jako adware nebo bez védomf
uzivatel (ale s védomim autori progra-
mu). Jakmile si takovy program nainstalu-
jete a spustite, nainstaluje se do systému také
spyware. Casto se to tykd napiiklad klient-
skych programti pro peer to peer sit€¢ umoz-
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Obrdzek 1.7: Prostiedi antivirového programu.

se hdji, Ze jejich program odesild pou-
ze data typu prehled navstivenych stra-
nek ¢i nainstalovanych programu za tce-
lem zjisténi potfeb nebo zdjmi uZivatele
a tyto informace vyuZit pro cilenou rekla-
mu. Existujf ale i spyware odesilajici hes-
la a ¢&isla kreditnich karet nebo spyware
fungujict jako zadni vrdtka. ProtoZe lze
jen téZko poznat, do které skupiny pro-
gram patif, a vzhledem k postoji k rekla-

Prvni kroky s infernetem

fyjict stahovani hudby a videa od ostatnich
uZivateltl. Spyware patif mezi malware, tedy
programy, které na pocitaci béZi bez védomi
uZivatele a n&jakym zptisobem jej poskozuji,
nebo zhor3ujf jeho funkci. Spyware piedsta-
vuje z hlediska bezpecnosti dat velkou hroz-
bu, protoZe odesild rtizné informace (historii
navstivenych stranek, hesla) z vaseho poci-
tace urenému uZivateli, ktery tyto informa-
ce dile zpracovava.
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Spam

Spam je nevyZzidané masové §ifené sdéle-
nf (nejcastéji reklamni) $ifené internetem.
Puavodné se pouZivalo piedevsim pro
nevyzadané reklamni e-maily, postupem
¢asu tento fenomén postihl i ostatni dru-
hy internetové komunikace — napf. dis-
kuzni féra, komentife nebo instant mess-
aging. Od 7. za¥{ 2004 zacal platit novy
Zakon o né&kterych sluzbdch informacni
spole¢nosti (¢. 480/2004 Sb.), ktery pro-
blematiku spamu upravuje a vyZaduje
prokazatelny souhlas pifjemce zpravy.
Dohledem nad dodrZzovanim zikona byl
povéfen Urad pro ochranu osobnich tda-
ju. Tento zdkon byl postupné novelizo-
vdn, a to v letech 2005 a 2006.

Podle zdkona se za obchodni sdélenf
nepovazuji idaje umoZzitujici piimy piistup
k informacim o ¢innosti fyzické ¢i pravnic-
ké osoby nebo podniku, zejména domé-
nové jméno nebo adresa elektronické pos-
ty; za obchodni sdé€lent se ddle nepovazuji
udaje tykajici se zboZi, sluzeb nebo image
fyzické ¢i pravnické osoby nebo podniku,
ziskané uZivatelem nezavisle.

Obchodnf sdéleni muZze prodejce zaslat,
kdyz:

1. je adresdtem jeho zdkaznik, 1) ktery
zasilani podobnych sdéleni v minu-
losti neodmitl, i) sdélent tyka obdob-
ného zboZi & sluZeb,

2. adresdt obchodnikovi poskytl infor-
movany souhlas

Phishing neboli podvodné strdnky

Phishing je podvodnd technika pouZi-
vand na Internetu k ziskdvani citlivych
udaju (hesla, ¢isla kreditnich karet apod.)
od obétf ttoku. Jejim principem je roze-
sildni e-mailovych zprav, které se tvaif
jako oficidlni Zddost banky ¢i jiné podob-
né instituce a vyzyvaji adresdta k zadanf
jeho tddaji na odkazovanou stranku. Tato
stranka mtiZe napiiklad napodobovat pfi-
hlaSovaci okno internetového bankovnic-
tvi a uZivatel do né&j zadd své ptihlasovact
jméno a heslo. Tim tyto udaje prozradf
uto¢niktim, kteff jsou poté schopni mu
z Gc¢tu vykrdst penize.

Existuje nékolik drovni boje s phishin-
gem: na uZivatelské drovni zejména osvé-
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