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PET MINUT TEORIE NA UVOD

GDPR:

BEZPROSTREDNI PLATNOST
VNITROSTATNI UPRAVY
TRANSPARENTNOST
PRAVNi ODUVODNENOST

Na rozdil od p¥edchozi smérnice 95/46/EU
(Smérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. ¥ijna 1995 o ochrané
fyzickych osob v souvislosti se zpracova-
nim osobnich tdaja a o volném pohybu
téchto ddaja), kterou musely staty EU
prosadit do narodnich piedpist, plati Na-
Fizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaja a o volném
pohybu téchto tidaju a o zrusSeni smérnice
95/46/ES (obecné nai‘izeni o ochrané osob-
nich adaja) ve vSech €lenskych statech od
25. kvétna 2018 primo (je z kategorie obec-
nych natizeni, v tuzemském pravu ma
vahu zakona publikovaného ve Sbirce za-
kont). Jednotlivé ¢lenské staty pouze
musi s pomoci vlastnich pravnich pfredpi-
st uvést pravo na ochranu osobnich uda-
ju podle nového natizeni do souladu s pra-
vem na svobodu projevu a informace (viz

¢lanek 88 obecného natizeni) a upravit né-
které dalsi diléi otazky, nebof obecné na-
tizeni obsahuje oteviena ustanoveni, kte-

ra umoznuji jed-
notlivym ¢lenskym
statim urcovat si
nékteré aspekty
ochrany osobnich
ddajd na vnitros-
tatni urovni. Clen-
skym statim ale v
zdsadé neni dovo-
leno oslabovat
nebo  zptistiovat
piedepsanou
ochranu osobnich
udajt vlastni do-
maci legislativou.
Oteviena ustano-
veni je tieba v Ces-
ké republice upra-
vit novym zako-
nem o zpracovani
osobnich  udaju,

ktery byl v dobé uzavérky této publikace
v meziresortnim pFipominkovém *tizeni
(obecné narizeni predpoklada, ze vnitros-

Kuba a partneri s.r.o.

GDPR poradenstvi, Skolent,
sluzby povérence (DPO)
www.gdpr-pardubice.cz

Upozornéni: Znéni textii v této publikaci bylo provéreno s veskerou dostupnou péci, vydavatel ani prodejce vsak
neprebiraji Zadné zaruky za eventudlni $kody vzniklé jejim pouZitim a neodpovidaji tedy za to, pokud by na
zdkladé textii zverejnénych v této publikaci kdokoliv konal nebo se zdrzel kondni a v souvislosti s tim mu vznikla
Jakakoliv skoda materidlni nebo nematerialni povahy. Jedinym rozhodujicim znénim zdkoni v pripadé pochyb-
nosti a spori jsou texty ve Sbirce zakonii. Autorskad prava k této publikaci jsou pfedmétem ochrany podle zdkoni
CR a SR a vykondvd je vyhradné vydavatel. Rozmnozovini a Sireni jakymkoliv zpiisobem celku nebo dsti této
publikace bez vyslovného pisemného svoleni vydavatele je zakdzdno. Nerespektovani prdav vydavatele miiZe vést k
soudnimu postihu véetné povinnosti nahrady $kody.

4



DALSI INFORMACE, REGISTRACE K AKTUALIZAGNIMU SERVISU - www.gdpr365.info

tatni legislativni upravy mély byt hotové
jiz k 25. kvétnu 2018). Zakon ¢. 101/2000
Sb., o ochrané osobnich tdaja bude zru-
Sen.

Obsah a struktura

Natizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném
pohybu téchto tdaji a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané osob-
nich udajt), zkracené téz General Data
Protection Regulation, GDPR nebo dale
také pouze obecné nafizeni je soucasti re-
formy ochrany osobnich tdajt v ramci celé
EU. Obecné naiizeni tvo#i 99 ¢lanka roz-
¢lenénych do jedenacti kapitol:

Kapitola 1 (Clanky 1 az 4): Obecna ustanoveni
(pfedmét a cile, vécna a mistni pusobnost,
definice)

Kapitola 2 (Clanky 5 az 11): Zasady (zasady zpra-
covani osobnich tdajt, zdkonnost zpraco-
vani, podminky vyjadfeni souhlasu, pod-
minky pouzitelné na souhlas ditéte v
souvislosti se sluzbami informaéni spoleé-
nosti, zpracovani zvlastnich kategorii osob-
nich udajt, zpracovani osobnich ddaja ty-
kajicich se rozsudkt v trestnich vécech a
trestnych ¢int, zpracovani, které nevyza-
duje identifikaci)

Kapitola 3 (Clanky 12 az 23): Prava subjektu
udajt (transparentni informace, sdéleni a
postupy pro vykon prav subjektu ddaja,
informace a ptistup k osobnim tudajum,
pPravo na opravu, pravo na vymaz, pravo
na omezeni zpracovani, oznamovaci povin-

nost ohledné opravy nebo vymazu osob-
nich ddajt nebo omezeni zpracovani, pra-
vo na prenositelnost udajt, pravo vznést
namitku a automatizované individualni
rozhodovéani)

Kapitola 4 (Clanky 24 a7 43): Spravce a zpraco-
vatel (obecné povinnosti, odpovédnost
spravce, zamérna a standardni ochrana
osobnich tudajt, spoleéni spravei, zastupcei
spravcu nebo zpracovatelt, ktefi nejsou
usazeni v Unii, zpracovatel, zpracovani z
povéfreni spriavce nebo zpracovatele, za-
znamy o ¢innostech zpracovani, spolupra-
ce s dozorovym ufadem, zabezpeleni osob-
nich udaja, zabezpeéeni zpracovani, ohla-
Sovani pripada poruseni zabezpeceni osob-
nich udaja dozorovému udfadu, oznamo-
vani pripada poruSeni zabezpeceni osob-
nich udajia subjektu udajt, posouzeni vli-
vu na ochranu osobnich tdaja a ptedcho-
zi konzultace, povéfenec pro ochranu
osobnich udaju, kodexy chovani a vyda-
vani osvédéeni)

Kapitola 5 (Clanky 44 a7 50): P¥edavani osob-
nich ddaja do tfetich zemi nebo mezina-
rodnim organizacim (obecna zadsada pro
piedavani, predani zaloZené na rozhodnuti
o odpovidajici ochrané, piredavani zaloze-
né na vhodnych zarukach, zavazna podni-
kova pravidla, predani ¢éi zveiejnéni uda-
ju nepovolena pravem Unie, vyjimky pro
specifické situace, mezinarodni spolupra-
ce v zdjmu ochrany osobnich udaji)

Kapitola 6 (Clanky 51 az 59): Nezavislé dozoro-
vé ufady (obecné podminky pro ¢leny do-
zorového uradu, pravidla pro z¥izeni do-
zorového uradu, ptislusnost, ukoly a pra-

vomoci) 3

Kapitola 7 (Clanky 60 aZ 76): Spoluprace a jed-
notnost (spoluprace mezi vedoucim dozo-
rovym uradem a dalSimi dotéenymi dozo-
rovymi aGfady, vzdjemna pomoc, spoleéné
postupy dozorovych dfadt, mechanismus
jednotnosti, stanovisko sboru, feseni spo-
ra sborem, postup pro naléhavé ptipady,
vyména informaci, evropsky sbor pro
ochranu osobnich udaju)

Kapitola 8 (Clanky 77 aZ 84): Pravni ochrana,
odpovédnost a sankce (pravo podat stiz-
nost u dozorového dfadu, pravo na uéin-
nou soudni ochranu vaéi dozorovému udia-
du, spravci nebo zpracovateli, pravo na
nadhradu 4jmy a odpovédnost, obecné pod-
minky pro ukladani spravnich pokut, sank-
ce)

Kapitola 9 (Clanky 85 a7 91): Ustanoveni tyka-
jici se zvlastnich situaci, p¥i nichz dochazi
ke zpracovani (zpracovani a svoboda pro-
jevu a informaci, zpracovani a pristup ve-
fejnosti k dfednim dokumentim, zpraco-
vani narodnich identifika¢nich ¢isel, zpra-
covani v souvislosti se zaméstnanim, za-
ruky a odchylky tykajici se zpracovani pro
ucely archivace ve vefejném zajmu, pro
ucely védeckého ¢i historického vyzkumu
nebo pro statistické ucely, povinnost ml-
Cenlivosti, zaveden4 pravidla pro ochranu
udaja uplatnovana cirkvemi a nabozen-
skymi sdruzenimi)

Kapitola 10 (Clanky 92 aZ 93): Akty v pfenesené
pravomoci a provadéci akty (vykon pie-
nesené pravomoci)

Kapitola 11 (Cléanky 94 a7 99): Zavére¢na usta-
noveni (zruSeni smérnice 95/46/ES, vztah
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ke smérnici 2002/58/ES, vztah k dfive uza-
vienym dohodam, vstup v platnost a pou-
Zitelnost)

99 ¢lankt je uvozeno 173 body tzv. recita-
la, které predstavuji odtvodnéni, resp.
vyklad jednotlivych zasad.

Oblasti nové dpravy

Mnoho principa ochrany osobnich udaja
ptreslo z pivodni smérnice do nového obec-
ného na¥izeni. PfedevSsim pojem osobni
tidaje v ¢lanku 4 byl v zasadé zachovan:
osobnimi udaji jsou veSkeré informace o
identifikované nebo identifikovatelné fyzic-
ké osobé; identifikovatelnou fyzickou oso-
bou je fyzickd osoba, kterou lze primo i
neprimo identifikovat, zejména odkazem
na urdity identifikdtor, napfiklad jméno,
identifikacéni ¢islo, lokacéni udaje, sitovy
identifikdator nebo na jeden ¢i vice zvldst-
nich prvki fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spo-
ledenské identity této fyzické osoby. Dale
plati stejné jako dosud, Ze zpracovani
osobnich udaju bez souhlasu dotéené oso-
by je pfipustné jen na zakladé& existence
zakonnych duavoda. Ty jsou uvedeny
v ¢lanku 6:

— zpracovani je potiebné pro naplnéni
smlouvy nebo pro uskute¢néni piedsmluv-
nich opatfeni;

— zpracovani je potiebné pro naplnéni
pravnich zavazku;

— zpracovani je potfebné pro ochranu zi-
votné dulezitych zajma subjektu udaji;
— zpracovani je potiebné pro splnéni tko-
lu, ktery je ve veiejném zajmu,;

— zpracovani je potfebné pro ochranu
opravnénych z4jmua spravce nebo tieti
osoby.

Je vSak nutné zvazeni téchto zajmu opro-
ti z4jmam dotéené osoby.

Principy zpracovani osobnich tdajii

Obecné nafizeni uvadi v élanku 5 explicit-
né Sest principt pro zpracovani osobnich
udaju:

— zakonnost, korektnost a transparent-
nost;

— ucelovost (zpracovani jen pro jasné dané,
jednoznatné a legitimni ucely);

— minimalizaci (pfiméfenost, omezenost na
nezbytny rozsah ve vztahu k ucelu zpra-
covani);

— presnost;

— omezenost (uloZeni po dobu ne delsi, nez
je nezbytné pro ucely zpracovani);

— integritu a davérnost (zpracovani zpu-
sobem, ktery zajisti nalezité zabezpeéeni).

Nerusend vyména osobnich Udajd v rdmei EU

Vyména osobnich ddaja v ramci EU ne-
smi byt odmitnuta s argumentem, Ze se
v raznych zemich v rdmci EU s ochranou
udaju zachazi jinak. Clanek 1 odstavec 3
stanovi: Volny pohyb osobnich tdajii v Unii
neni z duvodu ochrany fyzickych osob v
souvislosti se zpracovdnim osobnich uda-
Jii omezen ani zakdzan.

Oblast platnosti

Obecné naiizeni nerozliSuje mezi zpraco-
vanim osobnich tdaja veiejnymi institu-
cemi a soukromymi firmami — pro vSech-

ny zpracovatele plati stejna prava a po-
vinnosti. Pfesto uréité druhy zpracovani
osobnich tdaju nespadaji podle ¢lanku 2
obecného natizeni pod tuto dpravu. Reci-
taly 16 a 18 to blize objastiuji:

(16) Toto narizeni se nevztahuje na otdzky
ochrany zdkladnich prdv a svobod nebo
volného pohybu osobnich udaji v souvis-
losti s ¢innostmi, které nespadaji do pii-
sobnosti prdava Unie, jako jsou d¢innosti
tykajici se ndrodni bezpecénosti. Toto nari-
zeni se rovnéZ nevztahuje na zpracovdni
osobnich udajui ¢élenskymi stdty pri vyko-
nu éinnosti v ramci spoleéné zahraniéni a
bezpecénostni politiky Unie.

(18) Toto narizeni se nevztahuje na zpra-
covdni osobnich tdaji fyzickou osobou v
rdmci ¢éinnosti ¢isté osobni povahy nebo
¢innosti provddéné vyhradné v domdcnos-
ti, a tedy bez jakékoliv souvislosti s pro-
fesni nebo obchodni ¢&innosti. Cinnosti
osobni povahy nebo ¢innosti v domdcnos-
ti by mohly zahrnovat korespondenci a
vedeni adresdri nebo vyuZivdni socidlnich
siti a internetu v souvislosti s témito ¢in-
nostmi. Toto narizeni se v§ak vztahuje na
sprdvce nebo zpracovatele, kterFi pro tyto
¢innosti osobni povahy ¢i éinnosti v do-
mdcnosti poskytuji prostiedky pro zpraco-
vdani osobnich tdajii.

Princip mistniho trhu

Evropské pravo na ochranu osobnich uda-
ju plati také pro mimounijni firmy, pokud
nabizeji svoje vyrobky nebo sluzby v ram-
ci jednotného evropského trhu. Princip
mistniho trhu je jednim z mnoha princi-
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pu, které upravuji pravni postaveni firem
nabizejicich vyrobky a sluzby na spoleé-
ném trhu. Mistni trh je misto, na kterém
se stfetavaji zajmy prodavajicich a naku-
pujicich a s ohledem na konkurenci je to
také misto vyrazného ki#izeni konkurenc-
nich z4jmu. Proto se uplatniuji pravidla
konkrétniho trhu, na ktery je nabidka za-
méfena. Diky tomu se pak na cilovém
trhu vyrovnavaji rozdily mezi podminka-
mi pro domaci a zahraniéni firmy.

PoZadavek na souhlas

V principu jsou pozadavky na Géinny sou-
hlas se zpracovanim osobnich tdaju defi-
novany tak, Ze pisemna forma neni nut-
na, je pfipustny souhlas udéleny technic-
kym nastavenim (nap#. prohliZecée pii pro-
hlizeni webové stranky), prohlaSenim ¢i
jednanim, ale musi jit o jasnou signalizaci
souhlasu v danych souvislostech, coZ musi
byt zpracovatel schopen prokéazat. Mlce-
ni, pfedem zaSkrtnuta poli¢ka nebo ne-
¢innost nelze za souhlas povazZovat (viz
recital 32). Pisemna forma je nutna pro
souhlas se zpracovanim zvlasStnich osob-
nich udaja.

Omezeni zpracovavanych tdaju

Obecné natizeni spoivd na zasadé mini-
malizace zpracovavanych udaja podminé-
né ucelem. K uréitému uéelu (naptiklad
zaslani objednaného zbozi a vystaveni fak-
tury) tak muze byt zpracovavano tieba
jméno, adresa, e-mailova adresa a tele-
fon, ale k dosazeni tohoto tucelu uz nejsou

tfeba zadné jiné udaje.

Transparentnost

Recital 39 vyzdvihuje princip transparent-
nosti kazdého zpracovani tdaji pro dotée-
né osoby. Na ruznych mistech vyzaduje
obecné narizeni odpovidajici opatieni:

— podle élanku 15 ma kazda osoba pravo
na informace o vSech ddajich, které se ji
tykaji,

— tyto informace musi byt poskytnuty pod-
le ¢lanku 12 v precizni, transparentni, sro-
zumitelné, lehce dostupné a jednodusSe
pochopitelné podobé,

— podle ¢élankd 13 a 14 musi kazda dotce-
né osoba dostat p¥i ziskavani tdaju uplné
informace, mimo jiné o ucéelu, piijemci
a osobé zodpovédné za zpracovani ddaju,
dobé uchovani tdajt, pravu na tdpravu,
zabezpeéeni uloZeni a vymazu a pouZiti
udaja pro ucely profilovani. Pokud se ucel
zméni, musi byt dotéena osoba aktivné
informovana,

— podle ¢lanku 16 ma dotéena osoba pra-
vo na opravu nespravnych udaju, stejné
jako ma podle élanku 18 pravo na omeze-
ni (blokovani) zpracovani ddaja, pokud je
sporna spravnost nebo davod pro zpraco-
vani ddaju.

Efektivita téchto prav ale zavisi na nevy-
sloveném piedpokladu, Ze se dotéena oso-
ba musi sama aktivné starat o to, kdo
ajak oni zpracovava udaje a sama se
téchto prav dozadovat (prestoze pravé toto
kritici obecného natizeni nevnimaji jako
piili§ realné). Vedle toho ma obecné nati-
zeni podle recitalu 13 ovlivnit také trans-

parentnost a pravni bezpefnost pro
nejmensi firmy, malé a stfedni podniky (do
250 zaméstnanch), jejichz potieby jsou
specifické.

Prévo byt zapomenut

Pravo byt zapomenut, které je pfimo vy-
jadiené v nadpisu ¢lanku 17, je jedno ze
zakladnich prav vyplyvajicich z obecného
natizeni. Zahrnuje na jedné strané pravo
dotéené osoby poZadovat vymaz vSech
adaju, které se ji tykaji, pokud pominou
dtvody pro uchovani téchto tdaja. Dale
musi spravce sam aktivné mazat tdaje, u
kterych uz neexistuje Zadny duvod pro
jejich uchovani a zpracovani.

Pravo na pfenositelnost tidajii

Stejné jako predchéazejici uprava, pozadu-
je obecné na¥izeni v €lanku 20, aby dotce-
né osoba (subjekt udajt) méla pravo zis-
kat udaje, které se ji tykaji, ve strukturo-
vané, standardni, béZné& pouzivané
a strojové Citelné podobé a mohla tak pie-
dat tuto tdaje bez omezeni jinému sprav-
ci, aniZ by tomu pavodni spravce branil.
Pfi vykonu prava na pienositelnost udaju
ma subjekt udaju pravo na to, aby osobni
udaje byly pifedany p¥imo jednim sprav-
cem spravci druhému, je-li to technicky
proveditelné.

Sankce

Pro efektivni prosazeni pravidel na ochra-
nu osobnich udajt je nové mozné ukladat
vy§8i pokuty nez dosud. Mimo to mohou
mistni dozorové urady do budoucna poza-
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dovat sankce nejen po privatnich sprav-
cich ddaja, ale také po vefejnych institu-
cich, pokud to ovSem umoZniuji narodni
predpisy. VySe pokut za prestupky proti
obecnému naiizena je stanovena podle
¢lanku 83 az do dvaceti miliont euro nebo
do ¢tyf procent mezinarodniho roéniho
obratu. Clenské staty mimo to mohou sta-
novit dal$i mozZnosti sankci. Napiiklad
podle recitdlu 149 je moZné do pokuty za-
hrnout (odebrat) i =zisky dosazené
v souvislosti s pfestupkem. Vzdy vSak pla-
ti zasada pfiméfenosti sankce. Nalezité by
se tedy méla zohlednit povaha, zavaznost
a doba trvani poruSeni, imyslny charak-
ter porusSeni, kroky, které byly ucinény s
cilem zmirnit zpisobenou 8§kodu, mira
odpovédnosti nebo jakékoli relevantni
piedchozi poruSeni, zptasob, jakym se do-
zorovy uiad o daném poruSeni dozvédél,
dodrZovani opatfeni, ktera byla vaci sprav-
ci nebo zpracovateli natizena, dodrzovani
kodexu chovani nebo jakykoli jiny ptité-
zujici nebo polehéujici faktor. Je tedy
mozné misto penézité sankce ulozit také
pouhé napomenuti. UloZeni sankci véet-
né spravnich pokut by mélo podléhat
vhodnym procesnim zarukam v souladu s
obecnymi zisadami pravnich predpist
Unie a Listiny zakladnich prav a svobod,
véetné ucinné pravni ochrany a spraved-
livého procesu.

Privacy by design, privacy by default

Recital 78 zahrnuje pojmy data protecti-
on by design a data protection by default
(béznéji pouzivané jako privacy by design

a privacy by default). Tyto pojmy zname-
naji, Ze technika (design) zpracovani dda-
ju by méla byt navrhovana a tak zamére-
na a nastaveni organizaénich opatfeni (de-
faults) by mélo byt takové, aby bylo uéi-
néno zadost potifebam ochrany osobnich
udajt a bylo zajisténo splnéni pozadavka
vyplyvajicich z obecného nat¥izeni. Takto
dokumentovany postup muZe pomoci
spravcim a zpracovatelim pii dodrzova-
ni obecného natizeni. Vyklad téchto prin-
ciptt muze byt pomérné Siroky. Zjednodu-
Sené receno zahrnuje naptiklad to, Ze po-
Citade, poéitacdové sité, datova ulozisté,
aplikace apod. by mély byt navrhovany a
konstruovany tak, aby umoznovaly zabez-
peceni a pFistup k nim by mély mit pouze
opravnéné osoby.

PoZadavky na jmenovani povérencd

Obecné naiizeni pfedpoklada jmenovani
osob povéfenych dohledem nad ochranou
osobnich udaji (povéfenct) u jednotlivych
spravci, minimalné u vSech organu veiej-
né moci a vetrejnych subjektt (s vyjimkou
soudt) a v téch soukromych spoleénos-
tech, u nichZ vznikaji rizika p¥i zpracova-
ni osobnich udaju. Clanek 37 obecného
natizeni zavddi miniméalni standard pro
ziizeni téchto pozic. Mali podnikatelé
a malé spolefnosti nemusi mit zZadného
povéfence, pokud jejich hlavni €innosti
nespocivaji v operacich zpracovani, které
kvali své povaze, svému rozsahu nebo
svym ucéelam vyZaduji rozsahlé pravidel-
né a systematické monitorovani subjektt
udajt nebo nespoéivaji v rozsadhlém zpra-

covani zvlastnich kategorii tdajt. Pojem
rozsdhlé zpracovdni a predpoklady pro
posouzeni vlivu na ochranu udaju jsou
piesnéji popsany v recitalu 91. Nékteré
profese jako napiiklad pravnici, 1ékaii
nebo 1ékarnici (pFislusnici zdravotnickych
povoldni) nemuseji ustanovit povérence
(posouzeni vlivu na ochranu osobnich dda-
ju u nich neni povinné).

Ustanoveni o vyjimkdch (oteviené klauzule)

Obecné natizeni pifedpoklada, Ze vnitros-
tatni predpisy uptfesni v mnohych oblas-
tech pravo na ochranu osobnich ddajt
detailnimi tupravami. Obecné narizeni
obsahuje takovych otevienych klauzuli
nékolik desitek. Néktera ustanoveni o
vyjimkach pf#imo vyZaduji pravni ukony
po ¢lenskych statech (piijeti specialni
pravni dpravy), néktera jen davaji pro
vnitrostatni dpravu prostor. Ten je ovSem
v zdsadé omezeny tak, aby nebyla snize-
na hranice ochrany osobnich tudajua s hra-
nicemi danymi obecnym narizenim. Pii-
kladem oteviené klauzule mtze byt ochra-
na ddaju zaméstnancu: ¢élanek 88 odsta-
vec 1 umoziiuje, aby si élenské staty sta-
novily specifické predpisy pro zajisténi
prav a svobod p¥i zpracovani osobnich
udaja zaméstnanct v souvislosti se za-
méstnanim. Formulace tohoto pravidla
sice neumoziuje zpfisnéni ani ulevy v
ochrané osobnich ddaju, ale predpoklada
konkrétni dpravy v narodnich pfedpisech.
Dal8i ustanoveni o vyjimkach muZeme
nalézt:

— v ¢lanku 9 odstavcich 2 a 4 pro stanove-

8
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ni zvlastnich podminek pro zpracovani
zvla§tnich druht osobnich tdaja, jako
jsou zdravotni zdznamy nebo tdaje o se-
xualni orientaci;

— v ¢lanku 10 pro povoleni ke zpracovani
udaji o rozsudcich v trestnich vécech a
trestnych ¢inech;

— v ¢élanku 28 o pravnich zakladech zpra-

STORMWARE

POHODA

Ekonomicky software

covani udaju zpracovatelem pro spravce
na smluvnim zakladg;

— v ¢lanku 37 o pozadavcich na povéfené
osoby (rozdilnych od podminek stanove-
nych v tomto élanku);

— v ¢lanku 85 pro vyrovnani rozdild mezi
ochranou udajt a svobodou projevu nebo
pro pravidla svobody tisku;

www.pohoda.cz

— v ¢lanku 87 pro pravidla zpracovani na-
rodnich identifikaénich €éisel nebo ddajt
vSeobecného vyznamu;

— v ¢lanku 89 pro pravidla vyjimek v pra-
vech dotéenych osob pti zpracovani ddaju
pro védecké, historické, statistické nebo
archivni potieby.

Ucetnictvi a GDPR
pod jednou strechou

9
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ZVLADNETE ZAKLADY OBECNEHO
NARiZENi GDPR zA 30 miNuT

To, co se obecné rozumi pod zkratkou GDPR (General Data Protection Regulation) je v pfresné terminologii Narizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja a o
volném pohybu téchto idaju a o zrusSeni smérnice 95/46/ES (obecné naiizeni o ochrané osobnich tidajt). Jde o dosud nejobsahlejsi
jednotny legislativni ramec, ktery byl ptijat s cilem zajistit zakladni prava ob¢ani EU na ochranu v souvislosti se zpracovanim
osobnich udaju. JelikoZ obecné narizeni stanovilo prava a povinnosti p¥i zpracovani osobnich udaji, v tomto rozsahu zakon ¢. 101/
2000 Sb., o ochrané osobnich uidaja nahradilo. Prava a povinnosti stanovena zakonem o ochrané osobnich udaju byla tedy nahra-
zena pravy a povinnostmi vyplyvajicimi z obecného naiizeni o ochrané osobnich tdajt. Zakon o ochrané osobnich udaja bude v
blizké budoucnosti zrusen a nahrazen piipravovanym zikonem o zpracovani osobnich tidajt, ktery bude upravovat pouze nékteré
aspekty tykajici se Uiadu pro ochranu osobnich idaju (nap¥. jeho ustaveni, organizaci, pisobnost, ¢innost apod.) a nékteré dil¢i
zalezZitosti nutné k dotvoreni celého ramce ochrany osobnich udaji, které obecné narizeni neupravuje nebo je umozZiuje upravit
na vnitrostatni Grovni (v nékterych otazkach dokonce obecné narizeni vnitrostatni apravu predpoklada: zpracovani osobnich
udaju pro uéely vykonu svobody projevu, pravo na informace, novinai'ska ¢innost, svoboda védeckého badani, literarni tvorba,
umélecky projev, veiejny zajem, ochrana zdroje informaci). Novy zakon také vyjmenuje dalsi konkrétni pirestupky a mozné sankce
za né. Vyse pripadnych pokut je vidy specifikovana jako ,,do ¢astky“ a pro jednotlivé prestupky je v navrhu zakona stanovena do
5 000 korun az do 1 000 000 korun, v jednom z piipadt obzvlasté zavaznych az do 10 000 000 korun. Obecné nar¥izeni je univerzalné
pouzitelné ve vsech statech Evropského hospodaiského prostoru, tedy ve statech Evropské unie, na Islandu, v Norsku a Lichten-
Stejnsku).

Kapitola 1.
Obecné nafizeni

udajt dnesni dobé, dosazeni vétsi jednoty
pravniho ramce ve vSech zemich, na kte-
ré dopad4, posileni prav subjektu udaju a

uzivany a téz i pokud jde o zpracovani jako
takové, které je daleko komplexnéjsi, nez
bylo p¥ed nékolika desitkami let (nap#. v

Revize pravniho rdmce ochrany osobnich tidaji

K revizi bylo piikroéeno z toho duavodu,
Ze pravni ramec zaloZeny smérnici 95/46/
ES o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaja a o vol-
ném pohybu téchto udaju, jiz piestal od-
povidat soucasné dobé, zejména pokud jde
o prostiedky, které jsou ke zpracovani vy-

oblasti profilovani, automatizace zpraco-
vani osobnich udaju atd.). Zaroven v jed-
notlivych zemich Evropské unie nebyla
Smérnici 95/46/ES dosaZena poZadovana
mira sjednoceni pravni tpravy, coz sprav-
cum pusobicim ve vice zemich ¢inilo pro-
blémy. Cilem obecného natizeni je pfizpu-
sobeni pravniho ramce ochrany osobnich

v neposledni fadé je snahou dosahnout
sjednoceného vykladu obecného naiizeni
a dozoru jednotlivymi dozorovymi trady.

Kdo se bude muset obecnym nafizenim fidit

Obecnym natizenim se bude piedev§im,
pokud jde o povinnosti, fidit subjekt, kte-
ry zpracovava osobni tdaje. Takovy sub-
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jekt je nazyvan spravcem osobnich uda-
ju. Obecnym natizenim se ¥idi i zpracova-
tel, coz je subjekt, ktery pro spravce osobni
udaje zpracovava. Pokud jde o prava vy-
plyvajici z obecného natizeni, ta plynou
fyzické osobé, coz je subjekt udaju. Dale
se obecnym nafizenim budou fidit i dozo-
rové urady, tj. i Ufad pro ochranu osob-
nich ddajt, ktery bude uplatiovat svére-
né pravomoci za ucelem plnéni stanove-
nych ukola.

Na jaké cinnosti obecné nafizeni nedopadd

Z pusobnosti obecného natizeni jsou vy-
louéeny ¢innosti fyzické osoby [viz ¢lanek
2 odst. 2 pism. ¢) obecného narizeni], pii
kterych jsou zpracovavany osobni ddaje
vyluéné pro osobni ¢i doméci ¢innost. Dale
je z pusobnosti obecného natizeni vylou-
¢eno zpracovani provadéné p¥islusnymi
organy za ucelem prevence, vySetfovani,
odhalovani ¢i stihani trestnych ¢ina nebo
vykonu tresti, véetné ochrany pted hroz-
bami pro vefejnou bezpefnost a jejich
piredchazeni. To je predmétem tupravy
Smérnice Evropského parlamentu a Rady
(EU) 2016/680 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajia pi¥islusnymi
organy za ucelem prevence, vySetfovani,
odhalovani ¢i stihani trestnych ¢ina nebo
vykonu trestt, o volném pohybu téchto
udaja a o zruSeni ramcového rozhodnuti
Rady 2008/977/SVV. Jelikoz jde o smérni-
ci, je nutné jeji provedeni (promitnuti do
tuzemské legislativy), které bude vesmés
v zakoné ¢. 273/2008 Sb., o Policii Ceské

republiky a téz i v novém zakoné o zpra-
covani osobnich udaju.

Kapitola 2.
Nové piistupy a povinnosti

Nové pristupy, na kterych je obecné nafizeni zaloZeno

Lze hovotit o dvou novych ptistupech, na
kterych je obecné narizeni zalozeno. No-
vymi pristupy jsou princip odpovédnosti
spravce a pristup zaloZeny na riziku. Prin-
cip odpovédnosti znamena odpovédnost
spravce za dodrZzeni zasad zpracovani, kte-
ré jsou uvedeny v ¢lanku 5 odst. 1 obec-
ného nafizeni a zaroven musi spravce byt
schopen tento soulad dolozit. K dokladani
souladu budou mimo jiné slouzit kodexy,
osvédceni ¢i certifikace, pripadné zazna-
my o ¢innostech zpracovani (viz dale). P#i-
stup zaloZeny na riziku v §ir§im slova
smyslu znamenad, Ze spravce jiz od pocat-
ku koncipovani zpracovani osobnich dda-
ja musi brat v potaz povahu, rozsah, kon-
text a tucel zpracovani a p¥ihlédnout k
pravdépodobnym rizikim pro prava a svo-
body fyzickych osob a tomu musi piizpi-
sobit i zabezpeceni osobnich ddaja. V uz-
$im slova smyslu mtzZeme hovofit o pii-
stupu zaloZeném na riziku jako o aplikaci
nékterych povinnosti pouze v piipadé, kdy
zpracovani osobnich tdajt ¢i porusSeni za-
bezpeceni (bezpeénostni incident) piedsta-
vuje riziko ¢i vysoké riziko pro prava a
svobody fyzické osoby. V tomto rozsahu
princip zaloZeny na riziku se uplatiiuje
zejména u novych povinnosti: ohlasova-
ni, resp. oznamovani pripadu porusSeni

zabezpeéeni osobnich udaja Ufadu pro
ochranu osobnich udajua, resp. subjektu
udaju, posuzovani vlivu zpracovani na
ochranu osobnich udajt a povinné konzul-
tace s Ufadem pro ochranu osobnich dda-
ju, jejichz aplikace je vdzana na pFitom-
nost rizika ¢i vysokého rizika pro prava a
svobody fyzickych osob.

Jak sprévce doklddd soulad zpracovani

Ke splnéni stanovené odpovédnosti sprav-
ce za soulad zpracovani se zidsadami zpra-
covani a schopnost tento soulad prokazat,
maji spravci, jak vyslovné zminuje obec-
né nafizeni, napomahat mimo jiné i kode-
xy, osvédceni (peceté, znamky) a zazna-
my o ¢innostech zpracovani. Kodexy maji
spravecuam, zejména na sektorové urovni,
slouzit jako voditko spravné praxe p¥i zpra-
covani osobnich tdajiu pravé s ohledem na
specifiénost daného sektoru (nap#. ban-
kovnictvi, telekomunikace, internetové
obchody, zdravotnictvi). Osvédéeni mé
slouzit k prokazani souladu zpracovani s
obecnym natizenim. Zaznamy o ¢éinnos-
tech zpracovani obsahuji informace o pro-
vadéném zpracovani, coZ spravei umozni
lehéi orientaci ohledné zpracovani, ktera
provadi. Tato povinnost je stanovena v ¢lan-
ku 30 obecného narizeni, pfiemz nékte-
T1 spravci jsou vynati z nutnosti vést za-
znamy o ¢innostech zpracovani. Doklada-
ni souladu zpracovéani vSak nelze omezit
pouze na shora uvedené moznosti, ale
dokladani souladu je komplexni ¢innost,
zahrnujici dilé¢i ¢innosti, mezi které lze za-
fadit nejen shora uvedené kodexy, osvéd-

1
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Ceni a zaznamy o ¢innostech zpracovani,
ale napiiklad i zveiejniovani informaci,
které obecné naiizeni uklada spravci zve-
fejnovat, vyhotovenim vnit¥nich predpi-
st az po fadnou spolupraci s piislusnym
dozorovym uradem.

Kodexy a osvédceni

Kodexy budou moci vydavat sdruzeni ¢i
jiné subjekty zastupujici rtizné kategorie
spravct nebo zpracovatelt pficemz navrh
kodexu musi byt piedlozen Uiadu pro
ochranu osobnich ddaja, ktery vyda sta-
novisko, zdali je dany kodex ¢i navrh na
jeho zménu, v souladu s obecnym naiize-
nim a pokud shleda, Ze ano, schvali jej.
Schvalenym kodexem se pak muzou Fidit
spravei v daném sektoru. Osvédéeni o sou-
ladu zpracovani bude moci vydavat k tomu
akreditovany subjekt.

Nové povinnosti vyplyvajici z obecného narizeni
Zakladni zasady, principy a kli¢ové instru-
menty zustly de facto neménné, resp. byly
pouze detailnéji rozpracovany a zpiesné-
ny (nap¥. nutnost disponovat pro zpraco-
vani pravnim davodem, zabezpeceni osob-
nich ddaja, transparentnost vaéi subjek-
tu udaja atd.). Obecné naf¥izeni na téchto
zakladech prineslo nastavbu spoéivajici v
dodateénych novych povinnostech, které
jsou pro Ceské spravce nové.
Jde zejména o tyto nové povinnosti:
— povinnost vést zdznamy o c¢innostech
zpracovani,
— posouzeni vlivu na ochranu osobnich
adaju,

— predchozi konzultace,

— ohlaSovani pfipadu poruSeni zabezpece-
ni osobnich tdaju Ufadu pro ochranu
osobnich udaju,

— oznamovani piipadu poruSeni zabezpe-
¢eni osobnich udaju subjektu udaju,

— ustaveni povéience pro ochranu osob-
nich udaju.

Kromé povinnosti vést zdznamy o ¢innos-
tech zpracovani a ustanovit povéience,
jsou ostatni nové povinnosti zaloZeny na
piistupu zaloZzeném na riziku, tj. jejich
uplatnéni je vazano na pfitomnost rizika
¢ vysokého rizika pro prava a svobody sub-
jektu ddaja. AvSsak byt u povinnosti usta-
novit povéfence neni pfimo pracovano s
pojmy riziko €¢i vysoké riziko, odrazi se v
této povinnosti do uréité miry téz piistup
zaloZeny na riziku, jelikoz pro urcita zpra-
covani, resp. ur¢ité subjekty, je povinnos-
ti ustanovit povéfrence pro ochranu osob-
nich udaja.

Kdy musi sprévce posoudit viivu na ochranu osobnich
tcajui

Posouzeni vlivu na ochranu osobnich uda-
ji musi provést spravce, pokud je pravdé-
podobné, Ze ur¢ity druh zpracovani, zejmé-
na p¥i vyuziti novych technologii, s pti-
hlédnutim k povaze, rozsahu, kontextu a
ucelum zpracovani bude predstavovat vy-
soké riziko pro prava a svobody fyzickych
osob. Posouzeni se musi provést pred za-
pocetim piredmétného zpracovani. Pokud
byl ustanoven povéfenec pro ochranu
osobnich udaja, vyzada si spravce jeho
posudek.

Posouzeni vlivu na ochranu osobnich dda-

ju se vyZzaduje predevSim:

— u systematického a rozsihlého vyhod-
nocovani osobnich aspektd tykajicich se
fyzickych osob, které je zaloZeno na au-
tomatizovaném zpracovani, véetné pro-
filovani, a na némz se zakladaji rozhod-
nuti, ktera vyvolavaji ve vztahu k fyzic-
kym osobdm pravni uéinky,

— u rozsahlého zpracovani zvlastnich ka-
tegorii ddaji nebo rozsudka v trestnich
vécech,

— u rozsahlého systematického monitoro-
vani vefejné piistupnych prostori.

Kdy musi sprévce konzultovat zpracovéni osobnich tdajd
s Uradem pro ochranu osobnich tdaju

Spravce je povinen konzultovat zpracova-
ni osobnich tdaju s Uradem pro ochranu
osobnich udajua, pokud z posouzeni vlivu
na ochranu osobnich tudajt vyplyne, Ze by
dané zpracovani mélo za nasledek vysoké
riziko v pi¥ipadé, Ze by spravce nepiijal
opatieni ke zmirnéni tohoto rizika. Uce-
lem ptredchozi konzultace je tak korigo-
vat hrozici vysoké riziko.

Zaznamy o cinnostech

Zaznamy o ¢innostech zpracovani piedsta-
vuji do jisté miry ndhradu za oznamovaci
povinnost, ktera byla obecnym natfizenim
zruSena. Spravce a zpracovatel, pokud se
na né nevztahuje vyjimka z povinnosti
vést zaznamy o C¢innostech zpracovani,
jsou povinni vést zdznamy s urcitymi in-
formacemi. Tyto zaznamy nasledné umoz-
ni spravci prokéazat soulad zpracovani
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osobnich tdaji s obecnym nafizenim.

Kdo nemusi vést zdznamy o cinnostech zpracovani

Vést zaznamy o Cinnostech zpracovani
nedoléha na podnik nebo organizaci za-
méstnavajici méné nez 250 osob, ledaze
zpracovani, které provadi, pravdépodob-
né piedstavuje riziko pro prava a svobody
subjektu udaju, zpracovani neni piilezi-
tostné, nebo zahrnuje zpracovani zvlast-
nich kategorii idajt nebo osobnich udajt
tykajicich se rozsudka v trestnich vécech.

Kapitola 3.
Zasady a pravni diivody zpracovani

Zasady, na kterych je postaveno obecné narizeni

Zasady lze ve strucnosti shrnout takto:

— zakonnost, korektnost, transparentnost
— spravce musi zpracovavat osobni uda-
je na zakladé nejméné jednoho pravni-
ho dtvodu a vuédi subjektu udajt trans-
parentné,

— omezeni ucelu — osobni ddaje musi byt
shromazdovany pro uréité a legitimni
tcely a nesméji byt zpracovavany ne-
slucditelnym zptsobem s témito ucely,

— minimalizace tdaju — osobni udaje musi
byt pfiméiené a relevantni ve vztahu k
ucelu, pro ktery jsou zpracovavany,

— ptresnost — osobni udaje musi byt ptes-
né,

— omezeni uloZeni — osobni ddaje by mély
byt uloZeny ve formé umoZniujici identi-
fikaci subjektu ddajt jen po nezbytnou
dobu pro dané tucely, pro které jsou zpra-

covavany,

— integrita a duvérnost — technické a or-
ganizacni zabezpeceni osobnich udaju.
Jednotlivé zasady jsou rozvinuty v élanku
5 odst. 1 obecného nafizeni. Vymezeni,
resp. dodrZovani téchto zasad, je pro sprav-
ce zasadni, nejen z toho davodu, ze to jsou
de facto zaroven povinnosti, ale i proto,
ze v ¢lanku 5 odst. 2 obecného nafizeni je
stanovena odpovédnost spravce za jejich
dodrzovani a zaroven povinnost spravce
byt schopen dodrzovani téchto zasad (po-
vinnosti) dolozit. Jde o vyjadieni tzv. prin-
cipu odpovédnosti spravce. K prokazova-
ni souladu s témito zdsadami slouZi zazna-
my o ¢innostech zpracovani a téz kodexy

a osvédceni.

Pravni ddvody zpracovani osobnich ddajd

Pravni davody zpracovani osobnich tudaju
znamenaji opravnéni spravce osobni dda-
je zpracovavat. Pravni davody tak jsou
nezbytnym piedpokladem, aby vibec moh-
lo byt hovoieno ze strany spravce o legél-
nim zpracovani, jelikoz pokud by spravce
nedisponoval fadnym pravnim divodem
ke zpracovani osobnich tudaji, bylo by dale
nerozhodné, zdali plni ostatni povinnosti,
jelikoZ by osobni udaje zpracovaval neza-
konné a musel by osobni ddaje zlikvido-
vat. Je dulezité védét, ze i osobni udaje
muZe spravce zpracovavat pro rtizné uce-
ly, pfiemz pro kazdy tucel potiebuje prav-
ni duavod zpracovani osobnich tudaja. Zpra-
covani osobnich udaja se vzdy vaze k uce-
lu, na zéakladé kterého se uréi pravni du-
vod zpracovani. Neni vyloucéeno, zZe ,jed-

ny“ osobni udaje (nebo jejich urcity sou-

hrn) bude spravce zpracovavat pro rtzné

ucely, pfiCemz tyto tucéely mohou v case
vznikat ¢i zanikat, aniz by to predstavo-
valo povinnost osobni udaje likvidovat.

Povinnost likvidace osobnich ddajt nasta-

ne v pripadé, kdy spravce pozbude posled-

ni pravni davod ke zpracovani osobnich
adaju.

Osobni ddaje lze zpracovavat, pokud je

ptritomen alespori jeden z téchto pravnich

davodu:

— subjekt tdaju udélil souhlas pro jeden
¢i vice konkrétnich ucelu,

— zpracovani je nezbytné pro splnéni
smlouvy, jejiz smluvni stranou je sub-
jekt tdaju, nebo pro provedeni opatie-
ni pFijatych pred uzavienim smlouvy na
zadost tohoto subjektu udaju,

— zpracovani je nezbytné pro splnéni prav-
ni povinnosti, kter4 se na spravce vzta-
huje,

— zpracovani je nezbytné pro ochranu zi-
votné dulezitych zajmu subjektu udaju
nebo jiné fyzické osoby,

— zpracovani je nezbytné pro splnéni tko-
lu provadéného ve vefejném zajmu
nebo pti vykonu vefejné moci, kterym
je povéfen spravce,

— zpracovani je nezbytné pro ucely oprav-
nénych zajmu prislusného spravce ¢i
tFeti strany, kromé p¥ipadt, kdy pied
témito z4jmy maji pfednost zajmy nebo
zakladni prava a svobody subjektu uda-
ju vyzadujici ochranu osobnich udaju.
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Souhlas se zpracovanim osobnich tdaji

Souhlas (viz ¢lanek 4 odst. 1 bod 11 obec-
ného narizeni) je svobodny, konkrétni,
informovany a jednoznaény projev vule,
kterym subjekt udajt dava prohlasenim
¢i jinym zjevnym potvrzenim své svoleni
ke zpracovani svych osobnich udajta. Jde
o aktivni a dobrovolny projev vile sub-
jektu adaju, ke kterému nesmi byt nu-
cen. Souhlas je jednim z pravnich davo-
da, na zakladé kterého muZe spravce
osobni ddaje zpracovavat. Souhlas se vidy
poskytuje k uréitému tucéelu zpracovani,
ktery musi subjekt udaju znat. Nikoli vzdy
odvolani souhlasu znameni povinnost
spravce osobni udaje zlikvidovat, jelikoz
odvolani souhlasu se dé&je k uréitému uce-
lu, pro ktery jsou osobni tdaje zpracova-
vany, priemz spravce muze osobni udaje
zpracovavat pro jiné tucely, pro které vyu-
Zije jiny pravni davod zpracovani nez sou-
hlas subjektu udaju.

Podminky udéleni souhlasu se zpracovanim osobnich
tcajui

Aby bylo mozné dosdhnout svobodnosti,
konkrétnosti, informovanosti a jednoznac-
nosti projevu vule subjektu udaja, stano-
vuje obecné nafizeni v ¢lanku 7 podmin-
ky vyjadieni souhlasu. Zasadni je tzv. od-
lisitelnost souhlasu, coZ znamena, Ze sou-
hlas musi byt odliSen od jinych skuteénos-
ti, ke kterym se subjekt udaju vyjadiuje.
Pro nazornost, souhlas tak musi byt od-
déleny napt. od smlouvy ¢ obchodnich
podminek, resp. jiZ neni mozné, aby byl
jejich nedilnou soucasti. Zaroven nesmi

byt uzavieni smlouvy (nap¥. na sluzbu)
podminovano poskytnutim souhlasu se
zpracovanim osobnich udajua. Je vSak sa-
moziejmé, ze v zavislosti na sluzbé ¢i vy-
robku bude spravce muset zpracovavat
(bez souhlasu) urcité mnoZstvi osobnich
adajt subjektu ddajt pravé pro ucely pl-
néni smlouvy ¢i plnéni zdkonem stanove-
né povinnosti.

Je souhlas odvolatelny?

Subjekt udaji méa pravo svij souhlas kdy-
koli odvolat. Odvolanim neni dotéena za-
konnost zpracovani vychazejiciho ze sou-
hlasu, ktery byl dan pfed jeho odvolanim.
Je nutné si uvédomit, Ze souhlas byl da-
van k uréitym uéelim a odvolani souhla-
su nemusi vzdy predstavovat pro spravce
povinnost osobni udaje zlikvidovat, ale
bude ptredstavovat pro spravce pouze po-
vinnost pfestat osobni tdaje zpracovavat
pro urcity ucel, ke kterému byl souhlas
udélen. Stejné tak i v pfipadé, kdy sprav-
ce pouzil souhlas pro pfipady, kdy mu
svédéi jiny pravni duvod zpracovani osob-
nich ddaji, neznamena odvolani souhla-
su (tedy ukonu, ktery nebyl nezbytny pro
zpracovani) povinnost osobni udaje zlikvi-
dovat ¢i je prestat zpracovavat, napt. po-
kud osobni ddaje musi mit pro zdkonem
stanovené ucely.

Jak to bude se dfivéjsimi souhlasy za pouZzitelnosti
obecného nafizeni?

Obecné natizeni v recitalu 171 ptredpokla-
da prechod souhlasu, avSak s podminkou,
ze souhlas byl udélen zpusobem a v sou-

ladu s podminkami obecného nafizeni. To
bude pro mnoho spravet problematické,
jelikoz jimi ziskavany souhlas nebude spl-
novat podminky stanovené v ¢lanku 7
obecného natizeni, napfiklad podminku
odlisitelnosti souhlasu (souhlas nesmi byt
neoddélitelnou soucasti obchodnich pod-
minek) ¢ podminku nepodminovat poskyt-
nuti sluzby vyzadovanim udéleni souhla-
su se zpracovanim osobnich udaju.

Zpracovani osobnich Udaji zvefejnénych na internetu

Osobni udaje patii subjektum udaja a ty
musi v nékterych ptipadech, zejména v
zdkonem stanovenych pripadech, strpét
jejich zvetrejnéni napt. ve veiejném rejst-
tiku. Osobni udaje ve vefejném rejstiiku
jsou zverejnény na zakladé zakona, jeli-
koz tak zakon stanovi (typicky napt. zZiv-
nostensky rejst¥ik). Skutecénost, Ze je sta-
novena verejnost rejstfiku, neznamena,
Ze zvetfejnéné osobni tdaje lze dale neo-
mezené piebirat a zpracovavat, nap¥. je-
jich dal§im zveiejiovanim a tim na nich
profitovat. Je nutné si uvédomit, ze i dalsi
zvefejniovani udajt z vefejnych rejstiika
je zpracovanim osobnich udaja a k tomu
musi spravei svédéit pravni davod, tj. za-
konem ptedpokladané opravnéni. Dalsi
zvefejiiovani z verejnych rejstiikt pievza-
tych osobnich ddaju za pouzitelnosti obec-
ného je natizeni problematické, jelikoz
spravce bude muset vyuZit néktery z prav-
nich davodt v ¢lanku 5 odst. 1 obecného
na¥izeni. Obdobné je to u osobnich udaju,
které subjekty udaju dobrovolné zveiej-
nuji na internetu za uréitym tcelem. Ani
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tyto tudaje, byt dobrovolné zvetrejnéné,
nelze bez dal§iho zpracovavat, jelikoz i v
tomto pripadé by spravce mél absenci prav-
niho davodu. Verejnost tdajt nikdy a pri-
ori neznamena moznost jejich dalsiho bez-
mezného zpracovavani.

Kapitola 4.
Zvlastni kategorie osobnich udaju (citlivé tidaje)

Proc se rozlisuji zviastni kategorie osobnich ddajd
Nékteré osobni tdaje jsou takového cha-
rakteru, Ze mohou subjekt tidaji samy o
sobé poskodit ve spoleénosti, v zaméstna-
ni, ve Skole ¢i mohou zap¥i¢init jeho dis-
kriminaci. Z tohoto divodu je taxativné
(diplnym vyctem) vymezena skupina tuda-
ju, které jsou povazovany vuéi subjektu
udajt za citlivé a jimZ je poskytnuta zvy-
Send ochrana pf¥i jejich zpracovani. Zvy-
Send ochrana se projevuje zejména ve sta-
novenych zvla§tnich pravnich davodech,
na zakladé kterych je lze zpracovavat, va-
zanost nékterych institutt na jejich zpra-
covani, jako hlavni ¢innosti (nap¥. posou-
zeni vlivu, ustaveni povérence), duiraz na
jejich zvySené zabezpeceni.

Jaké Udaje spadaji do zvlastni kategorie osobnich tdaji

Zvlastni kategorie osobnich udaju jsou
takové osobni tudaje, které vypovidaji o
rasovém ¢i etnickém puavodu, politickych
nazorech, nabozenském vyznéni ¢i filozo-
fickém ptresvédcéeni, ¢lenstvi v odborech,
zdravotnim stavu ¢i o sexualnim zivoté
nebo sexualni orientaci fyzické osoby. Za

zvlastni kategorii didaju jsou povazovany
i genetické a biometrické udaje, které jsou
zpracovavany za ucelem jedineéné identi-
fikace fyzické osoby. Jejich vycet je témér
totozny s vyétem citlivych ddajt v zakoné
¢. 101/2000 Sb., o ochrané osobnich uda-
ju, az na udaj o odsouzeni za trestny ¢in,
ktery jiz nebude povazovan za zvlastni
kategorii osobnich tudaji, ale podminky pro
zpracovani osobnich udaju tykajicich se
rozsudkd v trestnich vécech a trestnych
¢int maji zvlastni rezim v ¢lanku 10 obec-
ného narizeni.

Lze zvidstni kategorie osobnich ddaji zpracovavat?
Zvlastni kategorie osobnich udaju lze zpra-
covavat pouze pokud:

— subjekt udajt udélil vyslovny souhlas,

— zpracovani je nezbytné pro plnéni po-
vinnosti v oblasti pracovniho prava, pra-
va socidlniho zabezpeéeni a socidlni
ochrany,

— zpracovani je nutné pro ochranu Zzivot-
né dualezitych zajma subjektu udajt nebo
jiné fyzické osoby v piipadé, Ze subjekt
idajt neni fyzicky nebo pravné zpuso-
bily udélit souhlas,

— zpracovani provadi v ramci svych oprav-
nénych ¢innosti nadace, sdruzeni ¢i jiny
neziskovy subjekt, ktery sleduje politic-
ké, filozofické, ndbozenské nebo odbo-
rové cile, za podminky, Ze se zpracovani
vztahuje pouze na soucasné nebo byva-
1é ¢leny nebo na osoby, které s timto
subjektem udrzuji pravidelné styky sou-
visejici s jeho cili, a Ze tyto osobni udaje
nejsou bez souhlasu subjektu ddaja zpii-

stupfiovany mimo tento subjekt,

— zpracovani se tyka osobnich udaju zjev-
né zverejnénych subjektem tudaju,

— zpracovani je nezbytné pro urceni, vy-
kon nebo obhajobu pravnich néaroku
nebo pfi jednani soudu,

— zpracovani je nezbytné z davodu vy-
znamného vetfejného zajmu,

— zpracovani je nezbytné pro tuéely pre-
ventivniho nebo pracovniho lékatstvi,
pro posouzeni pracovnich schopnosti
zaméstnance, lékatské diagnostiky, po-
skytovani zdravotni nebo socialni péce
atd.,

— zpracovani je nezbytné z davodu vefej-
ného zajmu v oblasti vefrejného zdravi,
jako je ochrana ptred vaznymi p¥eshra-
niénimi zdravotnimi hrozbami nebo za-
jisténi bezpeénosti zdravotni péce, 1éc¢i-
vych ptipravkd nebo zdravotnickych pro-
stiedku,

— zpracovani je nezbytné pro ucely archi-
vace ve vefejném zijmu, pro ucely vé-
deckého ¢i historického vyzkumu nebo
pro statistické ucely.

Velmi ¢asto bude zmocnéni pro zpracova-

ni zvlastni kategorie osobnich udaju ob-

sazeno v prislu§ném pravnim predpise,
kterym se spravce musi fidit nebo bude
vyplyvat z opravnéné ¢innosti spravce.

Kapitola 5.
Prava subjektu udaj

Prava subjektu udaju jsou dualezitym prv-
kem ochrany osobnich ddaja jako celku,
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jelikoz subjekt udaju je casto ve slabSim
postaveni neZ spravce a tudiZz vybalanco-
vavaji vztah mezi nim a spravcem. Sub-
jekt idaju ma pravo na to byt informovan
o zpracovani jeho osobnich ddajia. Tim se
rozumi pravo na uréité informace o zpra-
covani jeho osobnich udaju. Jde zejména
o informace o ucelu zpracovani, totoZnos-
ti spravce, o jeho opravnénych zajmech,
o prijemcich osobnich ddaja. V tomto pii-
padé jde o pasivni pravo, jelikoz aktivitu
musi vaéi subjektu tdajt vyvinout sprav-
ce, aby pozadované informace stanovené
v obecném nafizeni subjektu ddajt posky-
tl, resp. zptistupnil. Uplny vyéet informa-
ci, které spravce poskytuje pii shromaz-
dovani osobnich tdaja, 1ze nalézt v élan-
cich 13 a 14 obecného natizeni. Obecné
natizeni forméalné rozlisuje poskytovani
informaci v ptipadé, Ze osobni tdaje jsou
ziskany od subjektu tudaju, resp. nejsou
ziskany od subjektu tdaja. Pravo na in-
formovani je ekvivalentem prava na in-
formace o zpracovani stanoveném v § 11
zdkona ¢. 101/2000 Sb., o ochrané osob-
nich udaju. Mezi dalsi prava subjektu uda-
ju, ktera jsou mnohdy zaloZena na aktivi-
té subjektu udaju, patii pravo na piistup
k osobnim udajam, pravo na opravu (resp.
na doplnéni), pravo na vymaz, pravo na
omezeni zpracovani, pravo na prenositel-
nost udaju, pravo vznést namitku a pravo
nebyt pfedmétem automatizovaného indi-
vidualniho rozhodovani, véetné profilova-
ni.

Pristup k osobnim tdajim
Ptistupem k osobnim tdajim se rozumi
pravo subjektu udaju ziskat od spravce
informaci (potvrzeni), zda jsou ¢i nejsou
jeho osobni ddaje zpracovavany a pokud
jsou zpracovavany, ma subjekt udaju pra-
vo tyto osobni udaje ziskat a zaroven ma
pravo ziskat nasledujici informace:

— tucely zpracovani,

— kategorie dotéenych osobnich udaju,

— ptrijemci nebo kategorie ptijemct, kte-
rym osobni udaje byly nebo budou zp¥i-
stupnény,

— planovana doba, po kterou budou osob-
ni ddaje uloZeny,

— existence prava pozadovat od spravce
opravu nebo vymaz osobnich udaja, pra-
vo vznést namitku,

— pravo podat stiznost u dozorového dra-
du,

— veSkeré dostupné informace o zdroji
osobnich ddajt, pokud nejsou ziskany od
subjektu udaju,

— skuteénost, Zze dochazi k automatizova-
nému rozhodovani, véetné profilovani.

Pokud spravce o fyzické osobé zadné uda-

je nezpracovava, poskytuje se informace,

ze osobni udaje tazatele nejsou piredmé-
tem zpracovani osobnich ddaja ze strany
spravce. Jde o ekvivalent prava pristupu

k osobnim udajum, stanoveném v § 12

zédkona €. 101/2000 Sb., o ochrané osob-

nich udaja.

Nepresné tdaje
Subjekt ddaji ma pravo na opravu nepres-
nych osobnich udaju, které se ho tykaji.

Neznamena to povinnost spravce aktivné
vyhledavat nepfesné udaje (avSak nic mu
v tom ani nebréani), ani to neznamena po-
vinnost spravce napi. kazdoroéné pozado-
vat po subjektu tudaju aktualizaci jeho tuda-
ju. Pokud se subjekt tdaju domniva, ze
spravce zpracovava jeho nepfesné udaje,
upozorni jej na to. Je povinnosti spravce,
pokud mu subjekt udaju oznami, Ze poza-
duje opravu jeho osobnich udaju, zabyvat
se jeho Zadosti.

Prévo byt zapomenut

Pravo na vymaz (byt zapomenut) piedsta-

vuje v obecném natizeni jinymi slovy vy-

jadfenou povinnost spravce zlikvidovat
osobni tdaje, pokud je splnéna alesporni
jedna podminka:

— osobni udaje jiZ nejsou potiebné pro
ucely, pro které byly shroméazdény nebo
jinak zpracovany,

— subjekt tdaji odvola souhlas a neexis-
tuje Zadny dalsi pravni davod pro zpra-
covani,

— subjekt tdaji vznese namitky proti zpra-
covani a neexistuji zadné prevazujici
opravnéné davody pro zpracovani,

— osobni udaje byly zpracovany protiprav-
né,

— osobni udaje musi byt vymazany ke spl-
néni pravni povinnosti,

— osobni udaje byly shromazdény v sou-
vislosti s nabidkou sluzeb informaéni
spole¢nosti podle élanku 8 odst. 1 obec-
ného natizeni.

Vétsina vyjmenovanych piripada byla sou-

¢asti zakona ¢. 101/2000 Sb., o ochrané
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osobnich udajt, nebo vyplyvaji z jeho pod-
staty.

Prdvo na pfenositelnost tdaji
Pravo na pienositelnost je zcela nové pra-
vo subjektu ddaja, jehoz podstatou je
moznost za urcitych podminek ziskat osob-
ni udaje, které se ho tykaji a jez spravci
poskytl, ve strukturovaném, bézné pou-
Zivaném a strojové cCitelném formatu, a
pravo piedat tyto tdaje jinému spraveci,
aniZz by tomu ptavodni spravce branil. Za-
rovenn ma subjekt udaja, pokud pozada, i
pravo na to, aby spravce piedal jeho osob-
ni udaje ve strukturovaném, bézné pou-
zivaném a strojové citelném forméatu ji-
nému spraveci, je-li to technicky provedi-
telné.
Spole¢né podminky k aplikaci prava na
pienositelnost jsou tyto:
— musi jit o zpracovani zaloZené na prav-
nim davodu souhlasu ¢i smlouvé,
— zpracovani se provadi automatizované.
Vykonem prava na prenositelnost nesmi
byt neptiznivé dotéena prava a svobody
jinych osob.
K pravu na prenositelnost dadaju byl ze
strany skupiny WP29 vydan vykladovy
material dostupny zde: https://
www.uoou.cz/assets/Fi-
le.ashx?id_org=200144&id_dokumenty=28333.

Némitka proti zpracovani osobnich tdaju

Subjekt tdaja ma z davodu tykajicich se
jeho konkrétni situace pravo kdykoli
vznést namitku proti zpracovani osobnich
adajt, které jsou zpracovavany na zakla-

dé pravnich davodu:

— zpracovani je nezbytné pro plnéni uko-
lu provadéného ve vefejném zajmu
nebo pti vykonu vefejné moci, kterym
je spravce povéfen,

— zpracovani je nezbytné pro dcely oprav-
nénych z4ajmu piisluSného spravce ¢i
treti strany.

Spravce osobni udaje dale nezpracovava,
pokud neprokaze zavazné opravnéné du-
vody pro zpracovani, které prevazuji nad
zajmy nebo pravy a svobodami subjektu
udajt, nebo pro urceni, vykon nebo obha-
jobu pravnich naroka. Do jisté miry jde o
ekvivalent prava na vysvétleni dle § 21
zdkona ¢. 101/2000 Sb., o ochrané osob-
nich tdajt. Namitku lze vznést i proti zpra-
covani osobnich ddaju pro ucely pFimého
marketingu nebo profilovani. Pokud sub-
jekt udaju vznese namitku proti zpraco-
vani pro ucéely pfimého marketingu, ne-
budou jiz osobni tdaje pro tyto ucely zpra-
covavany.

Prévo subjektu tidajt nebyt pfedmétem Zadného
rozhodnuti zaloZeného vyhradné na automatizovaném
rozhodovani

Toto pravo zajistuje subjektu ddaju, ze
nebude pfedmétem rozhodnuti zaloZené-
ho vyhradné na automatizovaném zpra-
covani, véetné profilovani, které ma pro
ného pravni uéinky nebo se ho obdobnym
zpusobem vyznamné dotyka.
Automatizované rozhodovani je pripustné
v pFipadé, kdy je nezbytné k uzavieni nebo
plnéni smlouvy mezi subjektem ddaju a
spravcem, pokud je povoleno pravem EU

nebo ¢lenskym statem nebo pokud je za-
lozeno na vyslovném souhlasu subjektu
udaju. Nelze tak naptiklad automatizova-
né pokutovat ridi¢e prekrocujici rychlost,
aniz by pokutu nepfezkoumal ¢lovék.
Nebo nelze automatizované odmitnout
zadost o uvér, aniz by Zadost neptfezkou-
mal ¢lovék.

Zakaz automatizovaného individuélniho
rozhodovani byl stanoven i v § 11 odst. 6
zéakona €. 101/2000 Sb., o ochrané osob-
nich ddaju.

Lhdta, do kdy musi spravce reagovat na podanou Zddost
subjektu tidaji

Pokud se jedna o zadost podle ¢lankua 15
az 22 obecného natizeni, musi byt infor-
mace o prijatych opatfenich poskytnuta
bez zbyte¢ného odkladu a v kazdém pii-
padé do jednoho mésice od obdrZeni Za-
dosti. Lhatu lze ve vyjimeénych piipadech
prodlouzit o dva mésice, o ¢emz musi byt
subjekt tdaju ze strany spravce informo-
van, véetné davodu prodlouZeni.

MizZe si sprdvee Uctovat naklady v souvislosti s vykonem
nebo zneuZitim prav subjektu tidajii?

Zasadné plati, Ze informace podle élanku
13 a 14 a veskera sdéleni a ukony podle
¢lanku 15 az 22 a 34 obecného naiizeni se
poskytuji a ¢ini bezplatné. Pouze v ptipa-
dé, kdy jsou zZadosti podané subjektem
udaju zjevné nedtvodné nebo nepiiméie-
né (zejména proto, Ze se opakuji), muze
spravce bud ulozit pfiméfeny poplatek,
nebo odmitnout Zadosti vyhovét. Zjevnou
neduavodnost doklada spravce. Zde lze také
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hovofit o zneuziti vykonu prav subjektu
udajt, kterym ale nelze a priori rozumét
vykon prav subjektu udaja. O zneuziti pra-
va subjektem udajt jde zejména tehdy,
pokud se Zadosti opakuji a jsou zjevné
nedtvodné ¢i nepifiméfené. V takovém
pfipadé muze spravce ulozit priméreny
poplatek nebo odmitnout Zadosti vyhovét.
Zjevnou neduvodnost nebo nepiiméienost
v souvislosti se zneuzitim opét doklada
spravce.

Kapitola 6.
Spravce, zpracovatel

Odpovédnost spravce

Spravce odpovida za dodrzovani povinnosti
kladenych obecnym nafizenim. Zcela za-
sadni je dodrZovani zasad zpracovani, je-
jichz dodrzovani zaroven musi byt sprav-
ce schopen dolozit. Zakladnim nezbytnym
piedpokladem je existence ¥ddného prav-
niho duvodu zpracovani osobnich udaja,
kterym spravce musi disponovat, aby vi-
bec mohl osobni udaje zpracovavat. Zaro-
venl je nutné osobni udaje dostateéné za-
bezpeéit. Samoziejmosti v§ak musi byt
plnéni i dalich povinnosti stanovenych
obecnym naiizenim.

Spolecni spravci

Nové obecné natrizeni vyslovné poéita i s
moznosti tzv. spoleénych spravcu. Jde o
piipad, kdy uéel a prostiedky zpracovani
stanovi spoleéné dva nebo vice spravcu,
ktefi si mezi sebou transparentnim ujed-

nanim vymezi své podily na odpovédnosti
za plnéni povinnosti.

Jak se riznych sprdvcd dotyka obecné nafizeni?

Kazdého spravce se obecné naiizeni doty-
ka jinym zptusobem, a to v zavislosti na
aspektech zpracovani, které provadi.
Tomu musi odpovidat i p¥ipravy spréavce
na plnéni pozadavkt obecného natizeni.
Pristup zaloZeny na riziku vaze nékteré
povinnosti pouze na rizikova & vysoce ri-
zikova zpracovani, tudiz nékteré povinnos-
ti mnoho spravct nebude muset plnit, za-
timco na jiné spravce budou dopadat vice
méné vSechny stanovené povinnosti. Kaz-
dy spravce by si mél udélat vlastni analy-
zu zpracovani, které provadi, ¢imz zjisti,
jaké eventualni povinnosti se na néj vzta-
huji. Soucasti analyzy muze byt i vytipo-
vani slabych mist spravce, nap¥. v zabez-
peceni, ¢i provedeni revize pravnich du-
vodu a jejich uvedeni do souladu s pod-
minkami obecného natizeni (nap¥. pokud
spravce vyuziva souhlas se zpracovanim
osobnich udaja, provést zhodnoceni, zdali
udélené souhlasy budou pouzitelné i v
dobé ucinnosti obecného natizeni). Pokud
spravce fadné plnil povinnosti vyplyvajici
ze zakona ¢. 101/2000 Sb., o ochrané osob-
nich ddaji, nemélo by obecné naiizeni pro
néj predstavovat vyrazny problém, se kte-
rym by si neporadil. Dtlezité téz je neza-
pomenout na osvétu zaméstnancu.

Vztah spravce — zpracovatel
Spravce muzZe ke zpracovani osobnich
udajua pribrat jiny subjekt, ktery pro néj

bude osobni udaje zpracovavat. Spravce
by mél vyuzit pouze takového zpracova-
tele, ktery s ohledem na povahu, kontext,
kategorii osobnich udaju a jejich moznos-
ti, poskytuje dostateéné zaruky vhodnych
technickych a organizac¢nich opatfeni, tak
aby zpracovani osobnich tdajt prostied-
nictvim zpracovatele spliiovalo pozadavky
obecného nafizeni a byla zajiSténa ochra-
na prav subjektu udaju. Za tim tcéelem
musi byt mezi spravcem a zpracovatelem
uzaviena pisemna smlouva, v niz je sta-
noven predmét a doba trvani zpracovani,
povaha a ucel zpracovani, typ osobnich
udaju a kategorie subjektt ddaju, povin-
nosti a prava spravce. Smlouva dale musi
zaruCovat urc¢ité okolnosti zpracovani — viz
¢lanek 28 odst. 3 obecného natizeni. Neni
nutné, aby se jednalo o samostatnou
smlouvu, pozadované néalezitosti lze za-
komponovat i do jiné smlouvy, kterou
spravce se zpracovatelem uzavird v ram-
ci napiiklad obchodniho ¢i jiného vztahu.
Spravce se prizvanim zpracovatele nezba-
vuje odpovédnosti za zpracovani osobnich
adaju.

MuiZe zpracovatel zapojit do zpracovani jiného
Zpracovatele?

Jde o tzv. fetézeni zpracovatelt, které neni
a priori zakazano, nicméné je nutné, aby
spravce k tomuto dal pisemné svoleni
zpracovateli. Svoleni muze byt dano k
dalsimu konkrétnimu zpracovateli, nebo
muzZe byt dano obecné svoleni, v takovém
piipadé vsak zpracovatel musi spravce in-
formovat o veSkerych piijetich dalsich

18



DALSI INFORMACE, REGISTRACE K AKTUALIZACNIMU SERVISU - www.gdpr365.info

zpracovateld nebo jejich nahrazeni. Ude-
lem tak je, aby spravce, ktery za zpraco-
vani osobnich udaji primarné odpovida,
védél, které subjekty pro néj osobni uda-
je zpracovavaji.

Kapitola 7.
Zabezpeceni osobnich tdaji

Jak musi spravce zabezpecit osobni tidaje

Spravce musi prijmout s ohledem na po-
vahu, rozsah a ucely zpracovani technic-
ka a organizaéni opatfeni, aby zajistil a
byl schopen dolozZit, Ze zpracovani je pro-
vadéno v souladu s obecnym nafizenim.
Kazdy spravce tak musi pfijmout adekvéat-
ni bezpeénostni opatieni a u kazdého
spravce takové opatieni muze byt, pravé
s ohledem na povahu, rozsah a tucely zpra-
covani, odlisné. Jednim z prvka zabezpe-
¢eni osobnich udaju je jejich pseudonymi-
zace nebo Sifrovani. Tyto prvky vsak ne-
jsou povinné. Jejich dobrovolné nasazeni
vSak spravci muze prinést i zprosténi
nap¥. povinnosti ohlasit pfipad poruseni
zabezpeceni osobnich udaju subjektu tuda-
ju.

Poruseni zabezpeceni osobnich tdajti

Za poruseni zabezpecéeni osobnich adaju
se povazuje poruseni zabezpeleni, které
vede k ndhodnému nebo protipravnimu
zniceni, ztraté, zméné nebo neopravnéné-
mu poskytnuti nebo zp¥istupnéni pfena-
Senych, uloZenych nebo jinak zpracovava-
nych osobnich udajia. Pokud dojde k po-

ruSeni zabezpeéeni osobnich tdajt, mél
by spravce zvazit, zdali nejde o okolnost,
kterou je nutné ohlésit dozorovému uia-
du, resp. oznamit subjektu ddaju. Tyto
povinnosti nastanou tehdy, pokud poruse-
ni zabezpeceni predstavuje riziko, resp.
vysoké riziko pro prava a svobody fyzic-
kych osob.

Kdy a co musi spravce pri bezpecnostnim incidentu ohldsit
Uradu pro ochranu osobnich ddaji

Pokud dojde k porusSeni zabezpeéeni osob-
nich udaja, musi spravce toto poruseni bez
zbytenéého odkladu a pokud mozno do 72
hodin od okamZiku, kdy se o ném dozvé-
dél, ohlasit dozorovému uradu (Utadu pro
ochranu osobnich udaji), ledaze je neprav-
dépodobné, zZe by toto poruSeni mélo za
néasledek riziko pro prava a svobody fyzic-
kych osob. Pravé pouzivani pseudonymi-
zace Ci Sifrovani muze pripadné riziko zce-
la eliminovat a tudiz i zbavit spravce nut-
nosti pfipad ohlasit dozorovému uiadu.
Vidy je vSak nutné miru rizika posoudit,
a to i v pripadé, Ze byla pouzita pseudony-
mizace ¢i Sifrovani. V oznameni spravce
subjektu tdajt musi popsat povahu poru-
Seni zabezpeceni, ptrijata opattfeni, prav-
dépodobné dusledky a téZz musi sdélit kon-
taktni ddaje na povéifence pro ochranu
osobnich tudaju, byl-li ustaven. Pokud na-
stane poruSeni zabezpeceni u zpracovate-
le, hlasi jej spravci, pro kterého dotéené
osobni udaje zpracovava.

Kdy a co musi spravce pii bezpecnostnim incidentu
oznamit subjektu tdaju

V pripadé, Ze poruSeni zabezpefeni pied-
stavuje vysoké riziko pro prava a svobody
subjektu ddaja, vznika spravei povinnost
zpravit o této udalosti subjekt tudaju.
Spravce tak nemusi ¢init, pokud pouzil
pfedbézna opatieni, ktera ¢ini osobni tda-
je neclitelnymi pro vSechny neopriavnéné
osoby (napt. Sifrovani nebo unikly pseu-
donymizované udaje bez vazby na subjekt
udaju) ¢i pouzil nasledna opatieni, ktera
zajisti, ze vysoké riziko se jiz pravdépo-
dobné neprojevi. Povinnost oznadmit bez-
pecnostni incident subjektu ddaja spravei
nenastane ani tehdy, pokud by to vyzado-
valo nept#iméiené tusili. V takovém piipa-
dé vSak musi byt subjekty tdajt informo-
vany stejné dcéinnym zpusobem pomoci
vefejného oznameni.

Urceni rizika poruseni zabezpeceni

P#i uréovani rizika poruSeni zabezpedeni
je nutné vychazet zejména z kategorie
osobnich tdajt, které byly porusSenim za-
bezpeéeni dotleny, charakteru poruseni
zabezpeéeni a poftem dotéenych subjek-
th udaja. Vys$si riziko budou vzdy piedsta-
vovat zvlastni kategorie osobnich ddaju
(nap¥. udaje o zdravotnim stavu), ptripad-
né udaje, jimiz lze zpusobit subjektu uda-
ji Gjmu & zasah do jeho prav (nap¥. unik
piihlasovacich ddaja do elektronického
bankovnictvi). Dal§im rozhodnym prvkem
muze byt i okolnost, zdali do§lo k poruse-
ni zabezpeéeni tumyslné ¢i nedbalostné,
pri¢emZz tmyslny ¢in vyrazné zvySuje rizi-
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ko takového ¢inu, jelikoZ osobni tdaje byly
teréem tutoku. Posouzeni poruSeni zabez-
peceni se tak musi provést komplexné,
nikoli izolované a vys$lé riziko néasledné
uréi eventualni povinnost oznadmit poru-
Seni zabezpeéeni Uiadu pro ochranu osob-
nich tdaji nebo i oznadmit subjektu dda-
ju.

Musi byt vZdy osobni tdaje u sprdvce v Sifrované nebo
pseudonymizované podobé?

Sifrovani ani pseudonymizace nejsou vy-
slovnou podminkou zpracovani osobnich
udajt. Jsou bezpeénostnim prvkem, kte-
ry i v nékterych pripadech muze spraveci
zlepS§it jeho postaveni v pripadé unikt
téchto udaju, jelikoz v takovém ptipadé
se na né&j nemusi (v zavislosti na pFipadu,
neznamena to, Ze pokazdé) vztahovat po-
vinnost ohlasovat ptipad porusSeni zabez-
peceni osobnich ddaji dozorovému utra-
du, resp. jej oznamovat subjektu tudaju.
Vzdy je vSak nutné miru rizika posoudit a
to i v ptripadé, Ze byla pouzita pseudony-
mizace ¢i Sifrovani. Lze proto doporudit
spraveum, jejichz povaha zpracovani osob-
nich ddaja jim to umoZniuje, uchovavat
(zpracovavat) udaje v Sifrované ¢i pseudo-
nymizované podobé, k ¢emuZ i obecné
nafizeni nabada.

Kapitola 8.
Povérenec pro ochranu osobnich tdajti

Kdo musi jmenovat povéfence pro ochranu osobnich tdaji
Povéience musi jmenovat spravce a zpra-

covatel pokud:

— zpracovani provadi organ ve¥ejné moci
¢i vetfejny subjekt s vyjimkou soudu jed-
najicich v rdmci svych soudnich pravo-
moci,

— hlavni ¢éinnosti spocivaji v operacich
zpracovani, které kvuli své povaze, své-
mu rozsahu nebo svym tuéelim vyzadu-
ji rozsahlé pravidelné a systematické
monitorovani subjekta udaju,

— hlavni ¢innosti spoéivaji v rozsdhlém
zpracovani zvlastnich kategorii osobnich
udajt a osobnich udaju tykajicich se
rozsudkl v trestnich vécech.

Skupina podnikd muze jmenovat jediné-

ho povérence, avSak musi byt pro kazdy

podnik snadno dosazitelny.

Musi mit svého povérence kazda obec?

Vzhledem k tomu, Ze obec lze povazovat
za organ vefejné moci, resp. vefejny sub-
jekt ve smyslu élanku 37 odst. 1 pism. a)
obecného natizeni, formalné na ni dopa-
da povinnost jmenovat povérence. Urad
vSak neni toho nazoru, ze by kazda obec
musela mit svého vlastniho samostatné-
ho povétrence, ale je mozné, aby pro urci-
ty pocet obci vykonaval ¢innost povéren-
ce napt. povéfenec vySSiho tzemné samo-
spravného celku ¢i se nékolik obci dohod-
lo a najaly si vlastniho povéfence. S tim-
to ostatné pocéita i obecné natizeni, které
umoznuje pro vice spravcu, ktefi jsou or-
ganem vefejné moci €i vefejnym subjek-
tem, jmenovat jednoho povétence.

Musi byt povérfenec organizacné podfizen pfimo vedeni
organizace?

Povéienec pro ochranu osobnich ddaju
musi byt pfimo podiizen vrcholovym tidi-
cim pracovniktim spravce nebo zpracova-
tele. Nejde vSak o podminku organizaéni,
tj. ze povéfence musi Fidit pfimo vedeni
organizace, ale jde o podminku, aby pové-
fenec mél piimy piistup k vedeni organi-
zace, tj. aby p¥i predavani informaci vede-
ni organizace nebyl mezi povéfencem a
vedenim dals$i mezi¢lanek a povéienec se
tak na vedeni organizace mohl kdykoli
obratit v zaleZitostech ochrany osobnich
udaju.

Ukoly povérence pro ochranu osobnich tidaj

Mezi ukoly povétrence patii piedevSim po-
skytovani informaci a poradenstvi sprav-
ci ¢ zpracovateli, véetné zaméstnanci,
kteii se na zpracovani podileji. Povéfenec
dale monitoruje soulad zpracovani s obec-
nym natizenim a dal$§imi p¥edpisy. Pové-
fenec poskytuje na vyzadani poradenstvi,
pokud jde o posouzeni vlivu na ochranu
osobnich ddaju. Nedilnou soucdasti vyko-
nu funkce povéfence je dale spolupréce s
Utadem pro ochranu osobnich tudaja a
pusobeni jako kontaktni misto.

Jaké vzdélani mé mit povérenec pro ochranu osobnich tdaj
Obecné natizeni nestanovuje pfesné po-
zadavky na vzdélani povéience ve smyslu
akademickych titult. Povéfenec musi byt
osoba disponujici profesnimi kvalitami a
odbornou znalosti prava a praxe v oblasti
ochrany osobnich ddaja a musi dostatec-
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