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Predmluva autora

Zameérem autora bylo odlisit knihu zaméfenou na penetra¢ni testovani od ostatnich knih,
které jsou ohledné této tematiky dostupné na ¢eském a zahrani¢nim trhu. Vzhledem k roz-
sahlosti probirané problematiky penetra¢niho testovani neni mozny popis jednotlivych ¢asti
od tplnych zakladt do poslednich detailii. Proto jsou v textu pfedstaveny pouze aplikace,
které lze vyuzit pro testovani raznych oblasti. Ke kazdé probirané aplikaci je popsano za-
kladni pouziti a ukdzan jednoduchy demonstrativni test s vypisem.

Aby ctenaf neztlistal ochuzen o ostatni detaily, snazil se autor poskytnout velké mnozZstvi
odkaz, kde je mozné najit dalsi, detailnéjsi informace.

Vzhledem k dynamickému vyvoji IT oboru bylo cilem autora vytvotit dilo, které by nabi-
zelo zékladni prehled a informace z oblasti penetra¢niho testovani i o nékolik let pozdéji.

Timto smérem (dals$iho individualniho vzdélavani) se ubira také ¢ast prvni kapitoly, kde se
projevuje snaha ukazat moznosti, jak a kde ziskavat kvalitni informace z oblasti informac-
nich technologii s konkrétnéj$im zaméfenim na bezpecnost.

Na tomto misté by autor rad podékoval $éfredaktorovi nakladatelstvi Computer Press Li-
boru Paclovi.

Co obsahuje tato kniha

Kniha je rozdélena do péti kapitol s nasledujicimi nazvy a obsahem:

1. kapitola: Metodologie a nastroje penetracnich testd — Prvni kapitola knihy obsahuje uvod
do problematiky penetra¢niho testovani. Ma za cil objasnit jednotlivé aspekty penetraénich
testil a nabidnout odpovédi na nékolik zakladnich otazek. Dale se pak vénuje zdrojiim in-
formaci pro rozsifovani obzort.

2. kapitola: Externi penetracni testy firemnich siti - Druhd kapitola se zabyva externimi
penetra¢nimi testy. Jednd se o testy, které ovéfuji bezpe¢nost z vnéjsi strany firemni sité.
V tvodu je pomérné podrobné piedstavena metodika pristupu k tvorbé a navrhd test a ci-
184, na které by tyto testy mély byt zaméfeny. V kapitole jsou probirany také testy sitovych
zafizeni — pfepinacli a smérovacu.

3. kapitola: Interni penetrac¢ni testy firemnich siti — Tato kapitola je vénovana penetra¢-
nim testim firemnich siti z vnitfni strany. V kapitole jsou probirany oblasti fyzické a soft-
warové ochrany sité, problematika bezpec¢nosti hesel, sdileni dat a pfistupovych prav k sou-
bortim. Soucasti kapitoly jsou dalsi nastroje a testy pro testovani sitovych zafizeni firemni
infrastruktury.



Predmluva autora

4. kapitola: Penetracni testy bezdratovych siti - Predposledni kapitola se zabyvé problema-
tikou penetra¢niho testovani bezdratovych siti. Kapitola je rozdélena do dvou ¢asti, pricemz
jeden pohled je opét z vnéjsi strany sité, tzn. Ze se popisuji techniky ziskavani informaci o dané
siti ¢i moznosti a techniky prolamovani zabezpeceni sité. Druhy pohled je z vnitfni strany
sité a v jeho ramci jsou probirany aspekty bezpec¢nosti klientskych zatizeni a sitovych prvka.
5. kapitola: Penetra¢ni testy webovych aplikaci - Posledni kapitola knihy je vénovana pro-
blematice penetra¢niho testovani webovych aplikaci. Jsou zde predstavena zranitelnd mista,
ktera se objevovala v roce 2010 nejcastéji. V textu jsou popsany zakladni principy, jak se dané
zranitelné misto zneuzivd, a nékolik aplikaci, s nimiz lze webovou aplikaci na pritomnost
konkrétniho zranitelného mista otestovat.

Jednotlivé kapitoly maji podobnou strukturu, kterd vychazi z obecné metodiky vytvorené
pro penetracni testovani. Metodika a obsah jednotlivych struktur jsou blize popsany v tivod-
ni kapitole. Pro leps$i pochopeni textu je ale nezbytné blize predstavit pouzitou schematiku
textu. V dal$im textu knihy budou pouzivany nésledujici prvky:

Webové odkazy

V jednotlivych testech, které budou v knize popisovany a v nichz se pouziva néjaka aplikace
nebo nastroj, je uvedena webova adresa, odkud je mozné stahnout vie potfebné pro prove-
deni testu. Adresa byvéa oznacena nasledovné:

Web: http://ip-check.info/?1ang=en
Odkazovnik

Na konci nékterych testi je uveden odkazovnik, ktery obsahuje odkazy a tipy na vyhleda-
vaci vyrazy pro vyhledava¢ Google; dale odkazy a tipy na vyhledavaci vyrazy pro videa na
videoserverech, jako je Youtube nebo Vimeo, a dal$i zajimavé webové odkazy. V odkazov-
niku uvadime také kod, pod kterym je mozné najit odkaz k dané problematice v referencich
na konci kapitoly.
Obecna logika je nasledujici:
m  Vlevém sloupci je webovy server, ktery Ize pouzit pro vyhledavani.
V pravém sloupci je tip na vyhledavaci vyraz nebo ptimo URL odkaz.
m  Posledni pripad v niZze uvedeném prikladu odkazovniku predstavuje odkaz na referen-
ce na konci kapitoly.

Popisovany odkazovnik mtize mit napiiklad nasledujici podobu:



Zpétnd vazba od ctendfd

Odkazovnik:
Google Android penetration testing
Books.google.com Investigating Wireless devices
Youtube Android penetrate, Android Security
Vimeo http://vimeo.com/31994652
Web http://elinux.org/Android_Portal

http://elinux.org/Android_Testing

Reference 3

Vypis zdrojového kodu

V textu je u vétsiny pouzitych aplikaci popisovano presné znéni prikazi, které byly pouzity
pro provedeni daného testu, a vypis, jejz vraci aplikace po provedeni zadaného prikazu. To
v3e je oznaceno timto typem pisma:

# ncat_config

ncat_config: Reading /usr/etc/ncat.conf.MASTER
Ocekavany vysledek

Na konci kazdého testu je stru¢né popsano, co miizeme od provedeného testu o¢ekavat.

/pétna vazba od Ctenard

Nakladatelstvi a vydavatelstvi Computer Press stoji o zpétnou vazbu a bude na vase podnéty
a dotazy reagovat. Mizete se obratit na nasledujici adresy:

Computer Press

Albatros Media, a. s., pobo¢ka Brno
IBC

Ptikop 4

602 00 Brno

nebo

sefredaktor.pc@albatrosmedia.cz

Computer Press neposkytuje rady ani jakykoliv servis pro aplikace tfetich stran. Pokud
budete mit dotaz k programu, obratte se prosim na jeho tviirce.



Zdrojové kody ke knize

Errata

Prestoze jsme udélali maximum pro to, abychom zajistili pfesnost a spravnost obsahu,
chybam se tipIné vyhnout nelze. Pokud v nékteré z nagich knih najdete chybu, at uz v textu
nebo v kédu, budeme radi, pokud nam o ni date védét. Ostatni uZivatele tak mizete usettit
frustrace a ndm pomuzete zlepsit nasledujici vydani této knihy.

Veskera existujici errata zobrazite na adrese http://knihy.cpress.cz/K2022 po klepnuti na
odkaz Soubory ke stazeni.
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KAPITOLA

Metodologie
a nastroje e
penetracnich

testu

Vzdélavani a trénink

Uvod

V prvni kapitole této knihy bude pojednavano o zakladech problematiky penetra¢niho tes-
tovani. Nejdfive bude popsana struktura knihy a vysvétlena metodologie, ze které kniha
vychazi, a na ni navaze popis penetra¢niho testovani, zptisobu, jakym probihd; probereme
také technické, administrativni, pravni a ekonomické aspekty penetracnich testu.

V druhé ¢asti kapitoly uvedeme nékolik testovacich prostiedi, pri¢emz néktera budou da-
le pouzivana v priibéhu knihy, a nékolik zajimavych odkazii, jez mohou mit pro uZivatele
zna¢nou informaéni hodnotu. Cilem je také ukazat moznosti, kde ziskavat nové znalosti
z oblasti IT bezpecnosti.

Zameérem prvni kapitoly je nabidnout odpovédi na zékladni otazky:

Pro¢ jsou penetracni testy dtlezité?

Co by mélo byt podrobeno penetra¢nimu testovani?

Jaké typy penetracnich testll existuji?

Jak by mély probihat penetra¢ni testy?

Jaka jsou rizika penetraénich testti?

Do jaké miry je potieba testovat?

Jakymi nastroji testovat?

Kde najit dalsi informace a dozvédét se vice?



KAPITOLA 1: Metodologie a nastroje penetracnich testl

Metodologie testovani

Pti tvorbé knihy jsme se snazili vychdzet z obecnych metodik pro penetra¢ni testovani. Tyto
metodiky nejsou vzdy tplné jednotné, ale zdkladni struktura je vzdy stejnd. Rizné zdroje
uvadéji upravené metodiky podle vlastnich zku$enosti, predstav a pozadavki. Pocet jednot-
livych fazi testovacich cyklii se pohybuje od ¢tyt do sedmi. Pro ucely této knihy byla zvolena
a upravena metodika, ktera zahrnuje celkové ¢tyfi kroky. Kazda kapitola knihy proto obsa-
huje kromé tivodu a zavéru také tyto Ctyfi faze:

Faze 1: Cil a rozsah penetra¢niho testu

Faze 2: Sbér dat

Faze 3: Skenovani a exploitace

m  Fdze 4: Report

Nyni blize popiSeme, co zastfesuji jednotlivé faze testovaci procedury.

Faze 1: Cil a rozsah penetracnich testd

Tato faze slouzi k tomu, aby se na zakladé obecnych zadani a cilti ur¢ily detailnéjsi cile, na
které budou nasledné zaméreny provadéné penetracni testy. Hlavni je vymezit cile prioritni
- z praktického hlediska totiZ ani neni mozné ovérit vSe na 100 %.

Uvedena potteba blizsi specifikace a optimalizace zadanych cili nastane, kdyz naptiklad pti-
jde pozadavek otestovat bezpe¢nost konkrétni webové aplikace. Z tohoto obecného pozadav-
ku je nutné uréit, co predevsim je potteba otestovat. Ma byt napiiklad otestovana bezpec¢nost
ptihlagovani? Bezpe¢nost uzivatelskych transakci? Ma byt ovéfeno zabezpeceni pristupu
ke konfiguracim aplikace a k informacim o uZivatelich? Ma se ovéfovat stabilita aplikace?

Takovych cilti a bod, které maji byt otestovany, mize byt nékolik. Proto je tfeba v této fazi
urcit, co véechno se pozaduje a na co je nutné se zamérit.

Faze 2: Sbér dat

Na zdkladé vystupu z faze 1 je potieba zjistit o konkrétnich systémech co nejvice informaci.
Podle zvoleného typu testi (black-box, white-box, grey-box) je mozné postupovat nékolika
zpusoby. Jak bude popsano dale, kazdy typ testtt md urcité vyhody a nevyhody. Tato faze ma za
cil vytvofit obraz o tom, jak a kde hledat informace o testovaném systému, piipadné aplikaci.
Informace se nasledné pouzivaji jako vstup do dalsi faze. Kdyz se ma naptiklad otestovat
bezpecnost webové aplikace nebo webového serveru, miize byt jednim z procest druhé faze
vzdalené aktivni skenovani adresarové struktury. Tim Ize naptiklad zjistit logickou strukturu
adresaru na serveru, a v nékterych pripadech i testované webové aplikace.

Skenovani je mozné realizovat prostfednictvim aplikace, ktera dokaze vytvotit tzv. zrcadlo-
vou kopii serveru. Kopii Ize nasledné pasivné prohlizet a analyzovat. Tak je mozné zjistit, Ze
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Metodologie testovani

do slozky \xyz ukldda aplikace informace o nabizenych produktech, do slozky \ABC uklada
informace o uzivatelskych uétech atd.

Sbér informaci se muze dale tykat naptiklad spfiznénych spole¢nosti, uzivatelskych e-mai-
lovych uctt, telefonnich ¢isel, typu pouzivanych zafizeni a opera¢nich systémi a mnoha
dalsich informaci.

Faze 3: Skenovani a exploitace

1x7s

Treti faze obnasi proces skenovani testovaného systému, testovani zabezpeceni a pokusy
o prolomeni bezpe¢nostnich mechanismii. Hlavnim cilem exploitace muze byt naptiklad
ziskani pristupu do systému nebo databdze bez validnich prihlasovacich udaju, ziskani cit-
livych informaci o uzivatelich nebo naptiklad zneptistupnéni sluzby.

V oblasti informac¢nich technologii neexistuje produkt, ktery by byl 100% dokonaly. Vzidy
se vyskytne néjaky problém, ktery nebyl dosud odhalen. Totéz by se dalo fict o bezpe¢nost-
nich prvcich pouzivanych v rtiznych oblastech. Jestlize zatim nedoslo k prolomeni urcitého
bezpe¢nostniho mechanismu, je$té to neznameng, Ze je tento mechanismus neprolomitelny
navzdy. S vyvojem poznatki a znalosti mtize dojit k objeveni novych bezpecnostnich chyb
a postupd, jak tyto chyby vyuzit, ¢ehoZ jsme na Internetu svédkem témér denné.

Cely proces prolamovani bezpe¢nostnich mechanismi je postaven na vyuzivani chyb a ne-
dostatki v aplikacich a systémech. Castou pti¢inou vzniku chyb je pravé ¢asovy tlak a nedo-
statek prostredkil (zejména finan¢nich) pfi vyvoji a realizaci feSeni. V dne$ni dobé je mozné
tento tlak registrovat denné a téméf u vSech podnikatelskych subjekttL.

Tato faze muze obecné vyuzivat nespocetné mnozstvi postupti a ptistupt, testovacich aplika-
ci a nastrojii. Technicky neni mozné pokryt celou probiranou oblast do poslednich detailii.
Proto budou zakladni moznosti jednotlivych aplikaci, které lze pouzit pro testovani a ové-
fovani pritomnosti urc¢itého typu zranitelnych mist, v této knize jenom nastinény a ukazany.

Cilem knihy je také rozvoj produktivniho mysleni. Produktivni mysleni je schopnost s vy-
uzitim ziskanych informaci tvotivé pristupovat k feSeni rtiznych predkladanych problémd.

Reproduktivni feseni neni v tomto pripadé mozné, jelikoz se nejedna o problémy, které by
se v néjaké vyznamné mife opakovaly.

V dnes$ni dobé jsou poznatky o webovych aplikacich a dratovych a bezdratovych sitich snad-
no dostupné a moznosti nalezeni a zneuziti bezpe¢nostnich mezer jsou velké. Problematika
probirana v dal$ich kapitolach bude tedy jen nahledem do dané oblasti. Odkazy na detail-

v

néjsi literaturu najdete v referencich na konci kazdé kapitoly.
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KAPITOLA 1: Metodologie a nastroje penetracnich testl

Faze 4: Report

V posledni fazi kazdé kapitoly bude stru¢né nastinéna forma reportu, ktery by mél suma-
rizovat vysledky jednotlivych testt a pripadné pridat také zjisténi a poznatky, které byly pti
testovani ziskany.

V textu se vyskytuje také text psany kurzivou. Jedna se o komentar autora, ktery neni myslen
jako béznd soucast predkladaného reportu. Slouzi pouze ¢tenafi pro vysvétleni a objasnéni
zvolenych poloZek a uvedenych informaci.

Penetracni testovani

V této ¢asti textu bude zodpovézeno nékolik zdkladnich otazek tykajicich se penetra¢niho
testovani.

Otazka: Proc jsou penetracni testy dalezité?

Spole¢nost Ponemon Institute provedla ve ¢tyfech evropskych zemich (ve Velké Britdnii,
v Némecku, ve Francii a v Italii) studii s ndzvem 2011 Cost of Data Breach Study [1], kterou
analyzovala vy$ku finan¢nich ztrat zptisobenych odcizenim internich a citlivych firemnich
dokumenttl. Ve studii byly analyzovany také ¢etnosti pri¢in, které firmy uvadéji jako hlavni
divod ztraty a odcizeni citlivych dat. Nésledujici tabulka 1.1 prezentuje ¢ast vysledkd, které
z dané studie vyplynuly.

Tabulka 1.1 Cena ztraty dat

Némecko Velkd Britanie  Francie Itélie
Podnikatelské finan¢ni ztraty 1,33 mil. € 780 tis. £ 782 tis. € 474 tis. €
Prdmérné finan¢ni ztraty na jednotku 146 € 79£ 122 € 78€
Statistika pficin ztraty dat:
KrimindInf toky a kraddeze 42 % 31% 43 % 28 %
Nedbalost zaméstnancli a dodavatel( 38% 36 % 30 % 39%
Selhdnf T a byznys procest 19 % 33% 26 % 33%

Odkazy na ptivodni znéni vysledki z provedené studie v jednotlivych zemich (v poradi uve-
denych zleva) lze najit v referencich pod &isly [1], [2], [3] a [4].

Z prezentovanych vysledku studie vyplyva, ze ztraty nejsou zanedbatelné. Realizaci pene-
tracnich testd firemni sité¢ (Wi-Fi i klasické dratové) se ovéruje uroven jejtho zabezpeceni,
ktera se ve vy$e uvedené studii také podilela na vzniklych finan¢nich ztratdch. Testy by mély
ovétit odolnost jak vici utoktim z vnéjsiho svéta, tak viici tokdm vlastnich zaméstnanci,

14



Penetracni testovani

ktefi maji nekalé amysly. Vysledky téchto testd je pak mozné pouzit jako dtikaz davéryhod-
nosti pro potencidlni investory, obchodni partnery, pfipadné akvizice a fuze ¢i certifikace.
Penetracni testy mohou byt ndpomocné pii stanovovani priorit v ramci feSeni problému
v IT infrastruktute. Mohou poslouzit pfi hodnoceni efektivnosti ochrany sité a pfi ur¢ovani,
které prostiedky a zatizeni je tfeba aktualizovat nebo nahradit novymi.

Otazka: Co je cilem penetracniho testovani?

Jak jiz bylo uvedeno vyse, mize to byt ovéfeni Grovné zabezpeceni. Na tomto misté je ale
vhodné poznamenat, Ze nelze odhalit véechna zranitelnd mista. MoZnosti jsou totiz znaéné
limitovany pfidélenymi prosttedky (finance, ¢as, persondl). Proto je tfeba se zaméfit hlavné
na ta zranitelna mista a chyby, které pro spole¢nost predstavuji nejvétsi riziko.

Objekty penetracnich testu
Otazka: Co by mélo byt podrobeno penetracnimu testovani?
Testovacimu procesu by mélo podléhat vse, u ¢eho hrozi riziko nezadouciho pruniku do
systému, odcizeni dat nebo zptlisobeni $kody z pohledu podnikatelské aktivity. Tim jsou
naptiklad mysleny:

m  vefejné webové stranky,

m internf informace o zaméstnancich a firemnich klientech,

m  e-mailové servery a schranky,

m  piistupova hesla,

m  ulozisté dat a FTP servery,

m  softwarové aplikace a informacni systémy.
Penetra¢ni testy webovych aplikaci, k jejichz cilové uzivatelské skupiné patii zakaznici, jsou
urditym zpusobem nutnosti. UZivatelé si pozadavky a potieby bezpe¢nosti nemusi uvédo-
movat, urcité v§ak nikdo z nich nechce pfi pouzivani webové aplikace prijit o svoji identitu,
soukromé a citlivé udaje a penize. Uzivatelé aplikaci tvofi klientelu firmy, takze pripadné
$kody a tuniky klientskych dat zptisobuji firmé $kody, kazi ji povést a snizuji jeji hodnotu.

Typy test(l
Otazka: Jaké typy penetracnich testa existuji?
Testovani slouzi pro eliminaci chyb pti vyvoji systém a aplikaci. Tyto chyby byly vétsinou
neumyslné. V oblasti informacnich technologii 1ze testy rozdélit do nékolika zdkladnich ka-
tegorii podle zptisobu provedeni na:

B manudlni testy,

B automatizované testy,

m semiautomatické testy.
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Dalsi déleni podle trovné znalosti o testovaném systému:

m  black-box testy,
m  white-box testy,
m  grey-box testy.
V dalsi ¢asti textu budou popsany jednotlivé typy testil.

Manualni testy

Manualni testy jsou testerem vykonavany manudlné. Mezi vyhodami lze klasifikovat moznost
vytvorit sofistikované procedury a testy na miru pro specifické podminky, coz automatic-
ké testy nékdy nedokazou. Dalsi velkou vyhodou manualnich testi je, Ze je provadi ¢lovék
a ten umi popsat, co, jak a proc testuje. Vysledky je schopen interpretovat i nezainteresova-
nym osobam, které nemaji o dané oblasti potiebné znalosti (top management, vedeni atd.).

Za nevyhody je mozné povazovat ¢asovou a znalostni naro¢nost. Vzhledem k téméf neo-
mezenym moznostem, jak naptiklad vytvorit webovou aplikaci, jsou nezbytné rozséhlé zna-
losti testované oblasti (HTML, SQL, JavaScript atd.). Casov4 ndroc¢nost je dale zptisobena
manualnim provadénim testu.

Automatizované testy

Automatizované penetra¢ni testy nabizeji vyhody v rychlosti, moZnostech, rozsifitelnosti
podle vlastnich potieb a v relativné jednoduché verifikovatelnosti a reprodukovatelnosti.
Nastroje, které se vyuzivaji pfi automatizovaném testovani, byly vytvoreny profesionaly, kteti
v dané oblasti pracuji nékolik let. Dalsi z vyhod v porovnani s manualnimi testy je kratsi ¢as
na zauceni a naslednou aplikaci testt v praxi. Je totiz jednodussi (i ¢asové) naucit se pouzi-
vat aplikaci pro provadéni testi nez pochopit princip celého testu provadéného manualné.
Mezi nevyhody je mozné zatadit neschopnost prezentovat vysledky v uzivatelsky privétivé
formé ¢i blize vysvétlit podrobnosti k danému problému. Pro spravnou interpretaci jsou opét
nutné znalosti o pouzité aplikaci a testované oblasti. Dalsi nevyhodou je také nemoznost
testovat nékteré typy zranitelnych mist.

Semiautomatické testy

Treti kategorii jsou semiautomatické testy. Jde o kombinaci automatickych a manualnich
testll. Pfedstavuji kompromis mezi obéma formami se snahou o maximalni vyuziti vyhod
obou forem.

Zavérem je tieba pfipomenout, ze zadnd forma testd nikdy nepokryva 100 % kédu, a tudiz
ani neodhali v§echna pfitomna zranitelnd mista.
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Black-box testy

Nejpouzivanéj$im typem testd jsou tzv. black-box testy. Simuluji vnéjsi pristup utocnika,
ktery znd jenom vstupy a potencialni vystupy aplikace, ale nikoliv vnitini strukturu aplikace
¢i sité. Pro urceni vstuptl a vystupt testovaného systému je v nékterych ptipadech nezbytny
pomérné rozsdhly prizkum. Samotna funkcionalita systému je pro testera ¢ernou skfinkou
(angl. black-box). Protikladem black-box testil jsou tzv. white-box testy.

Vyhodou tohoto typu testi je, Ze v pfipadé testovani aplikaci a systémi neni potebna zna-
lost pouzitého programovaciho jazyka a neni vyzadovano ani zpfistupnéni zdrojového ko-
du, ktery se ¢asto firmy snazi udrzet v tajnosti. Dal$i vyhodou je vysoka mira variability, tj.
moznost prizptisobit testy na miru pozadavkam zadavatele.

Mezi nevyhody lze zatadit potfebu Sirokych znalosti testera. Dale nemusi byt objeveny chy-
by, které vyzaduji sofistikovanéjsi pristupy, a neni ovérena efektivita (optimalizace) kddu.

White-box testy

V porovnani s pfedchozim typem testil (black-box) jsou pro tyto testy typické plné vstupni
znalosti. Jsou zaloZeny na znalosti architektury a zdrojového kédu aplikace nebo, v pripadé
pocitacovych siti, na znalosti architektury, typu a po¢tu pritomnych zatizeni a na firemnich
politikach. Pti testovani probihd analyza zdrojového kodu, v némz se hledaji chyby. Takovy
druh testt vyzaduje znalost pouzitého programovaciho jazyka a dobfe napsany a okomen-
tovany kod.

Hlavni vyhodou je, Ze znalost kodu nebo struktury sité umoziluje najit potencidlni zranitelna
mista v podstatné krat$i dobé pti soucasné podrobnéjsi kompletni analyze. V ptipadé apli-
kaci je pridruzenou vyhodou také optimalizace kddu, kterou je mozné provést na zakladé
nalezenych chyb a zranitelnych mist.

V ptipadé aplikaci je nevyhodou nutnd znalost pouzitého programovactho jazyka, coz ma-
Ze v nepifimém disledku zvysit cenu testu, jelikoZ je od testera vyZzadovana vyssi kvalifika-
ce. Dalsi nevyhodou je ¢asova naro¢nost a relativné uzké zaméreni na kod a architekturu.

Grey-box testy

Alternativou k pfedchozim dvéma typtim testd jsou tzv. grey-box testy. Ty se snazi maximal-
né vyuzit vyhody a pfinosy obou vyse uvedenych typi testii. Pfi testech se vyuzivaji znalosti
vnitfni logiky aplikace, ale testy probihaji z hlediska uzivatele nebo, v pfipadé bezpe¢nost-
nich testd, potencidlniho utoénika.

Grey-box testy mohou také zahrnovat metody reverzniho inZenyrstvi pro urceni limitnich
hodnot vstupnich udaji nebo chybovych hlaseni.
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Pribéh penetrac¢nich testl
Otazka: Jak by mély probihat penetrac¢ni testy?

V soucasné dobé existuje nékolik metodik pro provadéni penetra¢nich test.. Komeréni spo-
le¢nosti, které provadéji penetra¢ni testovani nebo skoleni a certifikaci tzv. etickych hacke-
ri, udrzuji své metodiky v tajnosti jako své know-how. Naproti tomu existuje také nékolik
opensourcovych neboli otevienych a volné dostupnych metodik pro testovani.

Prikladem takové oteviené metodiky je Open-Source Security Testing Methodology Manual,
ktery je dostupny online na webovych strankach:

Web: http://isecom.securenetltd.com/osstmm.en.2.1.pdf
Uvedena metodologie probird zakladni oblasti, mezi néz patti napiiklad:

informa¢ni bezpec¢nost,
procesni bezpe¢nost,
bezpecnost sitovych technologii,
komunika¢ni bezpec¢nost,

bezpecnost bezdratovych siti,

fyzickd bezpecnost,

® reportovani.
Kazda probirana sekce je rozdélena do nékolika moduld. V jednotlivych modulech jsou po-
psany zakladni informace, co je hlavnim cilem, jaké jsou o¢ekavané vysledky, a také obecné
zakladni kroky pro provedent testu. Uvedené kroky popisuji, co je vhodné otestovat (nepo-
pisuji vak zptisob testovani).

Priklad popisu testovacich bodt pro otestovani systému IDS v metodice Open-Source Se-
curity Testing Methodology Manual:

IDS a identifikace vlastnosti

1. Ovéreni typu shromdzdénych informaci ziskanych od IDS

2. Posouzeni ochrany nebo viivu IDS na sit

3. Otestovani IDS pro urgentni stavy

4. Otestovini nastaveni citlivosti podpisu pro vice nez 1 minutu, 5 minut, 60 minut a 24 hodin
Testovani konfigurace IDS

5. Otestovani IDS pro nakonfigurovdni reakci proti rozmanitym titokiim

6. Otestovani IDS pro nakonfigurovdni reakci na tzv. temném URL a zabranujici zpétné ana-
lyze vyuzivaji zatizeni

7. Otestovdni IDS pro nakonfigurovini reakci viici rychlym tipravam a posildni paketii
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8. Otestovini IDS pro nakonfigurovdni reakci viici ndhodnym zméndm rychlosti tiprav v prii-
béhu utoku

9. Otestovdni IDS pro nakonfigurovini reakci viiéi ndhodnym tipravam protokolu béhem
utoku

10. Otestovdni IDS pro nakonfigurovani reakci proti ndhodnym tipravam zdrojové adresy béhem
titoku

11. Otestovdni IDS pro nakonfigurovani reakci proti tipravam zdrojového portu

12. Otestovdni IDS pro schopnost zvlddnout fragmentované pakety

13. Otestovdni IDS pro schopnost feseni specifickych titokii systémovou metodou

14. Otestovdni vlivu a reakce IDS proti jedné IP adrese vii¢i skupiné riiznych IP adres
Prohlizeni zdznamovych souborii a varovdni IDS

15. Shoda IDS vystrahy o identifikaci jednotlivych zranitelnych mist

16. Shoda IDS upozornéni na prolomeni hesla

17. Shoda IDS upozornéni na testy ditvéryhodnych systémii

Obecnou metodologii managementu bezpecnosti informacnich systémt se zabyvaji normy
ISO 27001 a ISO 27002. Ty jsou uréeny pro organizace, které pracuji s informacemi: jedna
se napriklad o statni spravu, IT sluzby, softwarové firmy, telekomunika¢ni operatory atd.

Norma ISO 27001 poskytuje model pro zavedeni efektivniho systému fizeni bezpec¢nosti
informaci (ISMS) v organizaci a doplnuje tak normu ISO 27002. Ob¢ normy jsou tizce pro-
pojeny, kazda z nich vsak plni jinou roli. Zatimco norma ISO 27002 poskytuje podrobny
prehled (katalog) bezpe¢nostnich opatfeni, kterd mohou byt vybrana pti budovani ISMS,
norma ISO 27001 specifikuje pozadavky na to, jak ISMS v organizaci spravné zavést. Pri-
padna certifikace ISMS pak probiha podle ISO 27001. [7]

Dalsi obecnou metodikou, jak provadét penetracni testy, je Technical Guide to Information
Security Testing and Assessment, kterou vydal Americky ndrodni institut pro standardizaci
a technologie. Je dostupna na webovych strankach:

Web: http://csrc.nist.gov/publications/nistpubs/800-115/SP800-115.pdf

Organizace OWASP vytvorila metodiku, kterd je specidlné zaméfena na penetracni testy
webovych aplikaci. Tato metodologie je dostupna na webovych strankach:

Web: www.owasp.org/images/5/56/0WASP_Testing_Guide_v3.pdf
Otazka: Jaké jsou pravni aspekty penetrac¢niho testovani?

K pribéhu a vykonavani penetracnich testu je jesté vhodné poznamenat, ze pfi prolomeni
zabezpedeni systému mutiZze byt ziskan pristup k privatnim nebo tajnym informacim vlastnika
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systému. Je proto jednozna¢né nutné konzultovat takové testovani zabezpecovacich me-
chanismt s odpovédnymi osobami a jejich provedeni mit od kompetentnich osob pisemné
schvéleno.

Pisemné schvaleni pomiize predejit pfipadnym problémim v budoucnosti. Svévolné nebo
iniciativni testovani se nemusi setkat s pochopenim druhé strany, a v nékterych ptipadech
miize byt klasifikovano dokonce jako trestny ¢in. Aktudlné (rok 2012) platny zakon ¢. 40/2009
Sb., trestniho zakoniku, ¢ast druha, zvlastni cast, § 230 Neoprdvnény pristup k pocitacovému
systému a nosici informaci uvadi:

(1) Kdo prekond bezpecnostni opattent, a tim neoprdavnéné ziskd pristup k pocitacovému systé-
mu nebo k jeho Cdsti, bude potrestdn odnétim svobody az na jeden rok, zdkazem cinnosti nebo
propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo ziskd pfistup k pocitacovému systému nebo k nosici informaci a
a) neoprdavnéné uzije data uloZend v pocitacovém systému nebo na nosici informaci,

b) data ulozend v pocitalovém systému nebo na nosici informaci neoprdvnéné vymaze nebo

v

jinak znici, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini neupotiebitelnymi,

¢) padélda nebo pozméni data uloZend v pocitadovém systému nebo na nosici informaci tak,
aby byla povazovina za pravd nebo podle nich bylo jedndno tak, jako by to byla data prava,
bez ohledu na to, zda jsou tato data ptimo Citelnd a srozumitelnd, nebo

d) neopravnéné viozi data do pocitacového systému nebo na nosic informaci nebo ucini jiny
zdsah do programového nebo technického vybaveni pocitace nebo jiného technického zatizeni
pro zpracovdni dat, bude potrestdn odnétim svobody aZ na dvé léta, zikazem cinnosti nebo
propadnutim véci nebo jiné majetkové hodnoty.

(3) Odnétim svobody na Sest mésicii az tti léta, zdkazem Cinnosti nebo propadnutim véci ne-
bo jiné majetkové hodnoty bude pachatel potrestin, spdchd-li ¢in uvedeny v odstavci 1 nebo 2

a) v umyslu zpiisobit jinému skodu nebo jinou tijmu nebo ziskat sobé nebo jinému neoprav-
nény prospéch, nebo

b) v umyslu neoprdavnéné omezit funkcnost pocitacového systému nebo jiného technického
zafizeni pro zpracovdni dat.

(4) Odnétim svobody na jeden rok aZ pét let nebo penéZitym trestem bude pachatel potrestdn,
a) spdachd-li ¢in uvedeny v odstavci 1 nebo 2 jako clen organizované skupiny,
b) zptisobi-li takovym ¢inem znacnou skodu,

¢) zpiisobi-li takovym Cinem vdZnou poruchu v ¢innosti orgdnu stdtni spravy, vizemni samo-
spravy, soudu nebo jiného orgdnu vefejné moci,
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d) ziskd-li takovym cinem pro sebe nebo pro jiného znacny prospéch, nebo

e) zptisobi-li takovym Cinem vdZnou poruchu v Cinnosti pravnické nebo fyzické osoby, kterd
je podnikatelem.

(5) Odnétim svobody na tti léta aZ osm let bude pachatel potrestin,
a) zpiisobi-li cinem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo
b) ziskd-li takovym cinem pro sebe nebo pro jiného prospéch velkého rozsahu.

Informace o dalsich paragrafech lze najit v trestnim zédkoniku. [5] K vy$e uvedenému pa-
ragrafu trestniho zakoniku je tfeba poznamenat, Ze podle stanoviska prof. Smejkala je ,,pro
moznou klasifikaci této ¢innosti jako trestného ¢inu nezbytné naplnéni této skutkové podsta-
ty, znak ,neopravnénosti‘ To znamena4, Ze se musi jednat o znaky neopravnéného priniku®.
[6] Samoziejmé se viak nelze spoléhat na vlastni tvrzeni, Ze cilem nebylo zneuziti ziskaného
pfistupu, dat nebo informaci a ostatni nelegalni ¢innosti vyjmenované zakonem. Proto je
nezbytné pisemné vyjadreni vlastnika systému/aplikace apod., se vSemi potfebnymi infor-
macemi, vydané kompetentnimi osobami z ¢lent vedeni. Konzultace s pravnim oddélenim
je namisté zejména v pripadech, kdy chybéji jakékoliv zkusenosti s touto problematikou.

Otazka: Do jaké miry je potreba testovat?

Na tuto otdzku by bylo mozné odpovédét: Nikdy to neni dost! To ale z praktického hlediska
neni mozné. Jak jsme jiz uvedli vyse, cilem penetracnich testii je ovéfeni trovné zabezpece-
ni. S kazdym dal$im testem, kterym testujeme bezpec¢nost, ale klesa jeho marginalni pfinos
- kazdy dalsi test tedy prinas$i méné novych a hodnotnych informaci nez predchozi.

Proto je tfeba zvolit spravny pocet provedenych testtl. Rostouci rozsdhlost a detailnost testi
zvysuje cenu celého testovaciho procesu.

Kazdy provedeny test, ktery pfinasi informace pod hranici s pozadovanou informa¢ni hod-
notou, je v podstaté zbytecny a vytvari pfimé i neptimé naklady vynaloZené navic. Stanove-
ni hranice informacni hodnoty ziskanych vysledk je jedna z tacitnich znalosti, tj. znalost,
kterd se neda ziskat jinak nez zZivotnimi zkuSenostmi.

Obvykle se tzv. hloubka testii uréuje napriklad uréitou urovni dosazeni opravnéni, ziskani
urditych dat, pfistupu k aplikaci nebo systému.

Hloubka testu také zavisi na finalni sumé penéz, kterd ma byt investovana do zabezpeceni
a jeho testovani. Dalsim faktorem, na ném?z zavisi investovana suma a potfeba testovdni, je
velikost rizika, resp. pravdépodobnost, Ze nastane problémova situace — dojde k priiniku do
sité, k odcizeni informaci atd. Kdyz bude napfiklad toto potencialni riziko priniku kvanti-
tativné ohodnoceno na dva miliony korun, firma nebude investovat do zabezpeceni a jeho
testovani vice nez ¢tvrtinu az tfetinu hodnoty rizika. [10]
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Nastroje pro testovani
Otazka: Jakymi nastroji testovat?
Penetra¢nimu testovani muze byt podrobena realna jiz hotovd a pouzivand infrastruktura /
webova aplikace / informacni systém / server, nebo muze jit o teprve vyvijenou a ptipravo-

vanou infrastrukturu / webovou aplikaci / informacni systém / server. Pro testovani je nutné
hardwarové a softwarové vybaveni.

V dne$ni dobé nejsou pii spusténi testii problémem hardwarové prostiedky. Hardware je
bézné dostupny a jeho cena je relativné nizka. Jedinou problémovou oblast v ramci hardwa-
ru predstavuje typ sitového zafizeni. Je nezbytné, aby ovladade zatizeni podporovaly praci
v promiskuitnim médu. Ovéfeni podpory a nastaveni promiskuitniho médu bude blize po-
psano v jednotlivych testech, kde jsou tato nastaveni potfeba.

Co se tyce softwarového vybaveni, existuje nékolik desitek pfedem ptipravenych prostredi,
ktera obsahuji nékolik desitek nastrojii pro rtizné druhy testd. Z mnozstvi testovacich pro-
stfedi stoji za zminku napriklad:

BackTrack Linux — Web: www.backtrack-Tinux.org

Fedora Security Spin — Web: http://spins. fedoraproject.org/security

KATANA - Web: www. hackfromacave.com/katana.html

Pentoo — Web: www. pentoo.ch

BlackBuntu - Web: www.blackbuntu.com

Matriux — Web: www.matriux.com

OWASP Web Testing Environment (WTE) — Web: http://appseclive.org

Live Hacking CD - Web: www. 1ivehacking.com/1ive-hacking-cd

Samurai Web testing Framework — Web: http://samurai.inguardians.com

The Open Web Application Security Project (OWASP) — Web: www.owasp.org/index.
php/Category:0WASP_Live_CD_Project

m  Organizational System Wireless Auditor Asistent (OSWA) — Web: http://securi-

tystartshere.org/page-training-oswa-assistant.htm

Vsechny vys$e uvedené distribuce obsahuji nastroje pro penetra¢ni testovani. Nékteré z nich
se specializuji naptiklad na testovani bezdratovych siti (OSWA) nebo webovych aplikaci
(Samurai WTF ¢i OWASP). Néktera prostredi z vy$e uvedeného seznamu budou pouzivana
v dal$ich kapitolach knihy.

Distribuce lze stahnout ve formatu LiveCD nebo LiveDVD, ktery Ize po klasickém ,vypa-
leni“ na CD nebo DVD pouzit jako bootovatelné médium, tzn. Ze po vlozeni CD/DVD do
mechaniky a nasledném restartu stanice dojde k nabootovani distribuce ur¢ené pro pene-
tracni testovani.
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Specialitou je vytvoreni bootovatelnych USB diskii. Pro vytvoreni je vhodné pouzit aplikaci
s nazvem Unetbootin, kterd je volné dostupna na webovych strankach:

Web: http://unetbootin.sourceforge.net
Uvedenou aplikaci je mozné pouzivat na operacnich systémech Windows, Linux a Mac OS X.
Neni vyzadovana instalace a po stazeni je mozné ji za¢it hned pouzivat.
Vytvoreni bootovatelného USB disku popisuje nasledujici postup:
1. Stahnéte si aplikaci Unetbootin.
2. Pripojte USB disk o minimaélni volné kapacité 2 GB.
3. Stahnéte obraz pozadované distribuce uréené pro penetra¢ni testovani.
4. Spustte aplikaci Unetbootin.
Zvolte moznost Obraz disku (viz obrazek 1.1).
Prostrednictvim tlacditka [...] vyberte obraz testovaci distribuce.

Zvolte pozadovanou jednotku USB disku.

@ N W

Potvrdte vybér a nastaveni tlacitkem OK.
9. Nasledné dojde k vytvoreni bootovatelneho USB disku se zvolenou distribuci.

Nyni je pouze nutné nastavit v systému jako primarni bootovaci jednotku USB rozhrani
a restartovat pocitac.

() Distribuce [== Vyberte distribud == v] [== Vyberte verzi == v]

Vita vas UNetbootin, Universal Netboot Installer. Pouziti:

1. Ze seznamu nahoie vyberte distribud a verzi ke stafeni, nebo rufné zvolte potfebné soubory
nife,
2. Vyberte typ instalace a k zahdjeni kiknéte na OK.

@ Obraz disku 150 ~ | alenvironmentiwifitesting_oswa-assistant.iso E
Space used to preserve files across reboots (Ubuntu only): 0 = MB
Typ: [USB disk + | Zafizeni [6:) =] ok ][ Ukonait |

Obrazek 1.1 Unetbootin

V nékterych pripadech vyse uvedenych testovacich distribuci je nabizeno stazeni ve formatu
obrazii (image), které 1ze importovat do virtualiza¢ni aplikace, jako je VMware Workstation,
VMware Player (www.vmware .com) nebo VirutalBox (www.virtualbox.org).
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Import do aplikaci VMware je mozny pres menu:

File & Open virutal machine = najit a zvolit soubor s pfiponou .vmx
Import do aplikace VirtualBox je mozny pfes menu:

File = Import Appliance = Select = najit a zvolit soubor s pfiponou .ovf

Po vybéru daného obrazu virtualniho stroje dojde k nacteni jeho konfigurace a nasledné je
mozné systém spustit a pracovat s nim jako s normalni skute¢nou (fyzickou) stanici.

V nékterych pripadech jsou ale tato virtualiza¢ni zatfizeni limitovdna a neumoznuji nahra-
zovat skute¢né fyzické stroje. Problémovou oblasti miize byt naptiklad virtualni sitové za-
fizeni, kde byva problém s ovladadi nebo nabizenymi funkcemi. Chovani virtualizovaného
hardwaru se mirné odliuje od chovani fyzického hardwaru a mohou se objevit specifické
problémy, které jsou zptisobeny pravé virtualizaci. Dana problematika vak pfesahuje ramec
této knihy, proto se ji dale nebudeme vénovat.

Vyhodou téchto virtualnich obrazi je moznost rychle a pohodlné vytvaret snapshoty - ob-
razy, které zachycuji aktualni stav systému. V ptipadé, ze dojde v systému ke zméné konfi-
gurace nebo kireverzibilnim poruchdm, lze se v pfipadé potteby vratit do ulozené (funkéni)
konfigurace.

Nevyhodou téchto virutdlnich obrazti mtize byt, jak uz bylo zminéno vyse, problém s pod-
porou hardwaru, zejména sitovych karet, rychlost a vypocetni vykon, ktery je sdilen s real-
nou hardwarovou stanici.

V priibéhu samotného testovani nékdy prijdou vhod aplikace pro:

m tvorbu videa - v pfipadé potfeby natocit slozitéjsi sekvenci kroki pro uvozeni daného
problému nebo jako nazornou ukazku ur¢itého problému. Nékdy mé desetisekundové
video vys$i informa¢ni hodnotu nez dvé stranky textu.

m  tvorbu a editaci screenshotil - ndzorné ukdazky jsou velice vhodné, ne vzdy si totiz pro-
gramétor nebo zadavatel, ktery vysledky studuje, dokaze spravné predstavit, co je da-
nym popisem mysleno. Usnadnuje to interpretaci vysledkt nalezi.. Vhodnou funkci je,
kdyz aplikace umi kreslit $ipky a rtizné geometrické tvary, u kterych je mozné ménit
barvu. Tyto kreslici prvky je vhodné pouzivat pro zvyraznéni elementd, na néz se ma
uptit pozornost. Viz napriklad obrazek 1.2.
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[-"technicalguide to infor. X] ) http:/fwww.geogle.cz/... %
% X o~ | ® Web | www.googleczur I I'lv Virutal

virtualbox
virtual pc
virtual dj
£ Hledat pomoci
H Slasitalll '-" Google
Toto je dulezité!!!

#  Spravce vyhledavacd...

Obrazek 1.2 Zvyraznéni objektd

m  Textové editory pro poznamky a editaci kodu (HTML, XML atd.) - je vhodné si zapisovat
poznamky a nalezy, pfipadné nové myslenky, pfistupové idaje, odkazy, vygenerované
chyby, dlouhé textové a ¢iselné fetézce, postupné sepisovat shrnuti a zavére¢nou zpravu.
Ne vzdy si ¢lovék pamatuje objevené detaily i o nékolik dni, nebo dokonce mésicti poz-
déji. Pokrocilejsi textové editory umi pouzivat regularni vyrazy, ¢imz znaéné zrychluji
prohledavani a filtrovani informaci v souborech. Dalsi z funkci, ktera muze byt uzite¢na,
je naptiklad hromadna editace soubort nebo porovnavani dvou soubort podle radka.

m  Souborovy manazer - usnadnuje operaci se soubory a slozkami, v nékterych pripadech
umoznuje synchronizaci adresari, binarni porovnavani soubort, nahledy na soubory
aarchivy a podobné funkce. Souborovy manazer umoziuje provadét uvedené operace (a
mnoho dalsich) s vétsi efektivitou, nez by tomu bylo pfi normdlnim provadéni bez néj.

Metodologie reportu

Proces testovani je limitovan mnozstvim dostupnych penéz, ¢asem, pracovnimi silami.
Ohraniceni testt mtize byt ur¢eno napriklad ¢asové, kdy jsou na né vyhrazeny kuptikladu
tfi dny prace v péti lidech. Zavéry penetra¢nich testd by mély byt shrnuty ve zpravé, kterd
bude nésledné predana zadavateli.

Na tomto misté je vhodné upozornit, Ze negativni vysledek testti mize znamenat dobfe za-
bezpeceny systém, coz ale nepredstavuje neprolomitelnou ochranu. Negativni vysledek miize
také znamenat $patné navrzeni testu nebo jeho povrchnost a nedikladnost.

Dalsi véci tykajici se reportu je zejména zptisob komunikace. Pti tvorbé vystupnich zprav je
dulezité védét, co fict, ale hlavné jak to Fict. Jako téméf ve vSech oblastech, i v oblasti pene-
tra¢niho testovani je dulezita mezilidskd komunikace. P¥i nalezeni problému a chyb v apli-
kacich, konfiguracich a systémech je potfeba nalez oznamit tviirci/autorovi nebo odpovédné
osobé, kterd by méla zabezpelit napravu. Zde je vhodné poznamenat, Ze slu$né jednani je
velmi dilezitou zasadou, na kterou je nutné pamatovat.
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Nalezena chyba spociva vétsinou v praci nebo mysleni osoby, jejiz pracovni vysledky jsou
testovany. K prijeti negativni kritiky dochazi jen s velkymi obtizemi, obzvlast je-li podana
tto¢nym zpiisobem. Jak by to NEMELO vypadat:

Funkce ptihlasovdni se nedd pouZzit, obzvldst v prohlizeci Opera to nefunguje. Udélejte s tim
néco. S takovym produktem se nedd pracovat.

Takové sdéleni by ur¢ité nikomu nepridalo na pracovnim elanu. Proto je vhodné zvolit jinou
formu, naptiklad nasledujici:

Dobry den. Prosim vds, mohli byste se podivat na funkci pfihlasovdini? Béhem testovdni jsem
narazil na problém v prohlizeci Opera verze 10. Po potvrzeni ptihlasovacich vdajii jsem do-
stal odpovéd:

HTTP method GET is not supported by this URL

V pfipadé potieby dodatecnych informaci mé nevihejte kontaktovat, rad vam dodam vsechny
potiebné podklady.

Vyse uvedené informace o slusnosti pfi komunikaci se mohou zdat samoztejmosti, ale bo-
huzel tomu tak v praxi vzdy neni.

Report by mél byt odevzdan v souborovém formatu, u kterého lze predpokladat, Ze jej na-
byvatel nebude mit problém oteviit. Nejcastéji se jedna o formaty dokument baliku Office
nebo univerzalni format PDE Specifikace souborového formatu vystupniho reportu mize
byt také soucdsti zadani, interni smérnice nebo smlouvy.

Vzdelavani a trénink
V dnesni dobé muize téméf kazdy, kdo ma zajem, ziskat ohromné mnozstvi informaci z riz-
nych obort. Informace jsou dostupné v:

m  tiSténé podobé - knihy, ¢asopisy,

m  elektronické podobé - internetové stranky, diskusni féra, e-knihy, e-¢asopisy,

m interaktivni podobé - konference, seminare, pfednasky, workshopy.

Nasledujici stranky této kapitoly jsou vénovany nékolika ukazkovym projektiim, kde lze ta-
kové informace zejména z oboru IT bezpec¢nosti ziskat.

ICT Security

ICT SECURITY je ¢esky odborny online magazin zaméfeny na bezpe¢nostni problematiku
informac¢nich technologii, dostupny na webovych strankach:

Web: www.ictsecurity.cz
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V prezentovanych ¢lancich lze najit kromé informaci od odborniki z dané oblasti také ti-
py a navody pro zabezpedeni firemni sité. Magazin umoznuje s pomoci ¢tenarskych dotazt
diskutovat s odborniky o redlnych problémech z praxe.

SystemOnline

Dal$im z magazind, ktery se zabyvd problematikou bezpecnosti IT technologii, sleduje mo-
derni trendy a vede o nich diskuse, je sekce IT Security magazinu SystemOnline. Magazin
je dostupny na webovych strankach:

Web: www.systemonline.cz/it-security

ANOPRESS IT

ANOPRESS IT je databaze monitoringu médii a ¢asopisovych ¢lanku ceskych, slovenskych
a zahrani¢nich médii. Pfistup do systému vyZaduje placenou registraci.

Web: www.anopress.cz

Databaze obsahuje reportaze a ¢lanky monitorovanych médii, mezi kterd patii z oblasti IT
naptiklad: CDR, Computerworld, Connect!, DigiWeb, Chip, Interval, Lupa, Mobil, Mobi-
lity, PC World, Softwarové noviny, Svét hardware, Svét siti, Underground, Computer, Cha-
nnelWorld, CHIP, IT CAD, IT Systems, Po¢ita¢ pro kazdého, Professional Computing Specidl,
Reseller Magazine, Security World, businessit, Businessworld, Hdworld, iDnes - Technika,
NetShopper, PCWorld, Root, Securityworld nebo Zivé.

IT Security Workshop

V roce 2012 se konal $esty ro¢nik akce s nazvem IT Security Workshop s podtitulem Bez-
pec¢nost dat a siti. Jeho hlavnim cilem je sezndmit odborniky pracujici na vytvareni a fizeni
informadni bezpecnosti firemnich siti s riziky v oblasti ochrany dat a s moznostmi, jak tato
rizika sniZovat.

evvr

Web: www.itsw.cz

Security Session

Na brnénské Fakulté informatiky VUT je kazdoro¢né organizovana konference zamétend

vy

na $ifeni osvéty v oblasti informaé¢ni bezpe¢nosti a potencialnich hrozeb. Informace o jed-
notlivych roé¢nicich je mozné ziskat na webovych strankach:

Web: http://session.security-portal.cz

Na poslednim ro¢niku (2012) byla probirédna témata jako ochrana proti DoS utokdm, Ex-
ploity nebo Host Intrusion Prevention systémy.
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V névaznosti na tyto pfednasky je vhodné poznamenat, Ze existuje také nékolik projekt,
které jsou zaméreny na vyuku v distan¢ni podobé. Zajemce muize studovat online s pomoci
videi a interaktivnich prostfedi; mezi nejznaméjsi e-learningové kurzy patti kurzy od spo-
le¢nosti Cisco. Nékteré formy vzdélavani jsou placené. Jako alternativa k témto komer¢nim
variantam ale existuji také volné dostupné materialy a kurzy.

Google Code University

Spole¢nost Google realizuje v ramci $ifeni osvéty projekt pod nazvem Google Code Uni-
versity (GCU).

Web: http://code.google.com/int1/cs/edu

Tato distan¢ni univerzita nabizi nékolik videotutoriali a instruktaznich materiald zamére-
nych naptiklad na:

m  programovaci jazyky — C++, Java, Ajax,

m  programovani webu - CSS, HTML, JavaScript,

m  webovou bezpeénost,

®  Android,

m  algoritmizaci.
Jednou z moznosti interakce s ostatnimi studenty je diskusni f6rum, kde si mohou ti¢astnici
vyménovat zkusenosti a diskutovat o feseni nejen probiranych problémdu. Pfistup k témto
materidlim nevyZzaduje registraci. Specialitou je vyhledavaci funkce, kterd umoznuje vyhle-
davat vzdélavaci materidly z rtznych IT oblasti (viz obrazek 1.3).

Curriculum Search
Go t%gle

Search Directory

Computer Science organized by topic into categories.

Discrete Structures Operating Systems Graphics and Visual Computing

Seks, Logic, Proof Techniques, File Systems, Concumency, Memory Geometric Modeling, Basi

Programming Fundamentals Net-Centric Computing Information Management

Froblem Solving, Date Structures, Recursion, Metwork Security, Web Datsbsse Systems, Indexing, Query Languages,
Algorithms and Complexity Programming Languages Social and Professional Issues

Easic Analysis, Fundamentsl Algerithms, P vs. NP, ... Virtusl Machines, Type Svstems, Object-Criented, ... Professional Ethics, Risks, Froperty, ...
Architecture and Organization Intelligent Systems Software Engineering

Digital Logic, Computer Architecture, Multiprocessing, Sesrch, Knowledge Representstion, Agents, Using APIs, Software Processes, Formal Methods,

Human Computer Interaction
Building GUls, User-Centric Evaluation,

Obrazek 1.3 GSU - vyhledadvani materiall
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Microsoft Virtual Academy

Spole¢nost Microsoft vytvorila v ramci snahy o propagaci svych platforem a vychovu bu-
doucich odborniki pro své systémy projekt virutdlni akademie. Je dostupny na webovych
strankach:

Web: www.microsoftvirtualacademy.com/Home.aspx

Ptistup k materidltim je bezplatny, vyZadovana je pouze registrace. Akademie nabizi video-
tutorialy na aktudlni témata z oblasti technologickych novinek spole¢nosti Microsoft. Mezi
novinkami je mozné najit naptiklad:

Microsoft's Private Cloud,

virutalizaci ve VMware,

System Center 2012,

Windows Server 8,

Windows Azure,

SQL Azure

m adalsi.

Tutorialy obsahuji nékolik ¢asti, pticemz pro postup do vyssich drovni je na konci jednotli-
vych sekci vyzadovano splnéni kratkého testu. Po uspé$ném absolvovani tutoridlu ziskava stu-
dent body, které ho umistuji v Zebti¢ku nejlepsich studentt z celého svéta nebo vlastni zemé.

mva Zaciname Informaéni panel Profil Kurzy Nejlepsi student

Microsoft Virtual Academy

Matus Selecky 21 nasbiranych boda

o 3 A vouche

= = .

A A |
Bronze Silver Gold Platinum
% #108787 vhodnoceni MVA * #2071 vhodnoceniv rimei Vaif zemé
I I
(=) Probiha:

A% w "

Obrazek 1.4 Microsoft Virtual Academy
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MSDN Learn

Dalsim projektem z dilny spole¢nosti Microsoft je MSDN Learn, dostupny na webovych
strankach:

Web: http://msdn.microsoft.com/en-us/bb188199

Tento projekt se od predchoziho lisi a jedna se spiSe o rozcestnik pfi dalsim vzdélavani. Za-
kladni stranka je rozdélena do Sesti kategorii, které obsahuji odkazy na jednotliva témata.
Mezi probirané okruhy patfi naptiklad:

Silverlight for Windows Phone,

C++,

C#,

Visual Studio,

ASPNET

a mnoho dalsich.

WebGoat

Pro roz$ifovani znalosti z oblasti testovani bezpeénosti webovych aplikaci byl vytvoren
projekt s nazvem WebGoat (viz obrazek 1.5), ktery zastfesuje organizace OWASP. Projekt je

dostupny na webovych strankach:
Web: www.owasp.org/index.php/Category:0OWASP_WebGoat_Project

Jedna se o soubor nezabezpecenych J2EE webovych aplikaci, na kterych jsou vysvétlova-
ny zakladni zdsady bezpec¢nosti webovych aplikaci. Vyuka probiha prostfednictvim offline
HTML lekci, v nichZ jsou popisovany zakladni zranitelna mista webovych aplikaci, principy
utokt a zabezpeceni. Jednotlivé lekce (celkem je jich pres tficet) jsou zméfeny napriklad na:
Cross-site Scripting (XSS),

kontrolu pfistupt,

manipulaci se skrytym formulafem,

manipulaci s parametry,

slabiny cookies relaci,

slepé SQL injektovani,

webové sluzby,

nebezpe¢i HTML komentart

a dalsi.
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OWASP WebGoat V5.3

Introduction

Solution Videos Restart this Lesso
General
Access Control Flaws -
AJAX Security How To Work With WebGoat

Authentication Flaws

Buffer Overflows Welcome to a short introduction to WebGoat.

Here you will learn how to use WebGoat and additional tools for the lessons.

Code Quality
Concurrency
Cross-Site Scripting Environment Information
(XSS)
Denial of Service WebGoat uses the Apache Tomcat server. It is configured to run on localhost
Improper Error Handling although this can be easily changed. This configuration is for single user,
Injection Flaws additional users can be added in the tomcat-users.xml file. If you want to use
Insecure WebGoat in a laboratory or in class you might need to change this setup. Please
Communication ) refer to the Tomecat Configuration in the Introduction section.
Insecure Configuration

Obrazek 1.5 WebGoat

Na studentovi je, aby pfi jednotlivych lekcich prokazal, ze pochopil princip daného zrani-
telného mista a vyuzil ho pfi plnéni tloh. Podle jednoho ze zaddni musi student naptiklad
ziskat ¢islo kreditni karty nebo piihlasovaci jméno k soukromému tactu.

Pro pouziti vzdélavaciho prostiedi WebGoat je potieba:

1. mit nainstalovanu Javu — web: http://java.sun.com/downloads,

2. mit nainstalovin Tomcat — web: http://tomcat.apache.org/download-55.cgi,

3. stahnout z vy$e uvedené adresy soubor ZIP, ktery je tfeba rozbalit,

4. nastavit zdkladni parametry.
Podrobnéjsi informace o instalaci a konfiguraci jsou uvedeny pro jednotlivé podporované
opera¢ni systémy (Windows, Linux, FreeBSD, Mac OS X) na webovych strankach projektu
(viz vyse).
V pripadé, Ze si student nevi rady s feSenim konkrétni tllohy, videonavod lze najit na strankach:

Web: http://yehg.net/1ab/pr0js/training/webgoat.php

IBM RedBooks

Vetejné dostupnou databazi znalosti mtize byt také ¢ervend knihovna spole¢nosti IBM. Pri-
stup k ni Ize ziskat po registraci na strankach:

Web: www. redbooks.ibm.com
Knihovna je rozdélena do nékolika kategorii, napiiklad:

Software,
Systémy a servery,

IT Byznys,

Bezpecnost,
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m  Sitové technologie

m  adalsi
Knihy jsou dostupné ve formatu PDF a vét$inou v angli¢tiné. Vyhodou je vysoka odbornost
a detailnost poskytnuté literatury.

IBM Redbooks® IBM Redbooks

Just published

110 50f 3891 results Hext = Results per page: §

1. Implementing IBM System Networking 10Gb Ethernet Switches
Redbooks, published 26 Jun 2012

2. IBM System Storage DS3000: Introduction and Implementation Guide
Redbooks, published 22 Jan 2009, last updated 26 Jun 2012, Rating: st (b
reviews)

Obrazek 1.6 IBM Redbooks

Microsoft Technet

Obdobnou databazi znalosti, jakou je ta vy$e popsana od spole¢nosti IBM, ma i spole¢nost
Microsoft. V tomto pripadé se ale jedna spise o online knihovnu, kde je mozné online pro-
hlizet vSechny materidly. Knihovna je dostupnd na webovych strankach:

Web: http://technet.microsoft.com/Tibrary/default.aspx
Mezi zdkladni probirand témata, kterd je mozné na uvedenych strankach najit, patii napiiklad:

SQL Server,

Windows systems,
Small Business Server,
ISA Server,

System Management

a mnoho dal$ich.
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Pristup k témto informacim je bezplatny a neni vyzadovana Zadna registrace. Uvedena tech-
nicka databaze existuje také ¢astecné v lokalizovanych verzich.
Pro cesky jazyk je to stranka:

Web: http://technet.microsoft.com/cs-cz

Pro slovensky jazyk je to stranka:

Web: http://technet.microsoft.com/sk-sk

Microsoft Technet Blogs

V navaznosti na predchozi databazi materialil je vytvofen blog, ktery je ¢aste¢né dostup-
ny v ¢eském a slovenském jazyce. Uvedené lokalizované blogy jsou dostupné na webovych
strankach:

Web: http://blogs.technet.com/b/technetczsk

Cisco support

Informace k sitovym technologiim je mozné ziskat také na strankach spole¢nosti Cisco,
konkrétné na odkazu:

Web: www.cisco.com/cisco/web/psa/default.htm]l?mode=tech
Na uvedené strance je nasledné zobrazen seznam, jehoZ prostfednictvim je mozné se dostat

k manualiim a ndvodiim pro konkrétni témata vztahujici se k sifovym a mobilnim techno-
logiim spolec¢nosti Cisco.

Q > Technology > LAN Switching > LAN Security
Make a selection to continue:

Recenthy Used Products EtherChannel AllLAN Security

My Added Devices Ethernet 02 1x

Add Device Fiber Distributed/Copper Distributed Data Interface Private VLANs (PVLANs) - Promiscuous, solated

Products (FOOVCDDI Community

Technology > LAN Qual'rty.of Service Private Wian Edgg [grotec‘ted.gorts':

End-of.Sale / End-of.Life LAN Security > WLAN ACcess Lists (WACLs)
Layer-Three Switching and Forwarding WVLAN Membership Policy Server VMPS) /
Mutticast Dynamic VL ANs

Port Monitoring

Spanning Tree Protocol

WLAN Trunking Protocols

Virtual LANsMLAN Trunking Protocol (WVLANS/
WVTP)

Obrazek 1.7 Cisco support
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Computer Security Division

Americky institut standardi a technologii ma divizi s ndzvem Information Technology La-
boratory, ktera byla zfizena za ucelem poskytovani standardu a technologii pro ochranu
informacnich systému proti hrozbdm ztraty dtvérnosti, integrity a dostupnosti informaci
a sluzeb. Tato divize se angazuje v publikac¢ni ¢innosti a jeji publikace obsahuji metodiky,
postupy, rady a doporuceni, jak zabezpecit informac¢ni systémy.

Publikace jsou dostupné na strankach:

Web: http://csrc.nist.gov/publications/index.htm]l

SecurityTube.net

SecurityTube je zahrani¢ni webovy server, ktery obsahuje nékolik desitek videi zabyvajicich
se bezpe¢nosti informacnich technologii. Server je dostupny na adrese:

Web: www.securitytube.net
Na serveru je mozné najit videa napiiklad o programovani sokettl, socidlnim inZenyrstvi,

utilitach, které 1ze pouzit pro penetracni testovani, riznych hackerskych technikach, zazna-
my z pfednasek zabyvajicich se bezpe¢nosti.

Obdobn4d videa je mozné najit i na serveru Youtube, kde je tfeba pri vyhledavani zadat vy-
raz Defcon.

Audiovizudlni centrum studenta CVUT

Dals$im zdrojem zajimavych informaci nejen z oblasti IT bezpecnosti mtize byt také tento
projekt, ktery ma za cil vefejné poskytovat audiovizudlni zdznamy vzdélavacich akei, které
se odehraly na fakultdich CVUT v Praze. Archiv je dostupny na strankach:

Web: www.avc-cvut.cz/archiv

V archivu je mozné najit videa napriklad k problematice bezpecnosti, kryptovani, sitovych
technologii nebo opera¢nich systémt Windows, Linux, Mac OS X.
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Video | T "4 v aibbibAudics

Stary archiv | Kontakty | Promédia | Pfidejseknam | Partnefi | FAQ - Easto kladené dotazy | Onas

Archiv Hledat v archivu:
Nejnovéjsi v kategorii

Nejoblibenéjsi videa v kategorii (a

Wade, 25. 4. 2012 - Strahov podkategoriich) TODO - futo funkce
piipravujeme. Vydrite.

Night Before the End, 25. 4. 2012 - Strahov

Archiv

Apple Mac OS X
Astrofyzika

AVC vlastni tvorba
BootCamp

Cisco University Students
Forum

Cryptofest

CVUT

Exots, 25. 4. 2012 - Strahov

Black Velvet Suicide, 25. 4. 2012 - Strahov

Obrazek 1.8 AVC Praha

FIT VUT Brno

Obdobny projekt, jako je Audiovizudlni centrum CVUT, byl vytvoten také na Fakulté infor-
matiky brnénského VUT. Archiv je dostupny na webovych strankach:

Web: https://videol.fit.vutbr.cz

Ostatni zajimavé odkazy

V nasledujicim odkazovniku budou stru¢né vyjmenovany zajimavé odkazy:

1. Slovnik penetra¢niho testovani

Web: www.ee.oulu.fi/research/ouspg/Glossary

2. Seznam odkazi na utility a strdnky zabyvajici se penetra¢nim testovanim

Web: www.vulnerabilityassessment.co.uk/Penetration%20Test.htm]l

3. Dalsistranka, ktera obsahuje odkazy na nékolik utilit vhodnych pro penetraéni testovani

Web: http://sectools.org
4. Stranky zabyvajici se $ifrovanim a kryptografii
Web: http://crypto-world.info

5. Seznam portii a sluzeb, jeZ na nich bézi

Web: www.iana.org/assignments/port-numbers

6. Specifikace technickych detailt tykajicich se Internetu
Web: www.ietf.org/rfc.html

7. Linuxové dokumentace v online podobé

Web: http://linux.die.net
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8. Zakladni linuxové ptikazy

Web: http://cs.wikibooks.org/wiki/Linux:Prehled_zakladnich_prfikazd

9. Stranka spole¢nosti Microsoft, kde zverejiluje analyzy z oblasti IT bezpe¢nosti

Web: www.microsoft.com/security/sir/default.aspx

10. Prezentace z prednasek o penetra¢nim testovani

Web: www.slideshare.net/earchslideshow?searchfrom=header&q=penetrati-
on+testing

/v
Zaver

Penetra¢ni testy pti spravné realizaci poskytnou velice hodnotné informace, které umoz-
ni opravit chyby, jez by pozdéji mohly zptisobit skody mnohem vétsiho rozsahu, nez jsou
prostredky investované do samotného testovani. Testy ur¢ité neodhali 100 % bezpecnost-
nich chyb a zranitelnych mist. Proto by mély byt v piipadé webovych aplikaci kombinovany
s revizi kodu, v pripadé siti s analyzou architektury a kontrolou konfigurace jednotlivych
sitovych prvki.

V této prvni a tivodni kapitole byly probrany zakladni typy penetra¢nich testi, jejich prabéh,
administrativni, pravni a ekonomické aspekty. V navaznosti na to bylo predstaveno nékolik
distribuci, které maji usnadnit priibéh penetracniho testovani tim, ze obsahuji predem pti-
pravené soubory aplikaci, jez poskytuji moznost testovat jednotlivé aspekty bezpe¢nosti, at
uz siti (jak klasickych dratovych, tak bezdratovych) nebo webovych aplikaci.

V druhé ¢asti této kapitoly byly prezentovany stranky a projekty, které maji za cil $ifeni
osvéty. Rozsah byl pomérné $iroky: od internetovych magazinii ve formé e-casopisii az po
knihy, videa a videotutoridly nebo zaznamy prednasek z ceskych vysokych skol a konferenci.
Na konci kapitoly je uvedena tabulka, ktera obsahuje zajimavé webové odkazy souvisejici
s tematikou této knihy.
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KAPITOLA
EXte r n |, V této kapitole se dozvite:

u UVOd
)4 4 Pripadova studi
PeEN etracnl te Sty - Fé'zpeafcvj'i'; rozsah
f ich siti . Fireospirdat
re m n | C S |t| m Faze 3: Skenovani
a exploitace
m  Faze 4: Report

Uvod

Nasledujici dvé kapitoly budou pojednavat o penetra¢nich testech firemnich siti. Testova-
ni sitové bezpe¢nosti miize byt zaméteno proti vnéj$im a vnitinim hrozbam. Tato kapitola
bude zaméfena na testy vii¢i hrozbdm z vnéjsi strany sité a tfeti kapitola na testy vii¢i vnit-
nim hrozbam.

Vnéjéi hrozby predstavuji ttoky na firemni sit zvenku, ze sit¢ Internet, které vétsinou pro-
vadéji osoby s timyslem ziskat neopravnény pristup do sité nebo firmu néjak poskodit, na-
ptiklad zneptistupnit poskytované sluzby (DoS ttok).

Naproti tomu vnitfni hrozby jsou reprezentovanymi atoky, které prichazeji ze samotné na-
padané sité. Hlavnim aktérem téchto utoku byvaji vlastni zaméstnanci, at uz z davodu prua-
myslové $pionaze nebo jenom pomsty. Cilem téchto ttoki také byva ziskani neopravnéného
ptistupu, vyfazeni sitového zafizeni nebo celé sité.

V téchto dvou kapitolach budou pro testovani pouzivany aplikace z LiveDVD Backtrack
5, coz je aktualné (2012) posledni verze linuxového prostredi pfipraveného pro penetra¢ni
a forenzni testovani. Testovaci utility, které budou v nasledujicim textu prezentovany, jsou
vétsinou soucasti pouzivaného LiveDVD. V nékterych pripadech budou predstaveny nastro-
je, které jsou uréeny pro operac¢ni systémy Windows.

Uvedené testovaci prostredi 1ze pouzivat jako prenosné LiveDVD, LiveUSB nebo je také
moznd instalace na pevny disk. Distribuce se nabizi také ve verzi obrazu pro virtualiza¢ni
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néstroje Vmware nebo VirtualBox. LiveDVD nebo obrazy distribuce Backtrack 5 pro Vm-
ware a VirtualBox je mozné stdhnout z webovych stranek projektu:

Web: www.backtrack-Tinux.org

P1i stahovani testovaci distribuce je ve vybéru nabizena moznost volby mezi grafickym roz-
hranim Gnome a KDE.

Na zavér je vhodné poznamenat, Ze pro prihlaseni do systému budou vyzadovany ptihlaso-
vaci udaje. Je mozné pouzit nasledujici:

Login: root

Heslo: toor

Grafické rozhrani systému BackTrack je mozné spustit pfikazem:

startx

Pripadova studie
Prikladem vyuziti tohoto typu penetra¢niho testu miize byt situace, kdy spole¢nost poza-
duje ovéfit troven zabezpeceni firemni sité proti Gtoktim z vnéj$i strany. Zadani miize znit
nasledujicim zptsobem:
Pozadujeme ovérit bezpecnost nasi firemni sité. Je tfeba z vefejné dostupnych zdroju zjistit
co nejvice informaci o nasi firemni siti, abychom méli predstavu, co se o nas mtiZe vefejnost
dozvédét. Tyto informace muze ziskat kterykoliv potencidlni uto¢nik.
V ramci ochrany pred vnéjsimi utoky na firemni sit je tfeba podrobit penetra¢nimu testo-
vani také:

m systém IDS, ktery by mél byt schopen detekovat kazdy potencidlni prinik,

m  provéfit konfiguraci sitovych smérovaca Cisco,

m otestovat na$§ webovy server, kde bézi vefejné dostupné webové stranky.

V zavérecné zpravé prosime o stru¢né shrnuti zjisténi a vysledkid provedenych testa.

Faze 1: Cil a rozsah penetracniho testu

Pfi stanovovani cili a rozsaht penetra¢nich testd je vhodné pouzivat systémovy pristup,
s jehoz pomoci se nejdrive zformuluji otazky, na néz se nasledné hledaji odpovédi. Na za-
kladé téchto odpovédi bude snazsi specifikovat cile jednotlivych testd a stanovit prosttedky
a zpusoby, jak ziskat odpovédi na polozené otazky, ze kterych bude nakonec vytvorena zprava
o celkové tirovni zabezpeceni sité.
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Béhem procesu vstupni analyzy je vhodné nakreslit na papir zdkladni schéma a v blocich
uvést oblasti, nad kterymi by se mél administrator pti analyze zamyslet. Nasledné se otazky
detailnéji rozvijeji a zamétuji se na jednotlivé ¢asti. Jednu z moznych variant popisuje na-
sledujici postup:

Objekt 1< ]

Struktura |
Vlastnosti |

stawyy | |[=> Proievv|::>

Okoli

Obrazek 2.1 Blokova analyza

Pfi pohledu na obrazek 2.1 je mozné zacit s blokem ¢islo 1, ktery predstavuje zkoumany
objekt. Prvni polozenou otézkou je: Co je hlavnim objektem testovini?

Odpovéd by mohla znit napriklad: Firemni ethernetovd sit.

Jak je patrné z obrazku 2.1, blok objektu obsahuje dalsi bloky, které symbolizuji, Ze kazdy
objekt md ur¢itou strukturu, vlastnosti a mtize se nachdazet v riznych stavech.

V souvislosti s blokem ¢islo 2 — Struktura - je vhodné vztahovat dalsi otazky ke struktute
sledovaného objektu. Otazky vychazejici z tohoto bloku znéji napriklad:

Je zndma mapa/struktura sité?

Jakou topologii sit pouziva?

Je sit segmentovana?

Na kolik segmentt se sit déli?

Kolik zafizeni je v siti?

Jaka zafizeni jsou v siti?

Kde jsou zatizeni umisténa?

Jsou zatizeni néjak fyzicky chranéna?
m A tak déle.
Pfi pohledu na blok ¢islo 3 — Vlastnosti - budou jeho otazky zaméreny na vlastnosti testo-
vaného objektu. V souvislosti s firemni siti je mozné se ptat:
Jaké vlastnosti ma dana sit?
Z jakych kabelt je sledovana sit postavena?
Je tato sit ohrozena elektromagnetickym zafenim?
Ma to byt utajena sit?

Jaké jsou pozadavky na utajeni a zabezpeceni sité?
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®  Je mozné tuto sit odposlouchavat (elektromagnetické viny)?
m A tak dale.
Blok ¢islo 4 - Stavy — vyzaduje zamysleni nad moZznymi stavy objektu. V piipadé analyzo-
vané firemnf sité je tfeba se zamyslet nad variantami, v jakych se mtiZze dana sit nachazet.
V souvislosti s témito stavy se generuji otazky:
Co mtize udélat sit nefunkéni?
Jsou sitové prvky elektricky zalohovany?
Jak dlouho je sit schopna odolavat vypadku energie?
Co muze sit zahltit?
Jakd ochrana proti zahlceni je/bude implementovana?
Jakad je $ifka pasma dané sité?
Je toto pasmo dostatecné pro odhadovany pocet pripojeni?
Jak vyznamné klesa rychlost prenosu dat v pripadé pretiZeni?

Kolik cest existuje k webovému serveru od hrani¢niho smérovace?

Jaky je pramérny datovy tok sledovanou siti?

m A tak ddle.
Preru$ované ¢ary na popisovaném schématu symbolizuji vazby. Z obrézku 2.1 je zfejmé, ze
sledovany objekt ma vazby s okolim, skrze které se nasledné realizuji interakce. To znamens,
ze objekt se néjakym zpusobem projevuje do okoli, které tim ovliviiuje, a pres tyto interakce
okoli také zaroven ovliviiuje objekt.

Pfi postupné analyze téchto blok se s blokem ¢islo 5 — Projevy — nabizeji dali otazky vzta-
hujici se k projeviim sledovaného objektu, v tomto pripadé firemni sité. Tyto otazky se dale
rozvijeji i mimo analyzovany blok projevi. Priklad vytvorenych otazek na zakladé analyzy
bloku ¢islo 5:

Jak se jevi sit navenek (pro vnéjsi svét)?

Je dostupna uplné, ¢aste¢né nebo vitbec?

Jsou ve firemni siti vefejné dostupnd zatizeni (webovy/ftp server)?

Kolik jich je?

Existuje ve firemni siti demilitarizovana zéna?

Nachazeji se uvedena zafizeni v demilitarizované z6né?

Jaké sluzby na danych zatizenich bézi?

Na jakych portech dané sluzby bézi?

Kdo ma mit k témto sluzbam pristup?

Jaké systémy jednotliva zatizeni pouzivaji?

Jsou nainstalovany posledni bezpe¢nostni aktualizace?
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Jak ¢asto se provadi udrzba a aktualizace?

Jsou ve firemni siti instalovany bezpe¢nostni prvky?

Jaké bezpecnostni prvky jsou instalovany?

Otazky tykajici se verze opera¢niho systému, bezpe¢nostnich aktualizaci, udrzby atd.
A tak dale.

V ramci zkoumani vazeb objektu s okolim je mozné formulovat nasledujici otazky:

K jakym interakcim s venkovni siti (Internet) dochdzi (prichozi, odchozi provoz)?
Jsou naptiklad prichozi interakce néjak zabezpeceny?

Jaky druh zabezpeceni se pouziva?

Kolik uzivatelskych pfipojeni soucasné je povoleno?

Kolik uzivatelskych pripojeni soucasné je technicky moznych?

Kolik osob je opravnéno pracovat s nastavenim zafizeni?

Jakym zpusobem se urcuji opravnéné osoby a zafizeni pro osoby?

Jak ¢asto dochézi k revizim aktudlnosti osob a zafizeni?

Jak ¢asto dochdzi ke zméndm vstupnich hesel a k aktualizaci certifikatti?

A tak dale.

Posledni je blok ¢islo 6 — Okoli. Zahrnuje také dalsi objekty, se kterymi prichazi testovany

objekt do styku. V tomto pripadé se testuje firemni sit a okolim je Internet a ostatni podsité

a jejich zatizeni. V souvislosti s okolim firemni sité by mohly vzniknout tyto otazky:

Jsou k firemni siti pripojeny dal$i firemni pobocky nebo partnerské firmy?

Pokud ano, jaké jsou technické specifikace jejich sité, tiroven zabezpeceni? (Kvalitni
odpovéd na tuto otdzku vyzaduje detailnéj$i analyzu, kde bude zkoumanym objektem
sit druhé firmy.)

Jaké parametry ma sit od poskytovatele externiho ptipojeni?

Je sitové pripojeni od poskytovatele néjak chranéno (zabezpedeno)?

Je tento poskytovatel pripojeni ochotny komunikovat o ptipadnych bezpe¢nostnich
problémech?

A tak dale.

Vycet otazek je pouze orientacni. Kazda otdzka ma potencial vygenerovat nékolik dalsich

otazek. Kategorizovani otdzek neni vzdy nevyhnutelné. V tom pripadé spociva ucel katego-

rizovani ve vytvoreni predstavy, jakym zptisobem jsou otdzky generovany a organizovany.

Vytvafi to také predpoklad pro ndslednou lepsi orientaci ve vysledcich analyzy. Nejde jen

o chaotické otazky nékde na papife nebo v textovém dokumentu.

Jak je vidét z prikladu uvedeného vyse, hloubka analyzy mtize byt velmi detailni. Zalezi na

pozadavcich - co v§echno nas zajima.
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Ocekavany vysledek:

V tvodni fdzi druhé kapitoly je o¢ekdvanym vysledkem vytvoreni seznamu, ktery obsahuje
priority, na néz je zadouci a potfebné se zamérit. Tento postup nasledné usnadni premysleni
o postupu a pritbéhu jednotlivych testii.

Podrobnéjsi informace o metodologii systémového pristupu je mozné najit v publikaci uve-
dené v referencich na konci této kapitoly pod ¢islem [1].

Faze 2: Sbér dat

Testovaci proceduru je vhodné zacit sbérem informaci o cilovém subjektu. V této kapitole
jsou probirany penetracni testy, které maji charakter externich testi, tj. jsou vykonavany
z vnéjsi sité. Prostfednictvim Internetu je v dne$ni dobé mozné zjistit mnoho informaci
ekonomického, technického a nékdy také osobniho charakteru.

Za predpokladu, Ze zname nazev firmy, kterd je v centru naseho zajmu, je mozné ji vyhledat
prostrednictvim databaze whois, obsahujici podrobné informace o doménach pripojenych
do Internetu. Mezi detaily, které lze takto ziskat, patfi napfiklad informace o vlastnicich,
registrované fyzické postovni adrese ¢i pridélenych IP adresach.

Test 1: Whois

Jak uz bylo zminéno, jednim ze zdroju pouzitelnych pro zjistovani informaci technického
charakteru je webova databaze whois. Poskytuje ji nékolik soukromych firem. Napitiklad:
Web: http://news.netcraft.com

Web: http://who.is

Web: http://whois.smartweb.cz

V ptipadé prvniho odkazu spole¢nosti Netcraft budou po zadani nazvu serveru do textového

pole vraceny vSechny servery, které v ndzvu obsahuji zadany fetézec. Naptiklad pro seznam.
cz jsou vraceny tyto vysledky:

www.seznam.cz july 1996 seznam.cz linux
email.seznam.cz march 2008 seznam.cz unknown
Togin.seznam.cz august 2006 seznam.cz linux
search.seznam.cz april 2000 seznam.cz, a.s. linux
tv.seznam.cz march 2002 seznham.cz, a.s. linux
sTovnik.seznam.cz november 2001 seznam.cz unknown
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napoveda.seznam.cz august 2005 seznam.cz unknown
tip.seznam.cz may 2011 seznam.cz, a.s. linux
ucet.seznam.cz june 2007 seznam.cz linux

Z vypisu je mozné zjistit, ze véechny tyto servery vlastni jedna spole¢nost. Kazda polozka

seznamu obsahuje dalsi, detailnéj$i informace, které jsou dostupné po klepnuti na nézev.

Priklad podrobnéjsich informaci zachycuje obrazek 2.2.

Site http://www.seznam.cz

Domain seznam.cz

IP address 77.75.72.3

Country sl C7

Date first seen July 1996

Domain Registrar nic.cz

Organisation Radlicka 608/2, Praha 5, 15000, Czech Republic

Check another site:

Last reboot 3 days ago B Uptime graph

Netblock owner Seznam.cz

Site rank 255

Nameserver ns.seznam.cz

DNS admin hostmaster@seznam.cz

Reverse DNS WWW.SEZNam.cz

Nameserver Radlicka 608/2, Praha 5, 15000, Czech Republic
Organisation

Netcraft Site Report |+| Google~

Gadget [More Netcraft Gadgets]

Obrazek 2.2 Whois dotaz

Obdobneé je v ostatnich pripadech po zadani nazvu domény do formuldfe vracen vysledek

s podrobnéj$imi informacemi. Pfiklad vysledku na dotaz serveru seznam. cz je mozné vidét

na nasledujicim vypisu:

domain:
registrant:
admin-c:
nsset:
registrar:
status:
registered:
changed:

expire:

contact:
org:
name:
address:
address:
address:
address:

e-mail:

seznam.cz
SB:SEZNAM-CZ-AS
SB:SEZNAM-CZ-AS
SEZNAM-NAMESERVERS
REG-IGNUM

paid and in zone
07.10.1996 02:00:00
23.01.2008 18:51:04
29.10.2012

SB:SEZNAM-CZ-AS
Seznam.cz, a.s.
Seznam.cz, a.s.
RadTlicka 608/2

Praha 5

15000

Ccz

domeny@firma.seznam.cz
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registrar: REG-IGNUM

created: 10.08.2001 22:13:00
changed: 29.08.2007 11:15:00

nsset: SEZNAM-NAMESERVERS
nserver: ns.seznam.cz (77.75.73.77)
nserver: ms.seznam.cz (77.75.77.77)
tech-c: SB:SEZNAM-CZ-AS

registrar: REG-IGNUM

created: 18.10.2007 18:01:01
changed: 23.01.2008 18:46:06

Tyto informace je mozné zjistit také prostfednictvim linuxové aplikace s pfizna¢nym na-
zvem whois. Aplikace je soucasti pouzivaného LiveDVD. Spusténi této utility je mozné po
zadani prikazu whois v konzolovém okné. Spusténi aplikace bez parametru vypi$e moznosti
a nastaveni, které aplikace akceptuje. Ziskani zakladnich informaci je mozné pomoci pti-
kazu v tomto formatu:

whois seznam.cz

Dotazy na odli$né domény mohou vracet odlisny format vypisu a odlisné informace.

Napriklad:
Domain-name dodam. sk
Admin-id Z0Z-0001

Admin-name

Admin-Tegal-form

Admin-org.-ID
Admin-address
Admin-telephone
Admin-email
Tech-id
Tech-name
Tech-org.-ID
Tech-address
Tech-telephone
Tech-email
dns_name
dns_IPv4
dns_IPv6

dns_name
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Dodam, s.r.o.
s.r.o

36429276
Viedenska cesta
02/5245 1153

runa@firma.dodam.

DOD-0001

Dodam, s.r.o.
36029780
Viedenska cesta

02/5245 1153

runa@firma.dodam.

nsl.dodam.sk
213.81.85.9

2a00:14a8:8400::

ns2.dodam. sk

2, Bratislava 851 01

sk

2, Bratislava 851 01

sk

53:1
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dns_IPv4 91.110.141.82
dns_IPv6 2a01:5250:500::53:0
dns_name ns3.dodam. sk
dns_IPv4 213.21.184.6
dns_IPv6 2a00:12f8:8e00::53:3
Last-update 2011-12-30
Valid-date 2013-01-27
Domain-status DOM_OK

Vyhodou konzolové aplikace na LiveDVD v porovnani s webovymi databdzemi je neptitom-
nost reklam, kterych je na vy$e uvedenych strankach pomérné hodné.

Ocekavany vysledek:

Po provedeni tohoto testu se o¢ekava, ze budou z vefejné dostupnych databazi ziskany in-
formace o IP adresach firemnich servert, spfiznénych serverech a sitich, format pouziva-
nych e-mailovych adres, pfipadné kontakty na osoby zodpovédné za sitovou infrastrukturu.

Odkazovnik:

Google Whois, Whois usage

Test 2: Whatismyip?

V nékterych pripadech se miize hodit znét fyzickou lokaci dané IP adresy. Tuto informaci
je mozné ziskat na strankach, jako je naptiklad:

Web: http://whatismyipaddress.com

Do kolonky Additional IP details je potfeba zadat pozadovanou IP adresu a potvrdit vyhle-

davani. Nasledné bude vracen vysledek, ktery obsahuje zdkladni informace. Ptiklad pro zis-
kani informaci o IP adrese, ktera patii spole¢nosti Seznam.cz, demonstruje nasledujici vypis:

General IP InformationIP: 77.75.72.3
Decimal: 1296779267
Hostname: Www.seznam.cz
ISP: Seznam.cz, a.s.
Organization: Seznam.cz
Services: None detected
Type:

Assignment: Static IP
Blacklist: Check BTlacklist
Geolocation InformationCountry: Czech Republic
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State/Region: Hlavni mesto Praha
City: Prague

Latitude: 50.0833

Longitude: 14.4667

Pro lepsi predstavu je pod vypisem zobrazena mapa, kde se dané mésto nachazi.
Ocekavany vysledek:

Po provedeni tohoto testu se ocekavd ziskdni lokace, kde je dany server fyzicky umistén,
pripadné jména poskytovatele internetovych sluzeb.

Test 3: Nslookup

Nslookup je utilita pro testovani DNS serverti. Pomoci této aplikace je mozné ziskat z vnéj-
$iho svéta detailnéjsi informace o firemni siti a potencialnich cilech pro utok.

Tento test bude zaméfen na ziskani informaci o zéné. Zéna obsahuje informace o dostup-
nych sluzbach v dané doméné. Za predpokladu spravnych bezpe¢nostnich nastaveni by
mély byt tyto informace replikovany pouze mezi primdrnim a sekunddrnim DNS serverem
a nemély by byt preneseny na libovolné klientské stanice. Poskytnuti téchto informaci siti
predstavuje bezpecnostni riziko.

Utilita je soucasti pouzivaného LiveDVD i operac¢niho systému Windows. Pouziti je na obou
systémech totozné. Aplikace podporuje dva pracovni rezimy:
m interaktivni,
m neinteraktivni.
Interaktivni rezim nabizi pokrocilej$i moznosti pouziti. Pro spusténi v tomto rezimu je po-
treba do prikazového radku zadat:
nslookup
Nasledné dojde k prepnuti do interaktivniho rezimu a je zobrazena informace o nastaveni
predvoleného nazvového serveru. Informace ma tvar:
Default Server: brn-ns.box.cz

Address: 80.220.10.210

Tip: Seznam nastaveni a podporovanych parametr( je mozné, jako u vétsiny aplikaci, ziskat po-
mocf piikazu help nebo ?.

To, Ze aplikace bézi v interaktivnim rezimu, je indikovano znakem ,,>“ Aplikace umoznuje
ziskdvat rizné druhy informaci z DNS servert. Typy podporovanych parametrt se mohou
pro jednotlivé verze nslookupu mirné odliSovat. Seznam nejcastéji podporovanych parame-
trd je uveden v tabulce 2.1.
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Tabulka 2.1 Podporované parametry typt zdznama

Specifikace uzivatelského

A Specifikace cilové IP adresy UID identifikétory

ANY Specifikace vsech typl dat TXT Specifikace textové informace
CNAME  Specifikace kanonického jména pro alias UINFO  Specifikace uzivatelské informace
GID Specifikace identifikdtoru nebo ndzvu skupiny WKS Popis dobfe zndmé sluzby
HINFO  Specifikace typu CPU a opera¢niho systému MR Pfejmenovani e-mailové domény
MB Specifikace ndzvu e-mailové domény MX Specifikace e-mailového serveru
MG Specifikace ¢lena e-mailové skupiny NS Specifikace DNS serveru pro zénu
MINFO  Specifikace e-mailové schranky PTR Specifikace ndzvu stanice

SOA Specifikace start-of-authority pro DNS zénu

Pro ziskani vech typti zdznamil je potieba zménit zakladni pfedvolené nastaveni. Dal$im
z nastaveni umoznujicich detailnéjsi ziskavani informaci je nastaveni debugovani, které vy-
pisuje strukturu zadosti a odpovédi. Problém je, Ze vypis se pak muze stat neprehlednym.
Pro orientaci je tfeba védét, co hledat. Docilit téchto zmén je mozné pomoci prikazi:

>set type=all

>set debug

Zména nastaveni se nijak nepotvrzuje. Kontrola nastavenych parametri a jejich zmény jsou
mozné pomoci ptikazu:

>set all
Zakladni test, diky némuz se ovéri moznost ziskat informace o zoné, se provadi pomoci
ptikazu:

>1s -d testovacidomena.cz
Ptikaz po uspé$ném provedeni vypi$e kompletni seznam adres, které jsou v zadané doméné.
V ptipadé, ze prikaz skoncil chybou (viz nasledujici vypis), je pravdépodobné, ze piedvoleny
ndazvovy server nepovoluje pfenos téchto informaci.

[brn-ns.box.cz]

**% Can't list testovacidomena.cz: BAD ERROR VALUE

The DNS server refused to transfer the zone zoznam.sk to your computer. If
this is incorrect, check the zone transfer security settings for
testovacidomena.cz on the DNS

server at IP address 73.242.20.213.
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Bezpecénostni opatfeni nedovolujici pfenos informaci o zoné je mozné obejit zménou na-
zvového serveru na server z cilové oblasti (server, ktery odpovida na dotazy v testované siti).
Pro moznost dotazovani serveru z cilové oblasti je nejdfive tfeba zjistit jeho adresu. Proces
zji$tovani adresy zahrnuje tyto kroky:
1. V interaktivnim rezimu zadat adresu cilového serveru:
>testovacidomena.cz

Nasledné je ve vypisu tieba hledat paket s odpovédi, ktery obsahuje informace typu:
Got answer:
HEADER:
opcode = QUERY, id = 45, rcode = NOERROR
header flags: response, want recursion, recursion avail.

questions = 1, answers = 1, authority records = 3, additional = 3

QUESTIONS:
testingpedia.org, type = A, class = IN
ANSWERS :
-> testingpedia.org
internet address = 208.80.152.21
tt]l = 21 (21 secs)
AUTHORITY RECORDS:
-> testingpedia.org
nameserver = ns0.testingmedia.org
tt] = 6307 (1 hour 45 mins 7 secs)
ADDITIONAL RECORDS:
-> ns0.testingmedia.org
internet address = 208.80.152.10
ttl = 920 (15 mins 20 secs)
-> nsl.testingmedia.org
internet address = 208.80.152.42
ttl = 920 (15 mins 20 secs)
-> ns2.testingmedia.org
internet address = 91.198.174.34
ttl = 920 (15 mins 20 secs)
2. Zvypisu je mozné vycist nazvy a IP adresy nazvovych serverti. Nyni je potfeba zménit
predvoleny ndzvovy server na server pattici k testované doméné. Zménu je mozné zavést
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ptikazem server, kde bude jako parametr zadan nazev nového nazvového serveru, viz
nasledujici zapis prikazu:
> server ns0.testingmedia.org

3. Pozméné predvoleného DNS je mozné znovu pouzit ptikaz pro ziskani informaci o z6-
né. Vystup je vhodné presmérovat do souboru, protoze vypis miize mit v nékterych ex-
trémnich ptipadech i pres dva tisice fadka. Prikaz by mél nasledujici formu:
> 1s -d testovacidomena.cz > output.txt
Vypis obsahuje potvrzeni aspésnosti dotazu a pocet ulozenych zdznamii:
[ns0.testingmedia.org]
Received AXFR message: questions=1, answers=1
Received AXFR message: questions=1, answers=100
#Received AXFR message: questions=1, answers=100
#Received AXFR message: questions=1, answers=65
#Received AXFR message: questions=1, answers=1

Received 2667 records.

Na Internetu je mozné najit také online verzi aplikace Nslookup (viz obrazek 2.3). Pouziti je
mozné naptiklad na webovych strankach:

Web: www.kloth.net/services/nslookup.php

Online verze nabizi stejnou funkcionalitu jako klasicka kompilovand verze.

—MNSlookup
Domain: |wikipedia_0rg ... the name ofthe machine to look up.
Server. |Ioca|host ... the DNS nameserver you want to handle

Query:  |A (IPv4 address) =] Look it up |

_. here is the nslookup result for wikipedia.org from server localhost, querytype=NS :

DHS =erver handling wour gquery: localhost
DHS server's address: 127 .0.0.1#53

Hon-authoritative answer:

wikipedia.org nameserver = n=d. wikimedia. org.
wikipedia.org nameserver = n=l . wikimedia. org.
wikipedia.org nameserver = n=l . wikimedia. org.

Authoritative answers can be found from:

Obrazek 2.3 Online Nslookup
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Ocekavany vysledek:

Na zakladé vyse popsaného postupu je mozné zjistit dotazovanim DNS servert, které odpo-
vidaji na DNS dotazy z testované sité, seznam vSech hostitelt ve vzdalené doméné.

Odkazovnik:

Google: Nslookup commands, nslookup usage

Web: http://support.microsoft.com/kb/200525

Test 4: Archiv Internetu

Na Internetu je dostupny jeho archiv. Projekt obsahuje tzv. snapshoty (obrazy) témér 150
biliont internetovych stranek od roku 1996 az do doby pred nékolika mésici. Tento archiv
Internetu je dostupny na webovych strankéach:

Web: http://archive.org

Na hlavni strance je do vyhledavaciho formuléfe potfeba zadat pozadovanou stranku a klep-
nout na tla¢itko Take Me Back. Jak zachycuje obrazek 2.4, po vyhledani pozadovaného webu
bude vracen kalendar, ze kterého je mozné vybrat snapshot stranek z ur¢itého data v minu-
losti. V nékterych pripadech existuje snapshoti vice, v nékterych méné.

INTERNET ARCH ! VE http:ﬂmuni.cz Go Wayback!
mﬂu“ﬂﬂ“mm}"l!u!ﬂ hitp:imuni.cz has been crawled 716 times going all the way back to filen 151997,

A crawl can be a duplicate of the last one. It happens about 25% of the time across 420,000,000 websites. FAQ

ank oo I

1 Il
1996 1997 1898 1989 2000 2001 2003 2004 2006 2007 2009 2010 2011
I ] 2
BREZEN 16, 2005
1 1 2 3 4 5 1 snapshot 5
« 09:38:43
2 3 4 5 6 T 8 6 7 8 9 1w M 12 6 12 3 4 5
9 10 1112 13 14 15 13 14 15 16 17 18 19 13 14 15 16 17 18 19 10 11 12
16 17 18 19 20 21 22 20 21 22 23 24 25 2% 20 21 22 23 24 25 26 17 18 19
23 24 2526 27 28 29 27 28 27 28 29 30 A 24 25 26

Obrazek 2.4 Internet history

Ocekavany vysledek:

Na zakladé historickych verzi internetovych stranek je mozné v nékterych pripadech ziskat
dalsi hodnotné informace, které se uz v souc¢asné dobé na strankach spole¢nosti nenachazeji.
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Test 5: Ping a tracert/traceroute

vy

Po ziskani informaci z DNS servert je mozné prejit k dal$imu testu, kterym se ovéfi dostup-
nost a umisténi jednotlivych servert.

Utilita ping slouzi k ovéfeni dostupnosti a funk¢énosti spojeni s cilovym prvkem na siti
(stanice, server, rozhrani smérovace — napriklad vychozi brana). Tim je mozné ovéfit, Ze je
spojeni v poradku, ale také, Ze stanice je ochotna komunikovat. Pro pouziti této aplikace je
potteba zadat ptikaz:

$ ping testovacidomena.cz

nebo
$ ping 192.168.120.100
Odpovéd na dotaz miize mit tfi formaty, pficemz kazdy format poskytuje odli$nou informaci:
Pinging testovacidomena.cz [13.144.60.120] with 32 bytes of data:
Reply from 13.144.60.120 : bytes=32 time=16ms TTL=48
Reply from 13.144.60.120 : bytes=32 time=16ms TTL=48
Request timed out.

Reply from 13.144.60.120 : Destination net unreachable.

Ping statistics for 13.144.60.120 :
Packets: Sent = 4, Received = 2, Lost = 2 (50% loss),
Approximate round trip times in milli-seconds:

Minimum = 16ms, Maximum = 16ms, Average = 16ms

Prvni dvé odpovédi obsahuji informace o dobé odpovédi (time=16ms) a délce cesty (TTL=48).
Odpovéd Request timed out znamena chybu na siti, informace se mohla ztratit nebo vypr-
$ela doba zivota zaslaného paketu. Posledni odpovéd, obsahujici informaci Destination net
unreachable, znamena, Ze cilova stanice neexistuje nebo jsou pakety filtrovany firewallem.
To muiZze znamenat maskovani stanice v siti, kterd se nasledné tvari, Ze neexistuje.

Dalsi aplikace pro analyzu sité je na traceroute. Spusténi aplikace se v jednotlivych opera¢-
nich systémech lisi. Na systémech Windows je potfeba zadat do ptikazového radku:

> tracert testovacidomena.cz

Na linuxovych systémech je to:
$ traceroute testovacidomena.cz

Vypis ma nasledujici podobu:
Tracing route to testovacidomena.cz [123.144.74.133]
over a maximum of 30 hops:

1 <1 ms <1 ms <1 ms vvr-ddtmain.nbox.priv [112.138.10.10]
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2 1 ms 1 ms 2 ms mpp-bastr-r2-s330-p.nbox.cz [92.81.103.10]
3 1 ms 1 ms 1 ms brn-pop-rl-v2.nbox.cz [82.24.31.92]

4 4 ms 4 ms 4 ms 83.24.10.121

5 4 ms 4 ms 4 ms 83.24.10.116

6 12 ms 12 ms 12 ms 83.24.10.115

7 8 ms 9 ms 8 ms ncz.net.google.com [91.210.16.211]

8 16 ms 16 ms 16 ms 216.229.46.11

9 26 ms 16 ms 24 ms 72.24.216.68

10 24 ms 16 ms 17 ms 129.815.214.104

11 * * * Request timed out.

12 16 ms 16 ms 16 ms fal-in2-f3.110.net [123.144.74.133]

Trace complete.

Aplikace nabizeji detailnéjsi nastaveni, s jehoz pomoci je mozné nastavovat naptiklad po-
¢et zasilanych paketd, délku Zivota paketti (T'TL), maximalni pocet skoki v siti a nékolik
dalsich prvki.

V nékterych ptipadech, kdy je na koncové stanici (uzivatelska stanice) nainstalovan napii-
klad firewall a je na ném zvolena urcita bezpe¢nostni politika, mohou byt odpovédi na ping
dotazy zakazany. Stanice se nasledné bude tvarit, Ze neexistuje.

Obdobné to muize byt u smérovacii, kde miize byt nastaveno zahazovani téchto pakett.
Ocekavany vysledek:

Jako vysledek pouziti uvedenych utilit se ocekavd zjisténi pfitomnosti a funk¢nosti zatizeni
v siti. Mize se jednat o koncové zafizeni (uzivatelské stanice) nebo smérovace a servery. Kro-
mé zjisténi pritomnosti je mozné sledovat délku cesty, pfibliznou strukturu sité, odhadnout
rychlost linky, pfipadné nastavit restriktivni opatfeni.

Odkazovnik:
Google Traceroute Commands, Ping commands
Web www.cisco.com/warp/public/63/ping_traceroute.pdf

Test 6: Tcptraceroute

Yy

Teptraceroute je aplikace, kterd v porovnani s aplikaci traceroute nabizi rozsifené moznos-
ti testovani. Tradi¢ni traceroute pouzivdi UDP nebo ICMP pakety, ptic¢emz zejména ICMP
pakety mohou byt na nékterych sitich filtrovany firewallem. Tcptraceroute naproti tomu
pouziva pro testovani TCP pakety, které jsou schopny projit vétsinou firewallii.
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Priklad pouziti:
$ tcptraceroute www.testovacidomena.cz

Selected device ethO, address 192.160.162.118, port 45778 for outgoing
packets

Tracing the path to www.testovacidomena.cz (203.82.145.12) on TCP port 80
(www), 30 hops max

1 192.160.162.1 0.635 ms 0.261 ms 0.272 ms
2 www.testovacidomena.cz (203.82.145.12) [open] 19.382 ms 17.844 ms
21.197 ms

Utilita umoziiuje testovat také jiné porty, viz nasledujici vypis, kde se testuje konkrétni port
s ¢islem 4576:
$ tcptraceroute 192.168.1.153 4576

Selected device ethO, address 192.168.161.128, port 41983 for outgoing
packets

Tracing the path to 192.168.1.153 on TCP port 4576 , 30 hops max
1 192.168.161.2 2.324 ms 0.300 ms 0.384 ms

2k % ok
3w owox

4 192.168.1.153 [closed] 2973.131 ms

Ocekavany vysledek:

Uvedenou aplikaci Ize vyuzit naptiklad pro identifikaci hrani¢nich smérovaci nebo pro de-
tekei uréitého bezpeénostniho nastaveni. Bezpe¢nostni nastaveni je mozné detekovat vypi-
sem, kde jsou misto konkrétnich informaci zobrazeny jenom hvézdicky.

Test 7: Netifera

Aplikaci, ktera nabizi rozsifené moznosti identifikovani komunikujicich stanic a skenova-
ni porttl, je mozné najit na LiveDVD pod nazvem Netifera. Odkaz pro spusténi je umistén
v kategorii:

Applications = Backtrack = Information gathering = Network analysys - Identify live

hosts = Netifera

Aplikace bézi v grafickém rozhrani, viz obrazek 2.5. Po zadani adresy je cilovy subjekt pri-
déan do seznamu (levy panel pracovni plochy). Po klepnuti pravym tla¢itkem mysi se zobra-
zi kontextové menu, které obsahuje volby pro jednotlivé typy skenovani. Indikace béziciho
skenovani a vysledky jsou zobrazeny v pravém panelu pracovni plochy.
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@ 1921681153 51

& Tasks [,_] TCP connect scan 208.80.152.201 2 | = O

=] ® Target (3)

Finished

¥ 192.168.0.0/16

=1 192.168.1.153
17l wikipedia.org (208.80.152.201)

Time Message

€ Scanning port 80
08:44:10 (D Scanning the rest of the ports

¥ wikipedia.org
(=] £ wikipedia.org (1)
(=] i wikipedia.org (208.80.152.201)
& TCP [22,80,443]
M 22ftcp SSH [OpenSSH 5.3pl]
2 80/tcp HTTP [Apache]
2 443/tcp HTTP [nginx 0.7.65]
(=] £ 192.168.1.0/24 (1)
=1 192.168.1.153
[+ £ 208.80.152.0/24 (1)

08:44:10 (@ SSH @ 208.80.152.201:22ftcp

08:44:11
08:44:11

(D HTTP @ 208.80.152.201:80/tcp
(D HTTP @ 208.80.152.201:443ftcp

Obrazek 2.5 Netifera GUI

svvr

Bl formace o aplikaci je mozné najit na strankach projektu:

Web: http://netifera.com

Test 8: Nmap

Jednou z komplexnich a pomérné rozsifenych utilit pro bezpe¢nostni audit je Nmap. Apli-
kace je multiplatformni a podporuje opera¢ni systémy Linux, Windows, FreeBSD a mnoho
dalsich. Vzhledem k rozsahlé funkcionalité, kterou aplikace nabizi, ji bude v nasledujici ¢asti
textu vénovan vétsi prostor. Detailni informace jsou uvedeny také na strankach aplikace.

Web: http://nmap.org

K aplikaci Nmap bylo vydano i nékolik kvalitnich knih v angli¢ting, které je mozné zakoupit
na Internetu. Cést (téméf polovina) nejroziifenéjsi knihy na sou¢asném trhu, NMAP net-
work scanning, je k dispozici online na internetovych strankach aplikace.

Web: http://nmap.org/book/toc.html
Odkaz pro samotné spusténi v termindlovém okné je umistén na cesté:

Applications = Backtrack = Information gathering = Network analysys - Identify live
hosts = Nmap

Aplikace umoznuje také interakci s uzivatelem prostfednictvim jednoduchého grafického
rozhrani (viz obrazek 2.6). To je mozné spustit pfes odkaz:

Applications = Backtrack = Information gathering = Network analysys = Identify live
hosts = Zenmap
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* Zenmap

Tools

Target: ‘192.16810,12 |v| Profile: |Intensescan |v| Scan
|

Command: |nmap44-A-v19216&0&2

Hosts || Services | | Nmap Output | Ports / Hosts | Topology | Host Details | Scans

05 | Host = |nmap—-¥4—-A—-v—1—92—}68—9—1-2 v| Details
Completed Ping 5can at 16:29, ©.49s elapsed (1 total N
hosts)

Initiating Parallel DNS resolution of 1 host. at 16:29
Completed Parallel DNS resolution of 1 host. at

16:29, 0.07s elapsed

Initiating SYN Stealth Scan at 16:29

Filter Hosts .

Obrazek 2.6 Zenmap - GUI Nmapu

Nmap umoznuje detailni nastaveni pomoci nékolika desitek parametrti rozdélenych do
dvandcti kategorii:
Specifikace cile — do této kategorie patfi parametry pro nastaveni IP rozsahti pro skenovani,
zadani nazvu nebo IP adres konkrétnich stanic, vyjimek ze skenovani, vlozeni souboru se
seznamem stanic nebo rozsahem testovanych siti.
Priklady:

$ nmap testovacidomena.cz

$ nmap 192.168.1.12-146
Prvni pfikaz definuje, Ze ma byt oskenovan jeden konkrétni server. V druhém ptikazu je
zadan rozsah IP adres, ktery ma byt oskenovan.

$ nmap -iL testovanestanice.txt
Toto je ptikaz, ktery jako vstup bere textovy soubor se seznamem adres, jeZ maji byt testovany.

Nalézdni hostii — parametry v této sekci je mozné pouzit k nastaveni zptisobti nalézani stanic
ve stanoveném rozsahu. Celkové je nabizeno 17 parametrd. Pro testovani je mozné pouzit
napiiklad klasické ICMP echo dotazy (ping) nebo pro sofistikovanejsi testovani TCP SYN/
ACK, UDP, SCTP INIT. Hlavnim cilem je zjistovani, jestli je dané hostitelské nebo sitové
zatizeni aktivni.
Priklady:

$ nmap -PS22-25,80,113,1050,35000 10.6.131.30
Testovani specifickych portt s pouzitim TCP SYN pakett.

$ nmap -PR 192.168.23.23-167
Testovani s pouzitim ARP pingu.

$ nmap -PU testovacidomena.cz
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Pfi testovani budou pouzivany UDP pakety.

Technika skenovdni — pro pouziti vétsiny téchto parametrti jsou vyzadovana préava privilego-
vaného uzivatele. Ta je mozné ziskat pomoci prikazu sudo. Pro neprivilegované uzivatele je
pouziti limitovano.V této sekci je celkové 15 parametrtl, s pomoci kterych je mozné nastavit
rtizné typy skenovani. Detailnéjsi popis pouziti je uveden v dokumentaci aplikace.

Priklady:
$ sudo nmap -v -sF 192.168.0.0/24

$ sudo nmap -v -sX Tlocalhost

Provedeni tzv. FIN a Xmas skend, kde se nastavuji hlavicky pakett. Podrobnéjsi popis jed-
notlivych typu skentl Ize ziskat v manualu Nmapu.

$ sudo nmap -v -sW testovaciweb.cz

Specifikace portii a potadi skenovdni - s pomoci tohoto parametru je mozné specifikovat,
které porty maji byt skenovany, pfipadné v jakém poradi (vzestupné, sestupné, ndhodné).
Priklady:

$ nmap -F 192.168.123.12

Zrychlené skenovani. Aplikace Nmap v predvoleném nastaveni skenuje 1000 nejcastéji po-
uzivanych portd. Pti parametru -F je tento pocet zredukovan o jeden fad na 100.
$ nmap -p ftp,httpp* 10.6.123.12

Pro definovani cilovych porti, které maji byt oskenovany, je mozné pouzit také jejich nazvy,
pripadné v kombinaci se zastupnymi znaky. Naptiklad zastupny znak u parametru http*
urcuje, ze se maji skenovat vSechny porty, které maji v nazvu http.

$ nmap -sU -sT -p U:53,111,137,T:21-25,80,139,8080 10.6.131.10

Uvedeny prikaz demonstruje skenovani UDP portii 53, 111, 137 a TCP porta 21-25, 129,
8080. Pri definovani UDP a TCP porti je potfeba urcit také typ skenovani (viz ¢ast Techni-
ka skenovdni).

Sluzby a jejich verze - tato kategorie nabizi parametry, které se daji vyuzit pro zjisténi, jest-
li na daném portu bézi konkrétni sluzba a jeji verze. Informace, ze na portu 25 bézi SMTP
server, nemusi byt vzdy dostacujici. S pomoci parametri z této sekce je mozné zjistit také
verze pouzitého SMTP serveru.

Skriptovdni — jednou ze silnych vlastnosti utility Nmap je moznost tvorby vlastnich skrip-
tl pro zefektivnéni casto se opakujici prace. Pri pouzivani skriptt je ale tfeba byt opatrny
a vyrazné se doporucuje nepouzivat skripty ziskané od tretich stran (stazené z Internetu),
pokud neni autorem dtivéryhodnd osoba.
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Jako skriptovaci jazyk se pouziva Lua. Blizsi informace o tomto jazyce je moZné najit na
webovych strankach:

Web: www.lua.org

Pro tvorbu skripti je mozné pouzit knihovnu informaci, ktera obsahuje pomérné rozsahly
seznam 323 argumentd rozdélenych do 14 kategorii (viz obrazek 2.7), ptiklady pouziti v ko-
du a vystupy daného argumentu. Pti kazdém popisovaném argumentu je uvedena adresa
k hotovému skriptu, ktery je mozné stahnout a nésledné upravit podle vlastnich potfeb bez
nutnosti psat cely skript znovu.

NSEDoc

Index Scripts

NSE Documentation

Categories address-info | Shows exira information about IPv6 addresses, such a
i afp-brute Performs password guessing against Apple Filing Pro
broadcast afp-Is Attempts to get useful information about files from AFF
brute of 1s.

default afp-path-vuln Detects the Mac OS X AFP directory traversal vulneral
discovery . Shows AFP server information. This information includ
dos Ripssieane hardware type (for example Macmini or MacBookPro).
2L 2ty Shows AFP shares and ACLs.

external showmount

fuzzer i

L / amap-info Gathers information (a list of all server properties) from
intrusive server.

malware asn-query Maps IP addresses to autonomous system (AS) numb:
safe. asn-to-prefix Produces a list of prefixes for a given ASN.

version

vuln TS Aftempts to find the owner of an open TCP port by que

target system. The auth service, also known as identd,
auth-spoof  Checks for an identd (auth) server which is spoofing its
Libraries (show 88) backorifice-  Performs brute force password auditing against the Be

Scripts (show 332)

Obrazek 2.7 Knihovna argument(

Knihovna je ptistupna v online podobé na strankach:

Web: http://nmap.org/nsedoc

Zkraceny priklad skriptu pro bezpe¢nostni audit hesla Oracle serveru s pouzitim metody
hrubé sily:

description = [[Performs brute force password auditing against Oracle
servers.

WARNING: The script makes no attempt to discover the amount of guesses that
can be made before locking an account. Running this script may therefor result
in a large number of accounts being Tocked out on the database server.]]

-- @usage

-- nmap --script oracle-brute -p 1521 --script-args oracle-brute.sid=0RCL
<host>

-- @output
-- PORT STATE SERVICE REASON
-- 1521/tcp open oracle syn-ack
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