


Martin Drab

Jadro systému Windows
Kompletni privodce programatora

Computer Press, a.s.
Brno
2011



Jadro systému Windows

Kompletni privodce programatora
Martin Drab

Computer Press, a.s., 2011. Vydani prvni.

Jazykova korektura: Zuzana Markova Komentai na zadni strané obalky: Libor Pacl
Sazba: Katefina Kiszkova Odpovédny redaktor: Libor Pacl

Rejstiik: Katefina Kiszkova Technicky redaktor: Jiti Matousek

Obalka: Martin Sodomka Produkce: Petr Balas

Computer Press, a.s.,
Holandska 3, 639 00 Brno

Objednavky knih:
http://knihy.cpress.cz
distribuce@cpress.cz
tel.: 800 555 513

ISBN 978-80-251-2731-5
Prodejni kod: K1741
Vydalo nakladatelstvi Computer Press, a.s., jako svou 4042. publikaci.

© Computer Press, a.s. Viechna prava vyhrazena. Zadna &ast této publikace nesmi byt kopirovéna
a rozmnozovana za celem rozsifovani v jakékoli formé ¢i jakymkoli zptisobem bez pisemného souhlasu
vydavatele.



Strucny obsah

1. Operacni systémy 17
2. Architektura rodiny operacnich systémi Windows NT 45
3. Vyvoj ovladacu jadra 65
4. Synchronizace 113
5. Vyjimky, pferuseni a systémova volani 147
6. Spravce objektii (Object Manager) 201
7. Procesy a vlakna 259
8. Spravce vstupné/vystupnich operaci 305
9. Sprava paméti 327
10. Registr 393
11. Souborové systémy 431
Pouzité zdroje 461

Rejstrik 463






Obsah

Uvod 13
Zdrojové kody projekti 13
Co v knize najdete 14
Zpétna vazba od ctenari 15
Zdrojové kédy ke knize 16
Errata 16
KAPITOLA 1

Operacni systémy 17
Zakladni pojmy 17
Procesor, Urovné opravnenf a systémova volanf 17
Virtudlni pamét 18
Procesy, vlakna, joby 20
Knihovny DLL a rozhrani Windows API 21
Sluzby a ovladace 23
Historie Windows 23
Windows 1 23
Windows 2 24
Windows 3 a 0S/2 24
Windows NT 24
Windows 95, Windows 98 a Windows Me 25
Windows 2000 25
Windows XP 26
Windows Vista 26
Windows 7 27
Serverové verze 29
Zakladni datové struktury uzivané v operacnich systémech 29
Pole 30
Spojové seznamy 32
Zasobnik 36
Fronta 37
Hasovaci tabulky 38
Stromy 40



Obsah

KAPITOLA 2
Architektura rodiny operacnich systémi
Windows NT 45
Mikrojadro a monoliticky operacni systém 45
Windows NT a jeho soucasti 47
Vrstva abstrakce hardwaru (Hardware Abstraction Layer — HAL) 47
Tvrdé jadro 48
Ovladace 48
Exekutiva 48
Subsystémy 52
Systémové procesy 55
OKAPITOLA 3
Vyvoj ovladacui jadra 65
Co je to ovladac¢ 65
Prostiedi pro programovani 68
Jak preloZit ovlada¢ 68
Nacteni ovladace do jadra 72
Cisty a oficialni zplisob 72
Méné zndmy zptsob (nativni funkce NtLoadDriver) 75
Méné znamy zpUsob (nativnf funkce NtSetSystemInformation) 79
Jednoduchy priklad: Klasické ,,Hello World!” 81
Nékolik poznamek k ladéni ovladaca 83
DbgPrint 84
DbgPrintEx 84
ASSERT 86
KdPrint a KdPrintEx 87
WinDbg 87
Modra obrazovka smrti 91
Okolnosti vzniku 92
Prlibéh 92
Nastaveni vypisu pficin selhanf 94
Zjistovani pficin modrych obrazovek 96
Zavérecny priklad 97
ZpUsob uchovavani udélostf 98
Pouzité rozhrani pro zachytavani udalosti 100
Inicializace a uklid 102
Komunikace s aplikacf 106



Obsah

KAPITOLA 4
Synchronizace 113
Modelovy priklad 113
Kriticka sekce 115
Vybrana reseni problému kritické sekce 116
Zakazani pferusenf 116
Atomické operace 117
Instrukce test and set (TSL) a zamky 117
Znamé synchronizacni problémy 118
Synchronizacni primitiva
implementovana na systémech Windows NT 126
Spinlock 126
Spinlock s frontou (Queued Spinlock) 127
Zasobnikovy spinlock s frontou (In Stack Queued Spinlock) 128
Slozitéjsi atomické operace (Interlocked operations) 129
Objekt dispatcher 130
Udalost (event) 131
Semafor (semaphore) 135
Mutex (Mutant) 136
Rychlé a strdzené mutexy (fast mutexes, guarded mutexes) 138
Zamky reader-writer uréené pro ovladace (Executive resources) 139
Pushlock 141
Kritickd sekce (critical section) 142
Udalost na kli¢ (Keyed Event) 143
Podoba konec¢ného feseni problému s kritickymi sekcemi 144
Zamek reader-writer pro uzivatelsky rezim (Slim Reader Writer Lock — SRW Lock) 145
Dalsi synchroniza¢nf primitiva? 146
KAPITOLA 5
Vyjimky, preruseni a systémova volani 147
Komunikace s hardware 147
Dotazovéni (polling) 147
Obsluha prerusent (interrupt handling) 148
Obsluha pireruseni na architekturach x86 a x64 148
Vyjimky 150
Hardwarova pieruseni ve Windows a hardwarové priority 155
Hardwarové priority (IRQL) 157
Preddefinované hodnoty IRQL 158
OdloZené volani procedur (Deferred Procedure Call - DPC) 160
Viyuziti objektt DPC 162



Obsah

Pracovni vlakna (worker threads) 169
Asynchronni volani procedur
(Asynchronous Procedure Call - APC) 170
Systémova volani 171
Pribéh systémového volani 173
SSDTInfo: Ziskani informaci o tabulkach systémovych volani 186
Interrupt Counter: Monitorovani pireruseni 189
Syscallmon: Monitorovani systémovych volani 195
KAPITOLA 6
Spravce objektl (Object Manager) 201
Pozadavky 201
Objekty exekutivy 202
Struktura objektu exekutivy 205
Hlavicka (object header) 205
Hlavicka OBJECT_HEADER_NAME_INFO 209
Hlavicka OBJECT_HEADER_CREATOR_INFO 210
Hlavicka OBJECT_HEADER_HANDLE_INFO 210
Hlavicky OBJECT_HEADER_QUOTA_INFO a OBJECT_HEADER_PROCESS_INFO 211
Struktura OBJECT_CREATE_INFORMATION 212
Priklady 213
Télo objektu 215
Objekty reprezentujici typ (struktura OBJECT_TYPE) 218
Struktura objektu ObjectType 219
Struktura OBJECT_TYPE_INITIALIZER 225
Handle a jejich tabulky 235
Vlastnosti handle 235
Skute¢ny vyznam hodnoty handle 237
Zranitelnosti v bezpe¢nostnim software 239
Detaily struktury HANDLE_TABLE_ENTRY 239
Popis nékterych funkci pro préci s handle 240
Jména objekti, adresare a symbolické odkazy 246
Adresére 248
Symbolické odkazy 250
Dulezité oblasti jmenného prostoru 251
Relace (sessions) 252
Kradeni jmen (object name squatting) 253
Pocitani referenci 253
Piiklad: ObjView 256
Priklad: Oblnit 257



Obsah

KAPITOLA 7
Procesy a vlakna 259
Obecné o procesech a viaknech 259
Definice 259
Stavy procesU a vidken 262
Planovani 265
MozZnosti implementace 270
Procesy a vlakna ve Windows 272
Reprezentace 272
Lokalni ulozisté vidken (Thread Local Storage) 281
Vznik novych procest a vidken 282
Planovac procest a vldken 284
Chranéné procesy 297
Objekty Job 302
Fibery — vldkna implementovana cisté v uzivatelském rezimu 304

KAPITOLA 8
Spravce vstupné/vystupnich operaci 305
Zakladni piehled 305
Standardni zplGsob komunikace mezi aplikaci a ovladacem 310
Zplisoby pienosu dat zpravy 313
Bufferovana metoda (METHOD_BUFFERED) 314
Metoda pfimého vstupu (METHOD_IN_DIRECT) 317
Metoda pfimého vystupu (METHOD_OUT_DIRECT) 317
Metoda nulové rezie (METHOD_NEITHER) 319
Obsluha pozadavki 320
Funkéni ovladace 320
Filtry 321
Rychly vstup a vystup (Fast 1/0) 324

KAPITOLA 9
Sprava pameéti 327
Historicky uvod 327
Virtualni pamét 329
Segmentace 332
Strankovani 335
Viybér obéti 338



Obsah

Piiklad implementace virtualni paméti: Intel x86 344
Datové segmenty 346
Kodové segmenty 346
Selektor 347
Strankovani 348

Pridélovani blokti paméti proménlivé velikosti 353

Sprava paméti ve Windows NT 355
Struktura virtudiniho adresového prostoru jadra 356
Préce s virtudIni paméti 358
Address Windowing Extension (AWE) 367
Pamétoveé mapované soubory 369
Interni reprezentace struktury virtudlniho adresového prostoru 378
MDL (Memory Descriptor List) 380
Prace na haldé 384

KAPITOLA 10
Registr 393

Pohled shora 394
Operace nad registrem 396

Podpora starsich 32bitovych aplikaci

na 64bitovych platformach 406
Virtualizace (Registry Virtualization) 406
Presmeérovani (Registry Redirector) a reflexe (Registry Reflection) 407

Interni struktura 411
Soubory registru (hive) 411
Bunika (cell) 416

Monitorovani a filtrovani operaci nad registrem 424
Kontrola registru na bazi modifikace tabulky systémovych volanf 425
Kontrola registru pomoci specidlniho rozhrani 426

KAPITOLA 11
Souborové systémy 431

FAT 432
Adresafe 437
Dlouha jména 439

NTFS 440
Bezpecnostni model 441
Hard linky 441
Soft linky (symlinky, symbolické odkazy) 442
Alternativni datové proudy 443

10



Obsah

Ridké soubory 444
Defragmentace 444
Komprese a sifrovani 447
Zurnélovani a transakce 448
Zurndl USN (USN Change Journal) 449
Internf struktura 450
Speciélni soubory 456
Pouzité zdroje 461
Rejstrik 463

11






Uvod

Tato kniha v jedendcti kapitolach pojednava o rtaznych aspektech jadra opera¢nich systémd ro-
diny Windows NT. Neklade si v8ak za cil toto téma zpracovat do nejmensich podrobnosti; spise
se Ctenafi snazi vitipit zakladni informace a obohatit jej o nékteré zajimavosti, na néz muze pti
prizkumu jadra narazit.

Kniha se snazi postupy a algoritmy pouzivané v jadfte Windows uvést do $ir$ich souvislosti teo-
rie opera¢nich systému. Z tohoto dtivodu jsou nékteré kapitoly rozdéleny na dvé ¢asti — prvni se
vénuje dané problematice (napfiklad synchronizaci ¢i spravé paméti) obecné a druhd ukazuje,
jaké poznatky a algoritmy se vyvojafi a ndvrhafi jadra Windows rozhodli pouzit. Timto uspoid-
dénim se kniha snazi ukdzat, Ze mnohé postupy si Microsoft nevymyslel na ,,zelené louce®, ale
vychazi z teoreticky podlozenych faktd. Varianty nékterych zde popsanych algoritmu se nacha-
zeji i v jadrech jinych opera¢nich systémi, naptiklad téch zaloZenych na Unixu.

Dal$§im a poslednim cilem knihy je naudit ¢tendfe (pokud bude chtit) pohybovat se v jadfe
a samostatné zkoumat jeho vnitfni mechanismy a zékonitosti. Z tohoto diéivodu kniha zahrnuje
i popis v tomto ohledu uzite¢nych néstroju a snazi se poskytnout neformdlni zéklady progra-
movani ovladaci. Za timto uéelem spolu s touto publikaci vznikd webova strdanka http://
www.jadro-windows.cz, na které naleznete okomentované zdrojové kédy ovladact jadra, jez
prakticky ukazuji nékteré aspekty probirané v jednotlivych kapitolach. Na ¢asti téchto zdrojo-
vych kodi narazite i v textu knihy formou vypist. Déle na zminéném webu naleznete materidly
vhodné pro dalsi rozsifovani znalosti a uzite¢né nastroje.

o V4 V4 . [+]
Zdrojové kody projektu
Konkrétné na webové strance jadro-windows.cz naleznete zdrojové kody nasledujicich projekta:

B Dllhide - program demonstruje, jak lze manipulaci s internimi datovymi strukturami
procesu skryt knihovny DLL, které pouziva.

B Drv - tento program na zakladé argumentu pfikazového radku dokaze nacitat a odstra-
fovat ovladace jadra. Ukazuje, jak tyto operace provadét riiznymi zptsoby.

B Filemaptest — ukazuje, jakym zptsobem je mozné vyuzit sdilené paméti vytvoiené po-
moci pamétové mapovaného souboru a prenaset data mezi dvéma procesy.

B Hello - velmi jednoduchy ovladac, ktery pouze vypiSe nékolik oznameni do debuggeru
jadra. Ac¢koliv neprovadi prakticky Zddné operace, jeho zdrojovy kod ukazuje, co musi
kazdy ovlada¢ minimdlné umét.

B Intcount - ovladac a aplikace, které si kladou za cil zjistit statistiku vykonavani jednotli-
vych preruseni. Cilem této ukazky je demonstrovat praci s tabulkou vektorti preruseni
a synchronizaci vice procesort.

B Keyedevent - jadro Windows implementuje zajimava synchroniza¢ni primitiva, kterd jsou
v této knize oznacovana jako udalosti na kli¢ (keyed events). Ac¢koliv je mohou pouzivat
inormalni aplikace, pfislu$né rozhrani neni dokumentovano. Projekt keyedevent praci
stimto rozhranim zjednodusuje a dokumentuje jej.
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B Listdll - tento program tvori protipdl k projektu d11hide. Na zakladé argumenta pti-
kazového radku se snazi zjistit seznam knihoven DLL pouzivanych cilovym procesem.
Ukazuje riizné zpiisoby, jak tyto informace zjistit.

B Logptm - projekt ukazuje, jak pomoci relativné jednoduchého ovladace jadra monitorovat
spousténi a ukon¢ovani procest a vlaken a nacitani knihoven DLL a dalsich spustitelnych
soubort do paméti. Ovlada¢ k tomuto u¢elu vyuziva velmistaré a dokumentované rozhrani.

B Ntqueryobject - jednoduchy program, ktery demonstruje pouziti nativni funkce
NtQueryObject ke zji§téni riznych zajimavych informaci.

B Obinit - tento projekt ukazuje, jak pomoci techniky DKOH (Direct Kernel Object Hoo-
king) monitorovat pfistupy k rtiznym objektim opera¢niho systému (soubortm, kli¢tim
registru, procestim, vlakntim a dal$im).

B Objview - projekt, ktery ukazuje, jakym zpusobem je mozné implementovat funkce,
kterymi disponuje utilita WinObj ze serveru www.sysinternals.com. Jedna se o prohlize¢
pojmenovanych objektt existujicich v jadfe opera¢niho systému.

B Pproc - Windows Vista mimo jiné zavadi novy druh procest - tzv. chrdnéné procesy
(protected processes). Cilem projektu pproc je umoznit vam libovolny proces oznacit
jako chranény a opa¢né. Dile projekt také obsahuje testovaci program, ktery prakticky
demonstruje, jaké moznosti a omezeni chranéné procesy s sebou prinasi.

B Registrymon - projekt ukazuje, jak implementovat funkcionalitu podobnou aplikaci
Regmon, kterou jste mohli dfive nalézt na serveru www.sysinternals.com, tedy monitoro-
vani operaci nad Registrem Windows.

vvvvvv

dows. Projekt SSDTInfo ukazuje, jak zjistit zajimavé informace o internich datovych
strukturdch, které implementace tohoto mechanismu pouziva.

Syscallmon - projekt ukazuje, jakym zptisobem lze monitorovat systémova volani.

Vad - bloky alokované a rezervované paméti procesu reprezentuje jadro Windows po-
moci struktur VAD (Virtual Address Descriptor). Projekt vad demonstruje, jak s témito
strukturami pracovat a ziskat z nich uzite¢né informace.

Vsechny zdrojové kdody jsou psany v programovacich jazycich C a Object Pascal a vyvojovych
prosttedich Delphi XE 2010 a Microsoft Visual Studio. Jednotlivé programy a ovladace, az na
vyjimky, funguji na 32bitovych i 64bitovych verzich Windows XP, Windows Server 2003, Win-
dows Vista a Windows 7. Delphi je pouzito prevazné z diivodu snadné tvorby grafického uZiva-
telského rozhrani.

Co v knize najdete

Prvni tfi kapitoly knihy tvoii ivod do problematiky operacnich systémt rodiny Windows NT.
Prvni kapitola nejprve vysvétluje zdkladni pojmy, jako je proces, vldkno, systémové volani ¢i
handle. Déle pokracuje struénym popisem jednotlivych verzi Windows; od Windows 1 az po
soucasnd Windows 7. Ve své tieti ¢asti kapitola popisuje zakladni datové struktury, mezi které
patfi pole, spojovy seznam, fronta ¢i zadsobnik a které jadra opera¢nich systému casto vyuzivaji
k uchovavani riiznych informaci.
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Druha kapitola jiz trochu sestupuje z teoretickych vysin kapitoly prvni a obecné pojedndva
o jednotlivych ¢astech jadra Windows a dal$ich komponentéch, bez kterych by opera¢ni systém
nefungoval. Doctete se v ni také o sluzbach - programech (a ovladacich), jejichz poslanim je vy-
konévat dalezité ¢innosti na pozadi.

Treti kapitola popisuje nékteré postupy a principy programovani ovladaca jadra. Dozvite se,
jaké nastroje potiebujete a jak ovlada¢ nacist do paméti jadra. V zavére¢né ¢ésti je popsana
struktura ovladace 1ogptm.sys. Kapitola se informace snazi poddvat méné formélnim zpuso-
bem; kterym se autor této knihy ucil poznavat zékouti jadra Windows.

Dalsi kapitoly se jiz vénuji jednotlivym aspektiim opera¢niho systému, i kdyZ u nékterych ne-
chybi obecny tGvod. Ve ¢tvrté kapitole se doctete o zptisobech Fizeni ptistupu vice aplikaci (vla-
ken) ke sdilenym prostfedkim. Patd kapitola popisuje mechanismy obsluhy preruseni,
odlozeného volani procedur a systémovych volani. Nasledujici kapitola pojednava o tom, jak ja-
dro Windows vyuziva principt objektové orientovaného programovani.

Sedmd kapitola se vénuje procestim, vlaknim a jejich planovéni. V osmé se doctete o zpiiso-
bech predavani dat mezi aplikaci a ovladacem a mezi ovladaci navzajem. Jednd se o rozsifeni
poznatkt neformalné sdélenych ve tfeti kapitole. Devata kapitola se zabyva spravou paméti. Po-
pisuje jak rtzné operace s virtudlni paméti, které jadro Windows podporuje, tak dava lehce na-
hlédnout i do internich datovych struktur, které spravce paméti pouziva.

Desata a jedenacta kapitola popisuji formaty, které Windows pouzivaji pro uklddani dat na ex-
terni média, napriklad pevné disky. Desata kapitola se vénuje Registru, strukture urcené ukla-
dani nastaveni aplikaci a celého opera¢niho systému. Popisuje tento format z hlediska
programatora a uzivatele. Jeji podstatna ¢ast pojednava i o tom, jak je tato ,databdze® fyzicky
uloZena na pevném disku. Jedendcta kapitola popisuje interni datové struktury dvou na Win-
dows nejrozifenéjsich souborovych systému — FAT a NTFS.

4 y v 7 v O
Zpétna vazba od ¢tenaru
Nakladatelstvi a vydavatelstvi Computer Press stoji o zpétnou vazbu a bude na vase podnéty

a dotazy reagovat. MtiZete se obratit na nasledujici adresy:

redakce PC literatury
Computer Press
Spielberk Office Centre
Holandskd 3

639 00 Brno

nebo

sefredaktor.pc@cpress.cz
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Zdrojové kody ke knize

Z adresy http://knihy.cpress.cz/K1741 si po klepnuti na odkaz Soubory ke stazeni muzete pfimo
stahnout archiv s ukdzkovymi kédy.

Errata

Piestoze jsme udélali maximum pro to, abychom zajistili pfesnost a spravnost obsahu, chybam
se tplné vyhnout nelze. Pokud v nékteré z nasich knih najdete chybu, at uz v textu nebo v kédu,
budeme radi, pokud ndm ji nahldsite. Ostatni uZivatele tak muzZete usetfit frustrace a pomoci
nam zlepsit nasledujici vydani této knihy.

Veskera existujici errata zobrazite na adrese http://knihy.cpress.cz/K1741 po klepnuti na odkaz
Soubory ke stazeni.
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KAPITOLA 1

Operacni systémy

Prvni kapitola, jak byvé u tohoto druhu knih dobrym zvykem, je obecnym tivodem do proble-
matiky opera¢nich systému. Nejprve se seznamite se zakladnimi pojmy, kterym je tfeba pii Cte-
ni dal8ich kapitol alespon ramcové rozumét. Druha ¢ast je rychlou exkurzi do historie Windows
a ve tieti se dozvite nékolik zakladnich zpusobt, jak si opera¢ni systémy pamatuji dilezité in-
formace, které pottebuji pro sviij efektivni béh.

Zakladni pojmy

Nésledujici odstavce vés letmo provedou zakladnimi pojmy, jejichZ znalost je nutnd pro pocho-
peni obsahu dal$ich ¢asti knihy. Text této ¢asti nezabihd do ptilinych podrobnosti, ale klade si
za cil, abyste si o jednotlivych pojmech utvotili rimcovou predstavu. Podrobnéjsi popis vétsiny
z nich najdete v nékteré z dalsich kapitol. S vétsinou zde vysvétlenych termint a principt se se-
tkate i pti studiu jinych operac¢nich systému.

Procesor, urovné opravnéni a systémova volani

Procesor je hlavnim nastrojem operac¢niho systému, ktery tento maly ¢ip vyuziva k rtiznym
vlastnim vypoctiim a dava jej k dispozici i aplikacim, jez vy jako uZivatel spoustite. Procesor
v sobé implementuje fadu mechanismi, kterych opera¢ni systém vyuziva naptiklad pro zarude-
ni ochrany hardwaru pfed zneuzitim zdkefnym programem ¢i pro ochranu kddu svého jadra
pred nezddoucimi modifikacemi.

Mezi tyto mechanismy patfi moznost vykonavat kdd programu na nékolika iirovnich oprdvnénti,
pricemz kazda z nich presné¢ definuje, které operace jsou povoleny a které zakazany. Omezeni se
vztahuje napriklad na druhy instrukci, jez 1ze na jednotlivych trovnich pouzit.

Napriklad procesory Intel kompatibilni s architekturou x86 maji v sobé zabudovany ¢tyfi rtizné
urovné opravnéni. Tyto Grovné se ¢asto oznacuji jako ring mody (rings) a obvykle se ¢islujiod 0 do 3.
Cim niz3{ ¢slo, tim vétsi volnost mé kéd bézici na dané trovni. Program vykonévany na Grovni
Ring 0 ma dovoleno vyuzit veskeré moznosti, které mu instrukéni sada procesoru nabizi - miize
pfimo komunikovat s hardware, ovladat chovani procesoru ¢i ménit obsah dulezitych systémovych
datovych struktur, jako je tabulka vektor preruseni &i globdln{ tabulka segmentti. Urovné Ring 1
aRing 2 jiz nékteré instrukce vykondavat nepovoluji a kodu bézicimu na drovni Ring 3 procesor ne-
umoziiuje Zddnym zptisobem p¥imo ménit nastaveni, ktera by mohla ovlivnit chovani opera¢niho
systému. Uroveri Ring 3 naptiklad nedovoluje pfimou komunikacis hardware.

Z historickych duvodt Windows pouzivaji pouze Grovné Ring 0, na které bézi veskery kod jadra
a ovladaci, a Ring 3, kterd slouZi pro vykonavani kédu normélnich aplikaci (téZ oznacovanych

1
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Kapitola 1 Operacni systémy

jako procesy). Obecné se uroven, ktera poskytuje nejvy$si mozna opravnéni, oznacuje jako reZim

jadra (kernel mode). Naopak troven kladouci nejvyss$i omezeni na vykonavany kod se nazyva
uzivatelsky reZim (user mode).

Bézné aplikace samozfejmé nevystadi s irovni Ring 3, protoze pottebuji ¢as od ¢asu komuniko-
vat s okolim - ¢ist a zapisovat na pevny disk, posilat data po siti nebo kreslit na obrazovku. Pro-
toZe uroven Ring 3 z bezpe¢nostnich divodii neumoznuje ptimou komunikaci s hardware, byl
do procesoru implementovan mechanismus, ktery aplikaci umoznuje piejit za urcitych podmi-
nek na droven Ring 0 a tam vyfidit vSe potfebné. Aplikace samoziejmé nemtize sama urit, kte-
ry blok kédu bude v rezimu jadra vykondn; to urcuje jadro pti zavadéni opera¢niho systému.

Aplikace muze pouze pozZddat jadro (zavolat systém — provést systémové voldni), aby pro ni vy-
konalo prislusnou operaci, jenz neni v Ring 3 povolena. Jadro mtize pozadavku aplikace vyho-
vét, ale také nemusi. Operac¢ni systém totiz implementuje vlastni bezpe¢nostni model, ktery
umoznuje naptiklad chranit dulezité soubory pfed neopravnénou manipulaci. Pokud se néjaky
program spustény uzivatelem s pfili§ nizkymi pravy pokusi k chrdnénému souboru ziskat pti-
stup, jadro obdrzi pozadavek na otevieni souboru, ale neprovede jej, protoze nediivéryhodnym
uzivatelim neni povoleno otevirat chranéné soubory.

Poznamka: Operacni systém obvykle neposuzuje dlivéryhodnost program(, ale divéryhodnost
(a opravnéni) uzivatell, ktefi je spustili nebo pod kterymi vykonavaji sviij kéd. Program test.exe
béZici pod administratorskym uZzivatelskym Gc¢tem mize ménit i obsah dulezitych systémovych sou-
bor( a slozek. Stejnému programu bézicimu s pravy bézného uzivatele vsak operacni systém meénit
systémové soubory a nastaveni nedovoli.

Rozhodovani o divéryhodnosti na zakladé obsahu binarniho souboru aplikace a jejiho chovani
provadéji antivirové programy a jiny bezpecnostni software.

7y

Jakmile jadro zpracovani pozadavku dokondi, vrati fizeni aplikaci a jeji kod se za¢ne vykonavat
opét na urovni Ring 3.

Princip popsany v predchozich tfech odstavcich se nazyva mechanismus systémovych voldni
a detailné se jim zabyva kapitola 5.

Virtualni pamét

Jednim z ukolu opera¢niho systému je izolovat jednotlivé bézici aplikace od sebe takovym zpu-
sobem, aby jedna nemohla (at tmyslné nebo neumyslné) $kodit druhé, nemad-li k tomu potteb-
néa opravnéni. A aplikace nemiiZze $kodit jinym aplikacim, pokud nedokaze ¢ist a ménit jejich
pamét. Aby byla tato podminka splnéna, musi systém kazdému programu vyhradit oblast pa-
méti, kam nemiiZe nikdo jiny pfistupovat. Jedna z cest, jak toho dosdhnout, vede skrz mecha-
nismus virtudlni paméti, ktery je zabudovan do vétsiny modernich procesort.

Cely princip stoji na myslence virtudlnich adres. Drtiva vét§ina kodu (tedy i kod jadra operaéni-
ho systému) nepracuje ptimo s fyzickymi adresami (adresami pouZivanymi pro ptimy ptistup
do opera¢ni paméti), ale s adresami virtudlnimi. Mapovani virtualnich adres na fyzické je ulo-
zeno ve specialnich datovych strukturach - naptiklad strankovacich tabulkdch. A s nimi mize

Y v

manipulovat pouze kéd bézici v rezimu jadra.
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Zakladni pojmy

Poznamka: S fyzickymi adresami pracuje obvykle pouze kdéd spravujici pravé datové struktury,
které uchovavaji informace o prekladu virtualnich adres. Béznym aplikacim opera¢ni systém (a ani
procesor) nedovoluje s fyzickymi adresami pracovat viibec.

Vlastni preklad virtudlnich adres na fyzické zajistuje ¢ést procesoru zndmd pod ndzvem memory
management unit (MMU). Protoze pteklad probihd na urovni hardware, je pro aplikaci (a i pro
vétSinu jadra) zcela transparentni. Program si klidné muze ,,myslet®, Ze pracuje pfimo s fyzic-
kou pameéti, protoze prekladani adres je pfed nim skryto.

Pieklad obvykle neni mozné definovat pro jednotlivé virtualni adresy, ale pro jejich bloky (na-
piiklad o velikosti 4 KB), které se oznacuji jako strdnky.

Pouziti virtudlni paméti poskytuje nésledujici vyhody:

B Ochrana - nékteré procesory umoziuji pro kazdou stranku urdit, jaké operace s nilze pro-
vadét. Timto zptisobem operaéni systém napriklad chrani nékteré oblasti fyzické paméti
proti zapisu. U modernéjsich procesort je téZ mozné zakdzat na urcitych strankach spous-
téni kddu. Navic ne kazdy blok fyzické paméti musi byt viditelny pres néjakou virtudlni
stranku. TimIze zamezit piistupu do oblasti, ve kterych jsou uloZena citliva data.

B Tluze souvislosti — souvisly blok virtudlnich adres je moZné namapovat do nékolika ne-
souvislych bloku fyzické paméti. Situaci ukazuje obrézek 1.1. Souvisly blok virtudlni pa-
méti je namapovan do dvou od sebe oddélenych souvislych bloku fyzické paméti.

B Privatni pamét - kazda aplikace muiZe mit rezervovan svij rozsah virtualnich adres, ktery
ostatni aplikace neuvidi. Naptiklad 32bitové verze Windows vytvoii kazdému programu
pamétovy prostor (téZ virtudlni adresovy prostor ¢ijen adresovy prostor) o velikosti2 GB (od
adresy 0x00000000 do adresy 0x7FFFFFFF). Protoze jadro miiZe ménit mapovani mezi vir-
tudlnimi a fyzickymi adresami za béhu, nevadi, kdyz vice aplikaci pracuje se stejnymi hod-
notami virtudlnich adres — kdyz aplikace dostane ¢as na procesoru, operac¢ni systém zméni
mapovani tak, aby se na virtudlnich adresach objevovala pravé jeji data.

B Jluze dostatku paméti - ne kazda virtudlni adresa musi byt namapovana na néjakou fyzic-
kou. Opera¢ni systém mtiZe toto mapovani vytvorit az v pripadé potieby, kterd nastavd ve
chvili, kdy se z dané adresy pokusi nékdo ¢ist, nebo na ni zapisovat. Na 32bitovych verzich
Windows ma tedy aplikace k dispozici pamétovy prostor o velikosti 2 GB, jehoZ valnd vétsi-
nanenizpoc¢atku namapovdna do fyzické paméti. Program muze ,,zit“ viluzi, ze ma k dispo-
zici celé 2 GB operacni paméti, ackoliv se na pocitaci nachdzi tfeba jen 512 MB fyzické
paméti RAM. Ukolem operaéniho systému je tutoiluzi co nejvice podporovat.

B Sdileni paméti - na jednu fyzickou adresu lze namapovat vice virtualnich adres, kazda

z nich muZze povolovat pouze ur¢ity druh pfistupt (¢teni, zapis, vykonavani kodu). Tato

moznost dovoluje uchovévat v paméti pouze jednu kopii dat, ktera ale mtze byt viditel-

nd ve virtualnim adresovém prostoru nékolika aplikaci, dokonce se miize objevit vice-

krat v adresovém prostoru jedné aplikace. Sdilena pamét nachdzi vyuziti zejména pfi
vyméné dat mezi adresovymi prostory.

Ukazku sdilené paméti vidite na obrdzku 1.2. Adresovy prostor procestt A a B sestava ze tii blo-

ka virtualni paméti. Dva z nich jsou do fyzické paméti mapovany tak, aby se nepiekryvaly, takze

jsou viditelné pouze z daného adresového prostoru. Stranky trettho bloku jsou v$ak v obou ad-

resovych prostorech prekladany na stejné fyzické adresy. Oba procesy tak vidi obsah stejné ob-
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Kapitola1 Operacni systémy

lasti fyzické paméti a pfi vhodném nastaveni opravnéni stranek muize naptiklad proces A pozo-
rovat zménu obsahu, kterou proces B zptisobi tim, ze do sdileného bloku zapi$e néjaka data.

Virtualni adresovy prostor procesu

Fyzicka pamét’

Obrazek 1.1: Vytvoren( iluze souvislého bloku paméti

Proces A

Fyzicka pamét’

Proces B

Obrazek 1.2: Sdileni paméti

Vice informaci o virtudlni paméti najdete v kapitole 9.

Procesy, vlakna, joby

Nyni jiz vite, ze kazda aplikace md sviij vlastni kousek virtudlni paméti — virtudlni adresovy
prostor —, kde si miiZe ,,zit“ a diky mechanismu systémovych volani komunikovat s okolnim
svétem (napiiklad ¢ist stav klavesnice). Pro spravné fungovani takové aplikace musi opera¢ni
systém udélat ale mnohem vic, nez vytvorit novy virtualni adresovy prostor. A aby OS mohl
s aplikacemi jako celky lépe pracovat, byly zavedeny pojmy proces, vidkno a job.

Kazd4 aplikace je reprezentovina jednou entitou, kterd se nazyva proces. Proces si muzete pied-
stavit jako kontejner, ktery sdruzuje vSechny pottebné informace. Naptiklad:

B Virtudlni adresovy prostor véetné seznamu rezervovanych a alokovanych bloku virtualni
pameéti.

B Jedine¢ny identifikdtor procesu. Ve Windows se jedna o ¢islo PID (process identifier).

V kazdém okamziku maji viechny bézici procesy v systému riznd ¢isla PID.
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Zakladni pojmy

B Seznam opravnéni, kterymi aplikace disponuje. Tato informace je sdruzena do struktury
(objektu) tokenu.

Entity zodpovédné za vykonavani kodu procesu. Nazyvaji se vidkna.

Seznam objekttl, se kterymi proces pravé pracuje. Jedna se naptiklad o oteviené soubory,
kli¢e registru ¢i bloky sdilené paméti. Tento seznam neobsahuje ptimé odkazy na jed-
notlivé objekty (jejich adresy v paméti jadra), ale tzv. handle. Handle k jednotlivym ob-
jektiim vydava soucdast jadra, kterd se nazyva sprdvce objektii. Tento mechanismus
neptimych odkazti dovoluje implementovat napiiklad zabezpeceni a $etfi pamét. Vice se
o ném doctete v kapitole 6.

Vlastni vykonavani kodu tedy neni ukolem procesu, ale jeho vliken. Soudast jadra oznacovana
pldnovac uloh zajistuje, aby se jednotlivd vlakna na procesoru stfidala, a tim vznikal dojem sou-
¢asného béhu vice aplikaci, nez md pocitac k dispozici procesort.
Od Windows 95 probiha stfidani vlidken na procesoru preemptivné — vlakna proces sttidani na
procesoru sice ovlivnit mohou, ale nemaji nad nim plnou kontrolu. Planova¢ kazdému z nich
pridéli na kratky cas procesor a po jeho uplynuti jej pfidéli dalsimu v poradi. Tento proces se
také oznacuje jako pldnovdni a probiha transparentné vzhledem k vlaknim. Kazdé si muze
»myslet®, Ze procesor patfi jenom jemu a neni ptidélovan jinym entitdm.
To je velky rozdil oproti konceptu kooperativniho planovdni, ktery vyuzivaly systémy Windows
star$i nez Windows 95. V tomto modelu je procesor vldknu odebran pouze na jeho explicitni
zadost. Pokud se tedy néjaka aplikace dostane do nekone¢né smycky, muze zpusobit zatuhnuti
celého systému, protoze jeji vldkno nikdy nepozada o odejmuti procesoru.
Stejné jako proces, i vldkno patfi mezi velmi sloZité struktury a zahrnuje v sobé mnoho udaju,
mezi které naptiklad patfi:
B Hodnoty registrit procesoru od okamziku posledniho pfeplanovani. Ty planova¢ nacte
do registri, jakmile vlaknu piidéli dalsf ¢asovy usek (time slice). Tato struktura nese na-
zev CONTEXT a jeji obsah je zavisly na typu procesoru.

W Jedine¢ny identifikator vlakna — TID (thread identifier).

B Opravnéni reprezentovana opét objektem tokenu. Vétsina vlaken touto strukturou ne-
disponuje, a tak seznam opravnéni dédi z tokenu jejich procesu. Windows tak umoznu-
je, aby rtizné vldkna jednoho procesu disponovala riznymi sadami opravnéni.

B Prioritu, kterd udava, jak ¢asto by mél planovac poustét dané vldkno na procesor.

Krom jednotlivych procesu a jejich vlaken lze ve Windows pracovat i se skupinami nékolika
procesu jako s nedélitelnymi entitami. Tato vlastnost nachazi uzitek, pokud nékolik procest
spolupracuje na splnéni jedné ulohy. Kazdou takovou skupinu procesti popisuje jeden objekt job
a diky nému Ize celé skupiné nastavit napiiklad limity na vyuziti systémovych prostiedkda.

Knihovny DLL a rozhrani Windows API

Koéd program je uloZen v tzv. spustitelnych souborech na pevném disku ¢i jiném médiu. Aplikace
nativné psané pro Windows jsou uloZeny v souborech ve formétu PE (Portable Executable). Tyto
soubory opera¢ni systém pfi vytvareni nového procesu nacte (namapuje) do nového virtualniho
adresového prostoru. Jakmile ma novy proces sviij kéd v paméti, miize jej zacit vykonavat.
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Kapitola 1 Operacni systémy

Soubory formatu PE lze rozdélit na nékolik druhu:

B Soubory EXE (pfipona .exe) — obsahuji vlastni kdd procesu. Pfi vytvareni procesu se
mapuji jako prvni do jeho pamétového prostoru.

B Knihovny DLL (pfipona .dll) - poskytuji aplikacim rtizné uzite¢né funkce, naptiklad
pro praci s prvky grafického uzivatelského rozhrani ¢i pro komunikaci po siti. Aplikace
mohou ptislu$nou knihovnu DLL namapovat do svého pamétového prostoru a pak vo-
lat rutiny, které knihovna poskytuje. Jakmile program jiz jejich sluzeb nepotiebuje dale
vyuzivat, miZe pfislu$nou knihovnu DLL uvolnit z paméti. Knihovny lze tedy do paméti
nacitat dynamicky - odtud také pochazi zkratka DLL - dynamic link library.

B Soubory SYS (pfipona .sys) — obsahuji kod ovladacu jadra.

Poznamka: O typu spustitelného souboru nerozhoduje jeho pripona, ale vnitini format. Je napfi-
klad mozné vytvorit proces, jehoz kéd obsahuje soubor ukazka.d11 ¢iovladac s priponou . dat.
Napriklad aplikace Adobe Reader v minulosti realizovala své pluginy pomoci knihoven DLL, jejichz
jména ale méla pfiponu . api. Piipony uvedené v predchozich odrazkach nemusi byt striktné do-
drzovany, jedna se pouze o nepsanou konvenci.

Spusténi nové aplikace probiha tak, Ze opera¢ni systém vytvofi novy proces, do jehoZ adresové-
ho prostoru namapuje soubor EXE. Nasledné se systém podivd, jaké knihovny DLL aplikace ke
svému béhu potiebuje a také je namapuje. Béhem mapovani nového souboru formatu PE se
vzdy zkontroluje, jestli jsou v paméti jiz nacteny véechny knihovny DLL potfebné pro jeho béh,
a pokud tomu tak neni, systém se je pokusi najit a nacist. Jakmile jsou véechny potiebné soubo-
ry nacteny v paméti nového procesu, systém spusti nové vlakno, které za¢ne vykonavat kéd ob-
sazeny v souboru EXE.

vvvvvv

Knihovny DLL dévaji svému okoli k dispozici (exportuji) mnoho funkci. Mezi nejdulezitéjsi
knihovny patti kerne132.d17, user32.d11 a gdi32.d11. Kernel132.d11 exportuje rutiny
pro préci s procesy, vlakny, soubory, registry a mnoho dalsich funkci pro komunikaci s jadrem
opera¢niho systému. User32.d11 sdruzuje rutiny obsluhujici prvky grafického uzivatelského
rozhrani, jako okna, tla¢itka, menu a textova pole. Gdi32.d11 obsahuje funkce pro praci s iko-
nami a pro kresleni. Téméf vSechny rutiny poskytované témito knihovnami jsou plné zdoku-
mentovany. Protoze se malokterd aplikace objede alespon bez dvou z vy$e jmenovanych
knihoven, tyto funkce se souhrnné oznacuji jako rozhrani Windows API.

Dalsi dulezitou knihovnou DLL je soubor ntd11.d11, jehoz tukolem je implementovat tu ¢ast
mechanismu systémovych voldni, ktera musi byt umisténa v uzivatelském rezimu. Knihovna
plni ulohu jakéhosi prekladatele. Kdyz jiné knihovny (naptiklad kernel132.d11) pottebuji za-
volat jadro, obrati se se svym pozadavkem na ntd11.d11, kterd jej prelozi do fedi, jiz jadro ro-
zumi. Ostatni knihovny DLL tedy mohou fungovat nezdvisle na konkrétni implementaci
mechanismu systémovych volani.

Knihovna ntd11.d11 exportuje mnoho funkci, jez jsou svoji povahou nizkodroviiové a jen par
z nich je oficidlné zdokumentovano. Ujal se pro né nazev nativni API funkce, ktery bude pouzi-
van i v této knize.
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Historie Windows

Sluzby a ovladace

Windows umoziuje vytvaret specialni druh aplikaci, jejichz primarnim tkolem je vykonavat
dulezité ukoly na pozadi, naptiklad defragmentaci souborového systému ¢i zdlohovani. Tyto en-
tity se oznacuji jako sluzby (na unixovych systémech demoni) a krom absence jakéhokoliv gra-
fického uZivatelského rozhrani se od béinych aplikaci li§i také tim, Ze jejich béh obvykle
neskon¢i pfi odhlaseni uzivatele.

Poznamka: Teoreticky i sluzby mohou pracovat s prvky grafického uzivatelského rozhrani, ale ta-
kové chovani se silné nedoporucuje. Protoze plni nejrliznéjsi systémové ukoly, sluzby casto dispo-
nuji vysokym opravnénim, dokonce vyssim nez administrator. Absence uzivatelského rozhrani cini
takovy program méné zranitelny proti Utokdm jinych aplikaci.

Sluzby spravuje soucdst systému s nazvem sprdvce sluzeb (Service Control Manager - SCM).
Ovladace jsou jsou spustitelné soubory formatu PE, jejichz kdd je urcen k vykonavani v rezimu ja-
dra. Mohou provadét tikoly, na které normalni aplikace bézici v uzivatelském rezimu procesoru
nemaji opravnéni. Jedna se naptiklad o pfimoukomunikaci s perifernimi zafizenimi pocitace.
Windows interné zachazeji s ovladaci jako se specialnim typem sluzeb. O spousténi a instalaci
ovladacdu se opét stard spravce sluzeb.

Historie Windows

Historie operacnich systémt Windows se zacala psat v poloviné osmdesatych let, ale nékteré
udalosti, jez vyvoj ovlivnily, maji kofeny uz v letech sedmdesatych. Cilem této ¢asti neni presné
popsat, jaké novinky jednotlivé verze pfinesly, ale poukazat jen na ty nejdtlezitéjsi a demon-
strovat, pro¢ dne$ni Windows vypadaji tak, jak vypadaji.

Windows 1

Prvniverze Windows se objevila 20. listopadu 1985. Nejednalo se o plnohodnotny opera¢ni systém,
alespisejen o grafickou nadstavbu systémuMS-DOS, bez kterého Windows 1.0 nefungovaly.

Jiz tato verze Windows podporovala soubézné vykonavani kédu vice aplikaci najednou, vyuzi-
val se kooperativni zptsob planovani. Systém obsahoval ovladace videokarty, klavesnice, mysi ¢i
tiskarny. Aplikace tedy nemusely pfimo pfistupovat k hardware, jak se stalo dobrym zvykem
v prostredi ¢istého MS-DOS, ale mohly vyuzivat rozhrani, ktera ovladace poskytovaly. Tato no-

va rozhrani se rozsifila i do dalsich oblasti, jako je sprava paméti ¢i prace se soubory. Tim byl
polozen zékladni kimen pozdéjstho standardniho rozhrani Windows API.

Protoze se grafické uzivatelské rozhrani velmi podobalo rozhrani pouzitému v opera¢nich sys-
témech od spole¢nosti Apple, Microsoft s touto firmou uzaviel dohodu a implementoval urcitd
omezeni, aby se vyhnul pfipadnym soudnim sportim. Okna se napiiklad nemohla prekryvat.

O prvni verzi Windows trh nejevil pfili§ velky zdjem. Jednim z diivodt mize byt fakt, ze v té
dobé neexistovala vétsi aplikace, ktera by striktné vyzadovala grafické uzivatelské rozhrani.
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Kapitola1 Operacni systémy

Windows 2

Windows 2 vysly 8. prosince 1987. Byla to prvni verze, kterd obsahovala aplikace jako Word,
Excel, Kalkulacka ¢i Poznamkovy blok. Velkych vylepseni se dockalo grafické uzivatelské roz-
hrani - okna se mohla prekryvat a objevily se pojmy jako maximalizace a minimalizace.

Kvuli vylep$enim grafického uzivatelského rozhrani doslo k soudnimu sporu mezi Apple
a Microsoftem. Spole¢nost Apple se svou Zalobou neuspéla, coz ¢aste¢né zpusobila predchozi
dohoda o grafickém uzivatelském rozhrani Windows 1.

V kvétnu roku 1988 byly vydany dvé verze Windows 2, které vyuzivaly novych vlastnosti proce-
sort Intel 8286 a 8386. Byly oznacovany jako Windows/286 2.1 a Windows/386 2.1. Nové vlast-
nosti procesort se projevily zejména na Windows/386. Nejvétsi pfinos Windows/286 spocival
v tom, Ze dovolovaly aplikacim vyuZivat vice paméti nez dfive.

Jadro Windows/386 jiz bézelo v chrdnéném rezimu procesoru. Tento specidlni rezim napriklad
umoznuje implementovat ochranu dilezitych pamétovych struktur pied nezddouci modifikaci
a zabranit pfimé komunikaci béZnych programu s hardware. Predchozi verze Windows bézely
Cisté v redlném rezimu procesoru, kde neexistuji zddné mechanismy, pomoci kterych by bylo
mozné zajistit ochranu paméti ¢i zamezit neautorizované komunikaci s perifernimi zatizenimi.
Kéd normalnich aplikaci byl vykonévén ve specidlnim rezimu procesoru zvaném virtudlni re-
zim 8086, ktery emuloval prostiedi redlného rezimu.

Windows 3 a 0S/2

Tteti verze Windows byla vydana 22. kvétna 1990 a brzy zaznamenala velky Gspéch. V kratké dobé
se ji prodalo nékolik milioni kopii. Prodeje byly vysoké mimo jiné diky tomu, Ze se systém predin-
stalovaval do novych pocitacti. Windows 3 je zaroven posledni verze systému, u které byla garanto-
vana stoprocentni zpétnd kompatibilita s aplikacemi uréenymi pro prosttedi MS-DOS.

Jiz od druhé poloviny 80. let (tedy soubézné s vyvojem prvnich verzi Windows) spolupracovali
Microsoft a IBM na vyvoji nového opera¢niho systému, jenz se mél stat nastupcem MS-DOS (Disk
Operating System). Ani Windows 3 totiz bez podpory DOSu nefungovaly. Tento novy opera¢ni
systém byl oznac¢en OS/2 a plné vyuzival moznosti chranéného rezimu procesorti Intel 8286. OS/2
jiz podporoval preemptivni planovéni a swapovdni (ukldddni nepouzivanych oblasti paméti na
disk, ¢imzse uvolnila fyzickd pamét pro dalsi pouziti).

Spoluprace obou firem se zacala chylit ke svému konci po vydéani a obrovském uspéchu Win-
dows 3. Obé spolecnosti se dohodly na tom, Ze IBM bude pokracovat ve vyvoji aktualni verze
08/2 (0S/2 2.0), ktera se méla stat nastupcem Windows 3, a Microsoft za¢ne pracovat na OS/2
3.0, ktery pozdéji nahradi verzi vyvijenou IBM.

Zhy i tato dohoda skoncila. V IBM dale pracovali na vyvoji druhé verze OS/2, zatimco Microsoft
budouci OS/2 3.0 prejmenoval na Windows N'T (New Technology) ajehokéd od zakladi prepsal.

Windows NT

Ackoliv jsou Windows NT v mnoha ohledech daleko pokrodilejsi nez jejich predchidci, nejed-
na se o tplné novou technologii, jak by se z nazvu mohlo zdat. Hlavnim navrhafem tohoto sys-
tému se stal Dave Cutler, ktery dfive pracoval u spole¢nosti Digital Equipment Corporation
(pozdéji odkoupené firmou Compagq, ktera je dnes soucdsti spole¢nosti Hewlet Packard) napii-
klad na vyvoji opera¢niho systému VMS. Cutler z VMS prevzal mnoho mechanismi a postupt.
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Podobnost obou systému dosahla takové urovné, Ze si ji v8imli zaméstnanci spole¢nosti DEC
a Microsoftu hrozila dal$i zaloba. Soudni spor nakonec neprobéhl, obé firmy se dohodly mi-
mosoudné a Microsoft mimo jiné dodal druhé firmé prosttedky k tomu, aby Windows NT
mohly béZet i na procesoru Alpha, jehoZ vyrobcem byl pravé Digital Equipment Corpration.

Procesor Alpha v prvni poloviné 90. let patfil k nejrychlej$im. Vykon byl ale vykoupen vysokou
cenou. Postupem ¢asu jej zacaly svym vykonem dohdnét levnéjsi procesory od Intelu. Vykonovy
rozdil klesl natolik, Ze se nevyplatilo drahy procesor kupovat, a tak pomalu skonc¢ila i podpora
Windows NT.

Windows NT ptinesly mnoho inovaci. Jednalo se o plné 32bitovy opera¢ni systém s podporou
virtudlni paméti a preemptivniho planovani, ktery vak stile umozioval spustit i 16bitové pro-
gramy pro MS-DOS. Mezi dalsi vylepseni pattil novy souborovy systém NTFS a implementace
vlastniho bezpe¢nostniho modelu, ktery dovoloval uZzivatelim nastavovat rtiznd opravnéni,
a tim povolit ¢i zakdzat provadéni specifickych operaci.

Windows NT se postupné dockaly ¢tyt verzi: Windows NT 3.1 (27. ¢ervenec 1993), Windows
NT 3.5 (21. zari 1994), Windows NT 3.51 (30. kvétna 1995) a Windows NT 4.0 (24. srpna 1994).

Windows 95, Windows 98 a Windows Me

Nez doslo ke slou¢eni vyvojovych linii Windows 3 a Windows NT, byly vyddany jesté tti nésled-
nici Windows 3 a jeden naslednik Windows NT.

Windows 3 postupné nasledovaly Windows 95 (24. srpen 1995), Windows 98 (25. ¢erven 1998)
a Windows Me (14. zati 2000). Tyto systémy mély nékteré rysy spole¢né s Windows NT (chra-
nény rezim procesoru, podpora béhu 32bitovych aplikaci, virtudlni pamét, swapovani), ale
v mnohém se téz lisily.

Ackoliv podporovaly béh 32bitovych aplikaci, ¢ast kodu jadra ztstavala od dob Windows 3 stale
16bitovda. Nebyl implementovan zadny bezpe¢nostni model, diky kterému by naptiklad bylo moz-
né ochranit soubory jednoho uzivatele pfed neautorizovanym pfistupem jiného. Windows
95/98/Me podporovaly pouze souborové systémy FAT12, FAT16 a FAT32. Urove izolace jednot-
livych aplikaci také nebyla tak vysoka jako u Windows NT - v§echny bézici programy pouzivaly
spole¢né kopie systémovych knihoven DLL. Bézn4 aplikace dokonce mohla ¢ist pamétjadra.
16bitovy kod jadra a mensi mira izolace jednotlivych bézicich procesti se staly jednou z pfi¢in
nizi stability téchto opera¢nich systému.

Windows 2000

17. tnora 2000 vysly dal$i Windows zaloZené na NT technologii. Pivodné mély Windows 2000
sjednotit obé vyvojové vétve (Windows 95/98/Me a Windows N'T), coz se kviili obtiZnosti tako-
vého projektu podatilo az u Windows XP. Windows 2000 uz v$ak prevzaly mnoho prvki z dru-
hé vyvojové linie, naptiklad aplikace Internet Explorer 5 a Windows Media Player a podporu
souborového systému FAT32. Pfinesly také nasledujici novinky:

m Sifrovany souborovy systém (Encrypted File System — EFS) — nové verze NTFS (3.0)
krom symbolickych odkazu pfinesla i podporu Sifrovani. Automatické ifrovani a desif-
rovani obsahu soubort zajistuje ovlada¢ souborového systému, tudiz pro normalni apli-
kace probihd vSe transparentné. Data zapisovand na disk jsou automaticky Sifrovana
a pii ¢teni opét desifrovana.
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B Obecné ovladace pro USB zafizeni - od Windows 2000 neni nutné instalovat specialni
ovladace pro vét$inu zatizeni srozhranim USB, jako jsou flash disky ¢i externi pevné disky.

B Ochrana systémovych souborti (Windows File Protection) a Kontrola integrity
(System File Checker) - opera¢ni systém v redlném case kontroluje, zda nebyl poskozen
¢i smazan néktery z dulezitych soubortl, a pokud se tak stane, pokusi se provést jeho
opravu. Oprava se provadi ze zalohy v podadresaii d11cache systémového adresdre
(standardné C:\Winnt\system32), ptipadné z instala¢éniho média. UZivatel muize
o kontrolu integrity systému pozadat i explicitné.
kritické chyby zobrazily neslavné proslulou modrou obrazovku smrti (Blue Screen Of
Death - BSOD) a ukondily sviij béh. Windows 2000 piinasi moznost pii detekei kritické
chyby pocita¢ automaticky restartovat, coz je uzitecné zejména pro servery, které by mé-
ly bézet pokud mozno nepretrzité. Navic se pii detekei kritické chyby na disk vypise cast
obsahu fyzické paméti (rozsah vypisu zélezi na konkrétnim nastaveni). Z obsahu paméti
v dobé havarie je ¢asto mozné zjistit, pro¢ k selhani doslo.

Windows XP

Windows XP, které se objevily na trhu 25. fijna 2001, kone¢né spojily obé vyvojové linie, ackoliv
mnoho prvki z linie Windows 9x bylo zakomponovéno jiz do Windows 2000. Jadro bylo pie-
vzato z Windows 2000 a vyleps$eno.

Nové implementace se do¢kal mechanismus systémovych volani. Do Windows 2000 se pro pie-
chod do rezimu jadra vyuzivalo softwarového preruseni ¢islo 0x2e. Windows XP pro zménu
Ring médu pouzivaji nové instrukce SYSENTER a SYSEXIT, které byly navrzeny pravé pro tyto
ucely. Stary mechanismus ale z diivodii zpétné kompatibility stéle funguje.

Vyvojari se také zaméfili na rychlost startu systému (bootovani) a kladli si za cil sniZit tento ¢as
pod hranici tficeti sekund. Proto implementovali naptiklad technologii Prefetch, ktera monito-
ruje, jaké soubory se pii startu systému pouzivaji a optimalizuje jejich umisténi na disku tak,
aby jejich nacteni trvalo co nejkratsi dobu.

vvvvvv

verzich mohl byt k pocitac¢i prihlasen pouze jeden uzivatel. Technologie rychlého prepindni uzi-
vatelii (fast user switching) umoznuje pfepinat mezi pracovnim prostfedim jednotlivych prihla-
$enych uzivateltl, aniz by se museli odhlasovat.

Windows Vista

Na naslednika Windows XP si museli zdkaznici pockat az do 30. listopadu 2006. Vyvoj operac-
niho systému provazely velké problémy a od nékterych slibovanych funkei nakonec vyvojati
upustili. Tento osud postihl napiiklad novy souborovy systém WinFS, ktery mél tvotit databa-
zovou nadstavbu nad NTFS. I pfes tyto komplikace Windows Vista pfinesly fadu novinek nejen
z oblasti bezpe¢nosti.

Diky mechanismu Kontroly uZivatelskych ticti (User Account Control - UAC) uzivatelé jiZ ne-
musi disponovat administratorskymi pravy po celou dobu své prace. Pokud néjaky program pro
sviyj béh vyZzaduje vys$si opravnéni, systém se zeptd, zda maji byt tato opravnéni poskytnuta.

vvvvvv

s omezenymi pravy, nebylo v§ak mozné nékterému programu opravnéni (zptisobem dostate¢né
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jednoduchym pro uZivatele) zvysit. Navic mnohé programy nebyly vytvofeny tak, aby se
s omezenym opravnénim vyporadaly. Jedna se pravdépodobné o dédictvi z vyvojové linie Win-
dows 9x, kde v podstaté existoval jen jeden druh uzZivatele - administrator, jenz mél opravnéni
klibovolné ¢innosti. A tak si vétsina uzivatelti zvykla pracovat pod administratorskym tctem,
ac jeho vyhod nepottebovala.

Préce pod tétem s omezenymi pravy ptindsi zvySenou bezpe¢nost. Skodlivé programy, které se
do systému dostanou naptiklad kvili zranitelnosti internetového prohlizece, se nemohou nako-
pirovat do systémovych slozek ¢i zapsat data do dtlezitych oblasti registru, protoze k tomu ne-
maji opravnéni. Proto je prace pod tGctem s omezenymi pravy velmi vyhodna a s pouzitim
programd, které si rozumi s mechanismem UAC, i prakticky mozna.

Dalsi zmény se tykaji ochrany samotného jadra a kvuli zpétné kompatibilité jsou uplatiiovany
prevainé na 64bitovych verzich opera¢niho systému.

Skodlivé modifikace diilezitych struktur jadra monitoruje komponenta PatchGuard (Windows
Kernel Patch Protection). PatchGuard sestdvd z mnoha kontrolnich rutin, které se spousti pti
rtiznych udalostech a kontroluji, zda datové struktury a kéd jadra nebyly modifikovany nepovo-
lenym zptisobem. Pokud je takova modifikace nalezena, PatchGuard umeéle vyvold modrou ob-
razovku smrti a pocitac je tfeba restartovat.

Kontrolni rutiny se vykondvaji pti riznych udalostech, tudiZ neni mozné ochranu jadra za béhu
systému snadno vypnout. PatchGuard ale ¢asto zjisti $kodlivou modifikaci aZ za urcitou dobu
po jejim vzniku. Tato doba se pohybuje obvykle v fadu minut. Skodlivy kéd tedy na néjakou
dobu mize jadro modifikovat, ale musel by predvidat, kdy se spusti dal$i kontrolni rutina, a pfi-
slugné se podle toho zachovat. A zjistit, kdy dojde ke spusténi kontrolni rutiny, je obtizné.

Kromé technologie PatchGuard zavadéji 64bitové Windows Vista dalsi stupent ochrany - pii
standardnim nastaveni mohou byt do jadra nacteny pouze ovladace digitalné podepsané jednou
z divéryhodnych certifika¢nich autorit. Tim se zvy$uje pravdépodobnost, Ze do jadra bude
vpustén pouze ovéfeny (a tedy legitimni) kod.

Na 32bitovych verzich Windows Vista digitalni podpis u ovlada¢t neni nutnou podminkou pro
nacteni do jadra. Pfi detekci pfitomnosti nepodepsaného ovladace systém pouze zobrazi varov-
ny dialog.

Dalsi vylep$eni Windows Vista se tykd zvy$eni odolnosti proti utokim typu preteeni zdsobni-
ku ¢i preteceni haldy (stack overflow, heap overflow). Pro tispésné pouziti téchto technik ato¢-
nik ve vétsiné pripadii potfebuje védét, na jakych adresach se nachdzi pamétové struktury jako
halda ¢i zasobnik, nebo znat umisténi nékterych systémovych knihoven DLL. U predchozich
verz{ Windows byly tyto hodnoty pevné stanoveny. Windows Vista ptichazi s jejich randomiza-
ci - knihovny DLL se do paméti nacitaji na ndhodné virtudlni adresy a adresy hald a zasobnikt
téZ nejsou voleny pevné. Uto¢nik tak doptedu nevi, kde v paméti se nachdzi datové struktury
a knihovny, které pro uspésné provedeni tutoku potiebuje. Tato technika randomizace adres se
oznacuje zkratkou ASLR (Address Space Layout Randomization).

Windows 7

Windows 7 se na trh dostaly 21. fijna 2009. Vlastnimu uvedeni pfedchazelo nékolik mésict ve-
fejného testovéani, ¢imz si je§té nedokonceny opera¢ni systém ziskal velkou popularitu u béz-

2

nych uzivateld. Co se ty¢e samotného jadra, krom vyssiho stupné modularity a vykonnostnich
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optimalizaci nepfind$i Windows 7 Zadné prevratné novinky. Zmény, které stoji za zminku, na-
leznete v nasledujicim seznamu:

28

B Méné zamykani - kod opera¢niho systému je paralelné vykonavan mnoha vlakny. Jak se

doctete v kapitole 4, béh vlaken je nékdy nutné synchronizovat, aby nedoslo k poruseni
konzistence dat, kterd mezi sebou sdileji. Napiiklad situace, kdy vladkno ¢te oblast pamé-
ti, do niZ ve stejném okamziku jiné vlakno zapisuje, by neméla nikdy nastat, protoze
prvni vldkno pravdépodobné precte blok, obsahujici data z¢asti piivodni a zéasti nové
zapsana — tedy pravdépodobné nesmyslna. Z toho plyne, Ze k nékterym datim musi
vkazdém casovém okamziku pristupovat pouze omezeny pocet vlaken. Toto omezeni
plati zejména pri zménach dat, které muze obvykle v kazdém okamziku provadét nejvy-
$e jedno vldkno.

K vynuceni této podminky lze vyuzit naptiklad princip zamykdni. Oblast se sdilenymi
daty je opatiena zdmkem, ktery je na pocitku odemceny. Pokud chce néjaké vlakno
s takto hlidanymi daty pracovat, musi jej zamknout. Zamknout je moZné pouze odemce-
ny zamek. Pokus o zamceni zamku, ktery jiz zamkl nékdo jiny, kon¢i pozastavenim béhu
snaziciho se vldkna. Jakmile nad daty provede pozadovanou operaci, vlakno zamek opét
odemkne, ¢imz? ptipadné probudi nékteré z vlaken, ktera se pokusila zamknout jiz za-
mdéeny zamek. Probuzené vldkno zdmek opét zamkne a mize s daty pracovat.

Zamykani samoziejmé omezuje miru paralelniho béhu vlaken v opera¢nim systému, coz
muze vést az k znatelné ztraté vykonu. Proto je dilezité pouzivat zdmky jen tam, kde to
situace opravdu vyzaduje a zamykat na co nejkrats$i dobu, aby nedochazelo k zbyte¢né-
mu blokovani vlaken. A jadro Windows 7 bylo optimalizovéno i v tomto sméru, coz by

yx7

se mélo projevit na vy$si rychlosti celého opera¢niho systému.

Podpora strojii aZ s 256 procesory - Windows si pro kazdé vlakno pamatuji, na jakych
procesorech muze bézet. — tzv. afinitu. Tento udaj je ulozen jako 32bitové (na
64bitovych verzich opera¢niho sytému 64bitové) celé ¢islo, jehoz kazdy bit reprezentuje
jeden procesor. Pokud je bit nastaven na jedni¢ku, vldkno mize byt planovano na pii-
slu§ném procesoru. Tato reprezentace afinity omezuje maximélni pocet procesort na 32
(resp. 64). Windows 7 zavadi tzv. skupiny procesorii. Afinita vldkna potom neobsahuje
informace o jednotlivych procesorech, ale o skupinach procesort. Protoze maximadlni
velikost skupiny procesort je ¢tyfi (osm na 32bitovych verzich), Windows 7 mohou pro
svlj béh vyuzivat az 256 procesort.

Slu¢ovani ¢asovaci — operacni systém umoznuje aplikacim provadét nékteré akce peri-
odicky. Proces muze naptiklad zapisovat do souboru kazdych 15 milisekund. Jadro pro
tyto ucely poskytuje objekty zvané casovace (timer). Kazdy takovy pozadavek na perio-
dické vykonavani urcitého kédu je reprezentovan jednim casovacem. Od Windows 7
dochazi k tzv. slucovini ¢asovacti — pokud naptiklad jedna aplikace vykonava uréitou
akei s periodou 8 milisekund a druhd s periodou 16 milisekund, je zbyte¢né vytvaret dva
¢asovace, protoze obé akce muze zajistit casovac s periodou 8 milisekund. Diky tomuto
opatfeni se $etfi pamét jadra a zatéZuje se méné procesor.

SniZeni Cetnosti dotazti od UAC - Microsoft vyslysel uzivatele Windows Vista, ktefi si
stézovali na prili§ casté dotazy od UAC a moznosti této komponenty byly ve Windows 7
rozsifeny. V zékladnim nastaveni se UAC nyni neptd pfi spousténi digitalné podepsa-
nych programu od spole¢nosti Microsoft. Tyto dotazy patfily ve Windows Vista k tém
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Zakladni datové struktury uzivané v operacnich systémech

B Optimalizace startovaciho procesu - proces zavadéni opera¢niho systému byl upraven
tak, aby maximadlné vyuzival mozZnosti paralelniho béhu nékolika vldken na vicejadro-
vych procesorech, které se dnes nachazi témér v kazdém osobnim pocitaci. Tato optima-
lizace by se méla pozitivné projevit na dobé bootovani.

Serverové verze

Operac¢nisystémy rodiny Windows N'T byly ptivodné koncipovany predevsim pro nasazeni na ser-
verech ¢i ve firmach, ne pro pouziti na béznych osobnich pocitacich. Ke zméné doslo s pfichodem
Windows 2000 a Windows XP. Od té doby Microsoft vydava i specidlni serverové verze, které se od
systému ur¢enych pro domdci pouziti li$i predevsim absenci nékterych aplikaci a osekanym uziva-
telskym rozhranim. Jadro serverovych systémi se odli$uje jenom mirné. Tabulka 1.1 ukazuje paro-
vani mezi systémy urenymi pro servery a systémy uréenymi pro domaci uzivatele.

Tabulka 1.1: Serveroveé verze operacniho systému Windows a jejich pfislusnost k verzim pro domaci
pouziti

Serverovy systém Systém pro domaci pouziti
Windows 2000 Server Windows 2000

Windows Server 2003 Windows XP

Windows Server 2003 R2 Windows XP Service Pack 2
Windows Server 2008 Windows Vista

Windows Server 2008 R2 Windows 7

Zakladni datové struktury uzivané
v operacnich systémech

Operac¢ni systém si potfebuje pamatovat mnoho informaci, naptiklad seznam bézicich procest,
udaje o v8ech nacétenych ovladacich ¢ seznam volnych a alokovanych bloki fyzické paméti.
S kazdym druhem informaci je potfeba zachdzet trochu odlisnym zptusobem. Naptiklad pokud
néjaka soucast jadra pozadd o alokaci fyzické paméti, je Zadouci velmi rychle najit potfebné blo-
ky (u fyzické paméti se téZ nazyvaji rdmce, u virtualni paméti stranky) a pridélit je volajicimu.
Pridélovani virtualni paméti by mélo spliiovat podobna kriteria. Na druhou stranu neni v drtivé
vét§iné pripadt nutné rychle védét, jaké procesy pouzivaji urc¢itou knihovnu DLL.

Z predchoziho odstavce plyne, Ze rtizné informace je tfeba reprezentovat riznym zptsobem,
aby s nimi mohl opera¢ni systém a aplikace pracovat co nejefektivnéji. Nasledujici odstavce po-
pisuji nékolik moznosti, jak reprezentovat soubor tidajui. Tyto reprezentace se nazyvaji datové
struktury a jednotlivé udaje v nich obsazené se ¢asto oznacuji jako prvky.

Upozornéni: Pro cteni dalsich kapitol knihy neni nutné do detailt pochopit, jak dale popisované
datové struktury funguji. Ale méli byste ziskat rdmcovy prehled o jejich vyhodach, nevyhodach
a pfi jakych pfilezitostech a na jakd data jsou vhodné.
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Pole

Pole je datovd struktura, kterd slouzi k uchovavani prvki stejného druhu. Vsechny prvky jsou
uloZeny za sebou v souvislém bloku paméti. Ukazkovy priklad vidite na obrazku 1.3.

2 35 8 15 | -3 | 41 | 57 | 21

? Prvni prvek
Obrazek 1.3: Konkrétni priklad datové struktury pole

Vyhodou pole je velmi rychly ptistup k N-tému prvku (tato vlastnost se téz oznacuje jako nd-
hodny pfistup). Pokud zname adresu zacatku pole, adresa N-tého prvku je uréena vzorcem:

adresa_N_teho_prvku = adresa_pole + N * velikost_prvku

Cislu N se také tikd index. Obsah prvku na ur¢itém indexu tedy ziskdme v jediném kroku neza-
visle na velikosti pole.

Pokud je pole navic setfidéné, je mozné rychle provést test na existenci prvku s urcitou hodno-
tou. Tato operace jiz zavisi na velikosti pole. Je nutné provést nejvyse tolik operaci, kolik je
dvojkovy logaritmus z poctu prvki ve struktufe.

Na obrazku 1.4 vidite, jak se obvykle pfi testovani existence prvku v settidéném poli postupuje.
Tato metoda se nazyva piileni intervalii. Nejprve se otestuje hodnota prvku uprostfed pole. Po-
kud je hledana hodnota mensi, musi se nachdzet pred nim. Pokud je vétsi, musi, diky faktu, ze
pole je v tomto ptikladu setfidéné vzestupné, lezet za nim. A stejny postup se aplikuje na pri-
slu$nou polovinu pole - tedy provede se test, zda se jeji prostfedni prvek nerovna hledané hod-
noté. Po kazdém testovani se interval, ve kterém se hledany prvek muze nachazet, zmensi na
polovinu. Pokud zdegeneruje na interval tvofeny jednim prvkem, ktery neni shodny s hledanou
hodnotou, hledany prvek v poli neni obsazen. Obrazek 1.4 konkrétné ukazuje, jak v setfidéném

N oY

poli, jehoz prvky tvori ¢isla, probihd test na existenci hodnoty 25.

25 je mensi nez 45, takze se musi
¢ vyskytovat v levé casti pole

5 18 25 31 45 46 47 | 58 | 63 80

25 je vétsi nez 18, takze se musi
vyskytovat v pravé ¢asti pole

Prvek s hodnotou

# 25 nalezen

Obrazek 1.4: Ukdzka prabéhu algoritmu na vyhledavani hodnoty v setfidéném poli

45 | 46 | 47 | 58 | 63 | 80
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Zakladni datové struktury uzivané v operacnich systémech

Tim jsou v8ak vyhody pole témét vycerpany. Velkym problémem miiZe byt fakt, Ze se nachdzi
v jednom souvislém bloku paméti. Postupnym priddvanim novych prvkia miize dojit k naplnéni
celého bloku. Potom je nutné alokovat vétsi souvisly blok a obsah celého pole do ného prekopi-
rovat. A kopirovani velkych blokt paméti jiz neni ¢asové zanedbatelné, probiha-li relativné cas-

to. Tento pripad demonstruje obrazek 1.5.

Prvek 25 nelze do pole pridat, protoze pole vyplriuje cely blok paméti

12 15 21 17

Alokuje se novy blok paméti, dost velky, aby se do ného veslo celé pole i s novym prvkem 25

12 15 21 17

Pole se pfekopiruje do nového bloku a na jeho konec je pfidan prvek 25

12 15 21 17 12 15 21 17

25

Plvodni blok paméti je uvolnén

25

. Pamét’ drive alokovana pro jiné ucely (ne pro pole)
D Volna pamét’

D Pamét’ zabrana prvky pole

Obrazek 1.5: Pfidavani nového prvku s hodnotou 25 do pole, které jiz zaplnilo cely souvisly blok

pameti

Navic se miiZe stit, Ze volna pamét je rozdrolena do malych kouskd, které sice v sou¢tu davaji

dostatek mista pro vétsi blok, ale souvisly blok dostate¢né velikosti neexistuje.

10 | 12 | 27 | 31 | 32 34
10 | 12 | 27 | 31 32 | 34
10 | 12 | 27 31 | 32 | 34
10 | 12 27 | 31 | 32 | 34
10 | 12 | 25 | 27 | 31 | 32 | 34

Obrazek 1.6: Pridavani doprostfed pole
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Kapitola 1 Operacni systémy

Pridavani nového prvku mtize byt je$té pomalejsi, neni-li pfiddvdn na konec, ale nékam do-
prostted. Tento pfipad muZze nastat naptiklad u setfidénych poli (viz obrazek 1.6). Pro novy
prvek je tfeba uvolnit misto a to je mozné provést jen prekopirovanim prvka lezicich za nim
o jednu pozici dozadu. Na obrazku 1.6 vidite tuto operaci schématicky znazornénou.

Odebirani prvku je moZné provést nezavisle na velikosti pole, pokud neni nutné datovou struk-
turu udrzovat celistvou a miize obsahovat diry — prvky se specidlni hodnotou, ktera reprezentu-
je volné misto. Pokud si neni mozné diry dovolit, je pfi odebrani prvku nutné posunout jiné
prvky tak, aby byla vznikld dira zacelena. Piiklad takového mazani vidite na obrazcich 1.7 a 1.8.

10 | 12 | 25 | 27 | 31 | 32 | 34

10 | 12 E | 27 | 31 | 32 | 34

Obrazek 1.7: Mazani prvku z pole, které si mdze dovolit diry

10 8 25 | 12 6 32 4

10 8 12 6 32 4
10 8 12 6 32 4
10 8 12 6 32 4

10 8 12 6 32 4

Obrazek 1.8: Mazani prvku z pole, které si nemuze dovolit diry

Pole se vyuzivaji pfedev$im pri implementaci slozitéj$ich datovych struktur jako zasobnik, fron-
ta ¢i hasovaci tabulka. Hodi se na uchovavani dat, kterd se piili§ ¢asto neméni - nedochdazi
k ¢astému pridavani novych a mazani starych prvka. Jak je totiz vidét z predchozich odstavct,
pridavani ¢i mazani prvka miize zpusobit i kopirovani celého pole, coZ je operace pomald, acko-
liv probihd celd v operaéni paméti pocitace.

Spojové seznamy

Spojovy seznam uklada kazdy sviij prvek v oddéleném bloku paméti. Tim je eliminovana potie-
ba velkych volnych souvislych tsekii pamétovych stranek, pokud datova struktura obsahuje vel-
ké mnozstvi prvka. Kazdy pamétovy blok, ktery obsahuje jeden prvek seznamu, v sobé zaroven
uchovavd dalsi informace o poloze ostatnich prvkii. Podle mnozstvi téchto informaci se spojové
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Zakladni datové struktury uzivané v operacnich systémech

seznamy rozdéluji na nékolik druht. Cim vice informaci navic se uchovavd, tim lépe Ize s da-
nym seznamem pracovat. Spojové seznamy muzeme rozdélit do nasledujicich kategorii:

B Linearni (jednosmérné) - kazdy prvek obsahuje adresu nésledujiciho prvku v seznamu

(viz obrazek 1.9). Do linedrniho spojového seznamu se snadno pridavd na zaditek
a snadno ze zac¢atku odebird. Posledni prvek ma adresu nasledujiciho prvku seznamu
vyplnénou hodnotou pro neplatny ukazatel (NULL, Nil). Pokud je znidma adresa néja-
kého prvku, snadno lze za ného pridat dalsi prvek.

Obousmérné - kazdy prvek obsahuje odkaz (adresu) na svého naslednika a predchudce.
I do obousmérného spojového seznamu se snadno pridava na zacatek a snadno ze zacat-
ku odebira. Dale je mozné snadno ptidat dalsi prvek za nebo pied jiny prvek se zndmou
adresou. Pridavani a mazani, ackoliv nezavisi na délce (poctu prvki) seznamu, je vSak
pomalejsi nez u linearniho seznamu - kromé adresy néslednika je nutné ménit i adresu
predchtidce. Ukdzku obousmérného seznamu vidite na obrazku 1.10.

Pridani prvniho prvku (provedeni operaci v opaéném pofadi zajisti odebrani prvniho prvku)

Head / 8
Next Next

15

Next NULL

Head 37

Next —— Next Next

5 / 15
Next NULL

S
s
\'

Head f 37 15
Next Next Next Next NULL
Obrazek 1.9: Jednosmémy spojovy seznam
21 8 5 15 18
Next Next : Next Next Next
Prev Prev Prev Prev Prev

Obrazek 1.10: Obousmeérny spojovy seznam

Jednosmérné i obousmérné seznamy je mozné jesté obohatit nasledujicim zpisobem:

B Ve vétsiné pripadu si sta¢i pamatovat jenom adresu prvniho prvku v seznamu. To je plné
dostacujici pro véechny operace, které je s touto datovou strukturou mozné provadét. Pro
prazdny seznam bude mit tato adresa hodnotu neplatného ukazatele (NULL, Nil). Z toho
vyplyva, ze obsluzny kod musi v nékterych piipadech obsahovat specidlni ptikazy pro praci
s prazdnym seznamem a pro praci s neprazdnym seznamem, coz jej ¢ini sloZitéj$im a na-
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Kapitola 1 Operacni systémy

chylnéj$im k chybdm. Nutnosti separatniho kodu pro obsluhu prazdného a neprazdného
seznamu se Ize vyhnout zavedenim tzv. hlavy. Hlava je specidlni prvek, ktery neobsahuje
zadnou hodnotu, ale umoziuje obsluhovat spojovy seznam stejnym zptisobem, at uz obsa-
huje néjaké skute¢né prvky nebo ne. Staci pouze nadefinovat, Ze prazdny seznam je seznam,
ktery obsahuje pouze hlavu a Ze hlava bude vzdy prvnim prvkem. Operace pfiddvani a ma-
zanido seznamushlavou jsouzndzornény na obrazku 1.11.

B Definujeme-li jako naslednika posledniho prvku seznamu prvni prvek, dostaneme spo-
jovy seznam, ktery se nazyva cyklicky. Tato vlastnost md vyznam zejména u obousmér-
nych seznamt, protoze umoznuje dostat se z prvniho prvku na prvek posledni
prectenim pouze jediné adresy. Diky tomu je mozné pridavat i na konec nezavisle na
délce seznamu. Piiklad cyklického obousmérného seznamu vidite na obrazku 1.12.

Pridani prvniho prvku (provedeni operaci v opaéném poradi zajisti odebrani prvniho prvku)

Head 8 5 15
Next Next Next NULL
NULL Prev Prev Prev

Head 37 7 8 5 15
Next /r}\xt Next Next NULL
NULL Prev. | — Prev Prev Prev

Head 37 8 5 15
Next Next Next Next NULL
NULL Prev Prev Prev Prev

Obrazek 1.11: Operace s obousmérnym seznamem s hlavou

Obé vyse popsané vlastnosti lze kombinovat. Miize tedy vzniknout naptiklad obousmérny cyk-
licky seznam s hlavou, se kterym se velmi dobfe pracuje a vyuziva se nejen v jadru Windows.

Spojové seznamy se hodi na reprezentaci soubort dat, které se hodné méni a operace ptidavani
a mazani probihaji na prvnich nebo poslednich prvcich. Na rozdil od pole v§ak neni mozné
rychle zjistit hodnotu N-tého prvku od zac¢atku (¢i od konce) - spojové seznamy neumoznuji
rychly nahodny pfistup. Je nutné postupné projit véechny piedchazejici (nebo nasledujici) prv-
ky, protoze adresa N-tého prvku je uloZena pouze v jeho predchidci (¢i naslednikovi).
Windows obousmérnym cyklickym seznamem s hlavou reprezentuji napriklad seznam bézicich
procest ¢i seznam ovladac¢ti nactenych do jadra. Seznam sluZeb je reprezentovan prostym obou-
smérnym seznamem. Jednosmérné spojové seznamy se vyuzivaji naptiklad ve strukturach
spravce paméti. Stejné jako pole i spojové seznamy nachazi uplatnéni pti implementaci pokrodi-
lejsich datovych struktur jako zdsobnik, fronta ¢i hasovaci tabulka.
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Pridani prvniho prvku (provedeni operaci v opaéném poradi zajisti odebrani prvniho prvku)

8
Next
Prev
Hlava 5 15
Next Next Next
Prev Prev Prev
8
Next
Prev
Hlava 4—| 37 [ — P 5 15
Next ——— Next Next Next
Prev Prev [ ——— Prev Prev
8
Next
Prev
Hlava 37 5 15
Next Next Next Next
Prev Prev Prev Prev

Obrazek 1.12: Operace s obousmérnym cyklickym seznamem

Protoze druhii spojovych seznamt je relativné mnoho a tato pasaz mutize byt pro ¢tendte nepiehlednd,
tabulka 1.2 ukazuje, které operacelze snadno provadét nad danym druhem spojového seznamu.

Tabulka 1.2: Vyhodné operace nad rliznymi variantami spojovych seznam(

Operace Pridani Odebrani Pristup
-]
o £ o
> :
X [-) < = c
s v » £ £ F 2 .03
\© (1] E c [~} [ o =) c o
S s Wy Ny [£5 Ts5 $5 Ts5|2x 8x
Spojovy g8 £ §¢v vy |c& 2% ©vE 2259 av
P s © 2 22|22 8% 22 S2|(s2 s
seznam 2 2 N2 a&aQo|aa aa oo 2a|l2a 2a
Linearni Ano Ne Ano Ne Ano Ne Ne Ano  Ano Ne
Linearni Ano Ne Ano Ne Ano Ne Ne Ano  Ano Ne
cyklicky
Obousmérny Ano Ne Ano  Ano Ano Ne Ano Ano  Ano Ne
Obousmérny Ano Ano Ano Ano Ano Ano Ano Ano  Ano Ano

cyklicky
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Kapitola1 Operacni systémy

Zasobnik

Zasobnik je datova struktura pro uchovévani souboru prvki, kterd podporuje pouze nésledujici
operace:

B Vlozeni nového prvku (push).
B Odebrani naposledy vlozeného prvku (pop).
B Test prazdnosti (empty).

Je vidét, ze nad takovouto strukturou lze provadét méné operaci nez s polem ¢i se spojovym se-
znamem. ProtoZe tyto operace tvori podmnozZinu operaci nad obéma vy$e popsanymi struktu-
rami, je mozné je pomoci pole ¢i spojového seznamu implementovat.

Implementace prosttednictvim pole mtiZe vypadat napiiklad takto:

B K poli si zavedeme proménnou PosledniPlatny, ve které si budeme pamatovat index
posledniho platného prvku. Na zac¢dtku, kdy je zasobnik prazdny, ma tato proménna
hodnotu -1.

® 7 predchoziho bodu vyplyva implementace operace empty. Zasobnik je prazdny pravé
tehdy, kdyz je hodnota proménné PosledniPlatny rovna -1.

B Operace push znamena zvy$eni hodnoty proménné PosledniPlatny o jedni¢ku a ulo-
zeni nového prvku do slotu s pfislusnym indexem.

B® Operace pop se implementuje jako snizeni hodnoty proménné PosledniPlatny
o jednicku a vraceni prvku s indexem rovnym jeji predchozi hodnoté.

Prabeéh vsech operaci graficky znazornuje obrazek 1.13.

PFidani h ku 4
Fidani (push) prvku 40 Odebrani prvku 40

v A/
25 | 34 | 12 25 | 34 | 12 | 40
Y Y
25 | 34 | 12 25 | 34 | 12 | 40
Y
25 | 34 | 12 | 40

Prazdny zasobnik

A/

.25 34 | 12 | 40

Obrazek 1.13: Implementace zasobniku pomoci pole

Tato implementace v sobé nese vyhody a nevyhody pole jako takového. Pokud by se do zasob-
niku pfiddvalo hodné prvka, muaze dojit k naplnéni celé kapacity pole. V takovém pripadé bude
potreba alokovat vétsi blok paméti a prekopirovat do ného obsah piivodniho pole. Na druhou
stranu, pokud neni potifeba ménit velikost pole, tak operace push a pop znamenaji pouze in-
krementaci a dekrementaci jedné proménné a jeden zapis nebo ¢teni.
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Zasobnik je mozné snadno realizovat i pfes spojovy seznam a ani neni nutné zakladat pomoc-
nou proménnou.

Zasobnik je prazdny pravé tehdy, kdyz je spojovy seznam prazdny.

Operace push spocivd ve vlozeni prislusného prvku na zacatek nebo konec seznamu.
Zde zéleZi na tom, jaky druh seznamu je pro implementaci zdsobniku zvolen, tedy jaké
operace vkladani jsou vyhodné. U necyklickych seznamti se vyplati pfiddvat na zacatek,
u cyklickych obousmérnych je mozné pridavat i na konec.

Operace pop znamena odebrani prvku ze za¢atku nebo z konce seznamu. Opét zalezi na
volbé konkrétniho spojového seznamu. U necyklickych seznamu se vyplati odebirat
prvni prvek, u cyklickych obousmérnych je mozné odebirat i z jejich konce.

U implementace zdsobniku spojovym seznamem nehrozi zadné preteceni pole, takze véechny
operace budou mit stale stejnou ¢asovou sloZitost. Na druhou stranu ptidavani a odebirani prv-
ku bude nékolikrat pomalejsi nez v ptipadé pole, protoze se manipuluje s adresami, nejde jen
o zvyseni ¢i snizeni hodnoty jedné proménné.

Fronta

Fronta je datova struktura, ktera podporuje nasledujici operace:

Vlozeni nového prvku (insert).

Odebrani prvku, ktery se ve fronté nachazi nejdelsi dobu - byl ze vSech prvka vloZen
nejdtive (removefirst).

Test, zda je struktura prazdna (empty).

Stejné jako zdsobnik, i frontu je mozné implementovat jak pomoci pole, tak pomoci spojového
seznamu.

Pomoci pole lze tuto datovou strukturu realizovat naptiklad nésledujicim zptisobem:

Zavedeme dvé pomocné proménné NejstarsiPrvek a PrvniVolny, které budou
udavat index nejstarsiho prvku a index slotu, ktery bude pfi pfisti operaci insert zapl-
nén. Na pocatku obé proménné ponesou hodnotu 0 (v prazdné fronté neexistuje Zadny
nejstar$i prvek a prvni volny slot pole ma index 0). Pfedpokldddme pole velikosti N

s moznymi hodnotami indext od 0 do N-1.
Fronta je prazdnd pravé tehdy, kdyz se hodnoty obou pomocnych proménnych rovnaji.

Pti operaci insert se do indexu, jehoZ hodnotu obsahuje proménna PrvniVolny, ulo-
zi novy prvek a proménna PrvniVolny se zvy$i o jednicku modulo N. Pokud by
PrvniVolny dosahl stejné hodnoty jako NejstarsiPrvek, znamena to, ze doslo
k preplnéni pole. V takovém pripadé je nejprve potfeba alokovat novy vétsi blok paméti
a pridat do ného viechny prvky z pavodni fronty. Pti pfidavani se postupuje presné
podle tohoto bodu, a tedy je zaruceno, ze k opétovnému pieplnéni nemiize dojit (nové
alokovany blok pro pole je vétsi nez ptivodni).

Pii operaci removefirst se proménna NejstarsiPrvek zvysi o jednicku modulo N
a jako prvek se vrati obsah slotu s indexem rovnym jeji ptivodni hodnoté. Tuto operaci
neni mozné provést, pokud je fronta prazdna - jsou-li hodnoty obou pomocnych pro-
ménnych shodné.
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Kapitola1 Operacni systémy

Znézornéni implementace fronty pomoci pole vidite na obrazku 1.14.
Pridani prvku 7

NejstarsiPrvek PrvniVolny NejstarsiPrvek PrvniVolny

v v v

12 | 32 5 12 | 32 5 7

Odebrani nejstarsiho prvku (12)

NejstarsiPrvek PrvniVolny NejstarsiPrvek PrvniVolny

v v v

12 | 32 5 7 . 32 5 7

Prazdna fronta

NejstarsiPrvek ; PrvniVolny

elofulo] |
Obrazek 1.14: Implementace fronty pomoci pole

Implementace pomoci pole ma stejné vyhody a nevyhody jako u zdsobniku. Operace insert
aremovefirst znamenaji jen zvySovani a sniZzovani indext nejstar§iho prvku a prvniho vol-
ného slotu, coz je velmi rychlé. Opét ale miize dojit k pfeplnéni pole a k problémtim s tim spo-
jenym.

K implementaci fronty se obzvlasté hodi obousmérny cyklicky spojovy seznam. P¥inasi stejné
vyhody a nevyhody jako v pfipadé¢ implementace zasobniku - ¢asova sloZitost vSech operaci je
predvidatelna (nemuze dojit k anomalii pfeplnéni pole), ale prace s adresami je pomalejsi. Ope-
race lze implementovat napiiklad nasledovné:

B Fronta je prazdnd pravé tehdy, kdyz seznam neobsahuje Zadny prvek.

B Operace insert se realizuje pfiddnim nového prvku na konec seznamu. Pfiddvani na
konec patii u cyklického obousmérného spojového seznamu mezi rychlé operace.

B QOperace removefirst spo¢iva v odebrani prvniho prvku seznamu. Odebrani prvniho
prvku Ize u kazdého spojového seznamu (tedy i u obousmérného cyklického) realizovat
v jednom kroku.

Pfi implementaci spojovym seznamem tedy neni potfeba zavadét zadné pomocné proménné.

Hasovaci tabulky

Vyse popsané datové struktury dokazi velmi rychle zvladat pfidavani ¢i odebirani prvkda, ale maji
jednu podstatnou nevyhodu - neumi efektivné vyhledavat podle obsahu. Vyjimku tvofi setfidéné
pole, alejeho piiprava vyzaduje néjaky ¢as a pfidavani do takové struktury také neni zadarmo.
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Piedstavte si, Ze pole ¢ spojovy seznam obsahuje soubory, které se nachazi v adresafi
C:\Windows a vy byste radi zjistili, jestli existuje soubor C:\Windows\explorer.exe. Sou-
borovy systém nemusi vracet seznam souborti néjakého adresare settidény, takze metodu ptileni
intervalt nelze pouzit. Pole ani spojovy seznam nenabizi Zddnou moznost, jak existenci souboru
explorer.exe rychle ovéfit. Je nutné projit vSechny soubory v seznamu a u kazdého se ptat,
zda se nejmenuje explorer.exe. Nastésti jsou znamy i datové struktury, které existenci urci-
tého prvku dokazi ovéfit v jediném kroku, a hasovaci tabulka patfi mezi né.

Hasovaci tabulka je datova struktura, ktera umoznuje vkladat, vyhledavat a mazat prvky v kon-
stantnim case — tedy délka trvani téchto operaci nezavisi na poctu prvkda, které tabulka obsahu-
je. Prvky se vyhledavaji podle c¢asti jejich obsahu, kterd se nazyva kli¢. Klicem do haSovaci
tabulky obsahujici informace o souborech v adresati mohou byt tfeba jejich jména.

Vsechny prvky hasovaci tabulky se uchovavaji v poli, jehoZ polozkam se tika sloty. Pti operacich
nad hasovaci tabulkou se kli¢ transformuje pomoci hasovaci funkce na index slotu, nad kterym
se provede dana operace (napiiklad pii priddvani se do ného zapise hodnota nového prvku).
Protoze lze zajistit, aby operace nad jednotlivymi sloty probihaly v konstantnim ¢ase, véechny
operace s hasovaci tabulkou probihaji téZ v konstantnim ¢ase. Doba transformace kli¢e na index
do pole je nezavisla na velikosti tabulky ¢i po¢tu obsazenych prvki.

Jak bylo feceno, ukolem hasovaci funkce je transformovat hodnotu kli¢e na index slotu, ktery bude
proprvky s timto klicem vyuzivan. Hadovaci funkce by méla spliovat nasledujici podminky:

B Transformace klice musi probéhnout rychle.
B Pro stejnou hodnotu kli¢e musi vracet vzdy stejny index slotu.

B Musijednotlivé hodnoty kli¢e prekladat na indexy slotti rovnomérné. Na kazdy index by se
mélo prelozit (mapovat) ptiblizné stejné mnozstvi moznych hodnot kli¢e. Tuto podminku
nemusi byt snadné dodrzet, protoZe do hasovaci tabulky ¢asto nejsou uklddana ndhodna
data, ktera se vyznacuji riiznymi hodnotami klice. Hasovaci funkci je tedy rozumné ptizpu-
sobit povaze dat, se kterymibude hasovaci tabulka pravdépodobné pracovat.

Jak napovidd treti vlastnost, miize dojit k situaci, kdy hasovaci funkce transformuje nékolik kli-
¢ s riiznou hodnotou na stejny index slotu. Tomuto problému se nelze vyhnout, protoze mno-
zina vSech hodnot kli¢e byva obvykle mnohem vétsi nez pocet slotit v poli hasovaci tabulky.
Naptiklad klice tvorené fetézci mohou nabyvat v podstaté nekone¢né mnoha hodnot, pole tvo-
tici haSovaci tabulku musi respektovat pamétovd omezeni v mnohem vét$i mife. Situace, kdy
dojde k prekladu rtiznych kli¢t na stejny index slotu, se nazyva kolize.

Nemoznost eliminovat kolize znamend, Ze je nutné se néjak vyporddat s faktem, Ze jeden slot
miize obsahovat vice prvki. Existuje nékolik mozZnosti, jak tento problém fesit. Jednou z metod
¢asto pouzivanych v jadru Windows, je Fetézeni prvkii.

Podstata metody spociva v tom, Ze kazdy slot hagovaci tabulky je tvofen spojovym seznamem
prvka, jejichz kli¢ byl haSovaci funkei transformovan na prislu$ny index. Pti provadéni operaci
nad takovym slotem je vzdy nutné projit véechny prvky spojového seznamu a najit ten, kterého
se piislu§na operace tyka. Tteti jmenovana vlastnost hasovaci funkce pritom zajistuje, Ze délka
spojového seznamu bude pro kazdy slot ptiblizné stejnd. Prace s takto konstruovanou hasovaci
tabulkou je stale velmi rychld, pokud spojové seznamy neobsahuji mnoho prvka. Jakmile délka
seznamil prekrodi uréitou mez, je tteba vytvotit novou hasovaci tabulku s vétsim poctem slottL.
Dal$i nevyhodou této metody je nutnost alokovat blok paméti pti kazdém ptidani nového prv-
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ku, coz o ostatnich ptistupech k feSeni kolizi neplati. Na druhou stranu fetézeni prvka umoznu-

je plnohodnotné prvky z hasovaci tabulky odstranit.

Ukézku hasovaci tabulky s fe$enim kolizi pomoci fetézeni prvki vidite na obrazku 1.15.

Index
Windows ntldr
0 Next ]
I Next NULL
pagefile.sys
1 Next
NULL
i386
2 Next
NULL
3 NULL
4 N hiberfil.sys J Program files J Users
Dalsi Dalsi NULL

Obrazek 1.15: Hasovaci tabulka s metodou feseni kolizi pomoci fetézenfi prvki

Stromy

HasSovaci tabulky dokazi s daty pracovat velmi rychle, ale existuji situace, na které se vitbec ne-
hodi. Predstavte si, Ze mate v hasovaci tabulce uloZeny informace o souborech a slozkach v ad-
resafi C: \Windows. Velmi snadno a rychle zjistite, zda existuje soubor s uréitym jménem, ale
pokud chcete znat odpovéd na otdzku ,Které soubory a slozky v C:\Windows maji jména mezi
aaa.txt a explorer.exe?” (predpoklada se fazeni jmen podle abecedy), musite projit celou tabul-
ku, coz bude ¢asové naro¢né, protoze adresat C: \Windows obsahuje mnoho polozek.

Hasovaci tabulky se nehodi na tzv. intervalové dotazy — dotazy na pfitomnost prvkil v uréitém
rozsahu hodnot klice. Naopak stromy jsou na intervalové dotazy velmi vhodné a ani standardni
operace jako vkladani, vyhleddvani na shodu ¢i mazani, a¢ jsou ¢asové zavislé na velikosti struk-
tury, na nich neprobihaji nijak pomalu - pocet kroku nutny k jejich provedeni je logaritmicky
vzhledem k poctu prvki ve stromé.

Svou vnitfni strukturou se strom mirné podobd linedrnimu spojovému seznamu. Kazdy prvek
(oznacovany té7 jako uzel) se nachdzi v separatnim bloku paméti. U linedrnich spojovych se-
znamd ma kazdy prvek krom posledniho v sobé uloZen odkaz na naslednika. U stromu mtize
mit jeden uzel naslednikd vice a ti se oznacuji jako synové. Uzltim, které Zadné nésledniky ne-
maji, se fika listy. Stejné jako linedrni spojovy seznam, i strom obsahuje uzel, ktery nepatti mezi
nasledniky zadného jiného uzlu. Tento uzel se oznacuje jako koren. Ptiklad takového stromu vi-
dite na obrazku 1.16.
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Existuje mnoho raznych variant stromt. Protoze jich je vétsina relativné sloZitd a jejich detailni

Yy

popis neni tématem této knihy, v této kapitole bude zminén pouze jeden z nejjednodussich, kte-
rym je bindrni vyhleddvaci strom.

12 Koren
A
Levy syn 10 15 Uzel
5 r s
9 13 17 | Pravy syn
e 4
7 20 List
‘i
8

Obrazek 1.16: Ukdzka struktury stromu (bindrni vyhledavaci strom)

Binarni vyhledavaci strom je strom s nasledujicimi vlastnostmi:
B Kazdy uzel md nejvyse dva nasledniky. Tyto uzly se nékdy oznacuji jako levy ndslednik
a pravy ndslednik ¢i levy syn a pravy syn.
B Pro kazdy uzel plati, Ze jeho hodnota je vétsi nez hodnoty vSech uzla v levém podstromé
(ve stromé, jehoZz kofenem je levy naslednik) a mensi nez hodnoty vSech uzla v pravém
podstromé (ve stromé, jehoz kofenem je pravy néslednik).

Vyhledavéani uzlu s ur¢itou hodnotou probiha nésledujicim zptisobem:
1. Za aktudlni uzel zvolime kofen.
2. Je-li hodnota aktudlniho uzlu rovna hodnoté, kterou hleddme, vyhledavani kon¢i a jako
vysledek vraci adresu aktudlniho uzlu.
3. Je-li hodnota, kterou hleddme, mensi nez hodnota v aktudlnim uzlu, zvolime za aktudlni

uzel jeho levého naslednika a pokrac¢ujeme krokem (2). Pokud aktudlni uzel nema levé-
ho naslednika, vyhledavani kon¢i netspéchem - uzel s hledanou hodnotou se ve stromé

nenachazi.

4. Je-lihledand hodnota vétsi nez hodnota aktualniho uzlu, zvolime za aktudlni uzel jeho pra-
vého naslednika a pokra¢ujeme krokem (2). Pokud aktualni uzel nema pravého naslednika,
vyhledavani konéinetspéchem - uzel shledanouhodnotou se ve stromé nenachazi.

Ukézku prabéhu vyhledavani v binarnim vyhledavacim stromé vidite na obrazku 1.17.

Operace pfidavani nového uzlu a mazani existujiciho uzlu jsou zaloZzeny na vyhledévani. Pri
pridavani se postupuje uplné stejné jako pti vyhledavani. Pokud je nalezen uzel se stejnou hod-
notou jako ma nové pridavany uzel, operace skon¢i neuspéchem (v zdkladni varianté bindrniho
vyhledavaciho stromu nemohou existovat dva uzly se stejnou hodnotou kli¢e). Pokud se uzel se
stejnou hodnotou ve stromé nenachdzi, vyhleddvani skon¢i na uzlu, ktery nema levého nebo
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Kapitola 1 Operacni systémy

pravého néslednika (nemusi mit ani jednoho). Novy uzel je ptidan jako levy (resp. pravy) na-
slednik, zalezi na jeho hodnoté vzhledem k hodnoté jeho piedchiidce (otce). Pfidavani nového
uzlu zachycuje obrazek 1.18.

Obrazek 1.17: Pribéh vyhledavani hodnoty 13 v bindrnim vyhledavacim stromé

Mazani jiz existujiciho uzlu zpocatku probihad stejné jako pridavani, dalsi ¢ast operace je vSak jiz
slozitéjsi, ale stale probiha v logaritmickém poctu krokii vzhledem k poétu uzlii ve stromé.

Upozornéni: Test existence, pridavani a mazani probihaji u binarnich vyhledavacich stromt v lo-
garitmickém poctu krokl vzhledem k velikosti struktury pouze v ptipadé, ze jsou jednotlivé prvky
pfiblizné rovnomérné rozprostieny do celého stromu. Pfi pInéni této datové struktury nevhodnou
posloupnosti dat mGze dojit k degeneraci na spojovy seznam (kazdy uzel ma pouze jednoho na-
slednika), coz se odrazi na ¢asovém pribéhu vsech operaci, pro jejichz rychlost se stromy vyuzivaji.
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Obrazek 1.18: Pridani nového uzlu s hodnotou 14 do binarntho vyhledavaciho stromu

Tip: Existuji vsak rozsiteni, kterd, aplikovana na binarni vyhledavaci strom, garantuji, ze k degene-
raci na spojovy seznam nikdy nedojde a Ze casova naro¢nost operaci zlstane vzdy logaritmicka
vzhledem k poctu uzll. Takové stromy se oznacuji jako samovyvazujici (self-balancing) a jedna se

napriklad o ¢ervenocerné stromy ¢i stromy AVL.
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KAPITOLA 2

Architektura rodiny
operacnich systému
Windows NT

Prvni kapitola byla spiSe obecnym uvodem do problematiky opera¢nich systému. Kapitola dru-
ha se mnohem vice zaméfuje na detailnéjsi popis architektury operacnich systémi zalozenych
na NT technologii, ackoliv o nékolik odstavci s obecnymi informacemi také nebudete ochuzeni.

V prvni ¢asti se seznamite s jednim z nejzasadnéjsich rozhodnuti, které musi navrhéfi operac-
niho systému udélat hned na pocatku celého tvirciho procesu. Musi se rozhodnout, jak pokro-
¢ilé funkce budou implementovény v jeho jadfe. Toto rozhodnuti ma dopady nejen na celkovou
obtiZnost navrhovani a programovdni, ale i na vykon, bezpec¢nost a stabilitu vysledného dila.

Dalsi ¢asti kapitoly se jiz zaméfi vyhradné na architekturu Windows NT. Dozvite se, z jakych sou-
Casti se cely opera¢ni systém sklada, k éemu jednotlivé komponenty slouZi a jak na sobé zavisi.

Mikrojadro a monoliticky operacni systém

Od rozhodnuti, jak moc pokro¢ilé funkce bude umét samotné jadro, se odviji dal$i postup pti
navrhu a implementaci. Existuji dvé zdkladni mozZnosti, jak se rozhodnout - bud bude jadro
umét minimum, nebo naopak skoro viechno. Ob¢ varianty maji sva pro a proti a vysledny ope-
ra¢ni systém vétSinou lezi nékde mezi témito moznostmi — samotné jadro disponuje pokro¢ily-
mi funkcemi, ale nékteré vlastnosti jsou stdle implementoviny prostiednictvim aplikaci
uzivatelského rezimu.

Jak jiz ndzev napovidd, systémy zaloZené na mikrojddru (mikrokernel), obsahuji velmi malé ja-
dro, které implementuje pouze nékteré zakladni mechanismy jako virtualni pamét, planovani
vldken, obsluhu vyjimek a posilani zprav mezi procesy. Ostatni komponenty (souborové systé-

Y v

my, sitovd komunikace, spravce procest) bézi v uzivatelském rezimu jako aplikace.

Mezi vyhody architektury zaloZené na mikrojadru patfi vy$si stabilita a mensi ndroky na pro-
gramatorské schopnosti vyvojart systému. Protoze vétsina soucasti bézi v uzivatelském rezimu,
selhani jedné z nich nemusi znamenat pad celého systému - napiiklad neni moZzné narusit inte-
gritu jadra nechténym prepsanim jeho datovych struktur v ovladaci souborového systému. Pii
piipadné chybé v soucdsti systému casto staci prisluénou komponentu restartovat a systém mu-

Ze pokracovat ve své ¢innosti. Malé jadro tedy znamend méné kritického kodu (kédu, ktery ma-
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ze zplsobit selhani celého systému), ¢imz se zjednodu$uje programovani celého projektu.
Schéma systému zaloZeného na mikrojadru znazorruje obrazek 2.1.

Jadro (obsluha preruseni, zasilani zprav mezi procesy, ¢asovani)

Rezim jadra
Uzivatelsky rezim
Ovladaé Ovladaé Souborovy Bézna
disku obrazovky systém aplikace
Ovladaé Spravce Bézna Spravce
klavesnice paméti aplikace procesu

Obrazek 2.1: Schéma operacniho systému zalozeného na mikrojadru

Mikrojadro v podstaté slouzi jenom k planovéanivlaken ak pfedavani zprav mezi procesy, reprezen-
tujicimi jednotlivé soudasti systému. ProtoZze jsou vechny pokrocilé funkce implementovany
vuzivatelském rezimu, ke komunikaci mezi procesy dochdzi velmi ¢asto, coz vede k velkému poctu
prechodt mezi uzivatelskym rezimem a rezimem jadra ak ¢astym zméndm virtualniho adresového
prostoru. Obé tyto operace, zvlasté pak ta druha, jsou ndro¢néjsi na vykon procesoru. Z tohoto dii-
vodu mohou byt systémy zaloZené na mikrojadru pomalejsi nez systémy monolitické, ackoliv ar-
chitektura maléhojadrajezteoretického pohledu mnohem ¢istsia elegantné;jsi.

Monolitické operaéni systémy jsou pfesnym opakem mikrokernelt. Disponuji velkym jiadrem
obsahujicim vétsinu komponent nutnych pro béh celého systému - souborové systémy, spravu
procest, sitovou komunikaci ¢i bezpe¢nostni model. Obvykle v§echny komponenty jadra sdileji
jeden virtualni adresovy prostor, coz zrychluje jejich vzdjemnou komunikaci, ale na druhou
stranu spravce procest napiiklad muze nechténé poskodit datové struktury nutné pro spravné
fungovani ovladace souborového systému, coz zcela urcité povede k padu celého systému.

Velké jadro tedy s sebou pfinasi teoreticky niz$i stabilitu a bezpec¢nost, ale vys$si vykon. Vétsi
mnozstvi kritického kédu zvysuje obtiznost implementace celého projektu. Schéma architektury
monolitického opera¢niho systému vidite na obrazku 2.2.

Jadro (obsluha pferuseni, zasilani zprav mezi procesy, ¢asovani)

Ovladaé Ovladaé Ovladaé Spravce |Souborovy | Spravce
disku obrazovky | klavesnice | paméti systém procesu

Rezim jadra

UzZivatelsky rezim

Systémové Bézna Bézna Bézna
procesy aplikace aplikace aplikace

Obrazek 2.2: Schéma monolitického opera¢niho systému
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Windows NT a jeho soucasti

Operac¢ni systémy rodiny Windows NT patti spise do druhé skupiny. Schéma jejich architektury
najdete na obrazku 2.3. Vétsina pokrocilych funkci (souborové systémy, sitova komunikace, sprava
pamétia procest) bézivrezimujadra. Systém pro svoji plnohodnotnou ¢innost vyzaduje béh pouze
nékolika malo procest, které zajistuji spravu sluzeb ¢i dovoluji prihlaseni uzivatele pres grafické
rozhrani. VSechny soudasti jadraa ovladace zatizeni sdili stejny virtualni adresovy prostor.

HAL

Tvrdé jadro | Ovladace

Spravce GUI a grafiky
(¢ast subsystému Windows)

Exekutiva

\ Systémova volani |

Rezim jadra

Uzivatelsky rezim
\ ntdil.dil |

\ Vrstva knihoven subsystému \
\ \ \

services.exe Smss.exe csrss.exe

LSASS.exe winlogon.exe psxss.exe

Obrazek 2.3: Architektura Windows NT

Nasledujici odstavce vas postupné sezndmi s jednotlivymi komponentami systému, které vidite
na obrazku 2.3. O vétsiné z nich velmi podrobné pojednavaji dalsi kapitoly této knihy.

Vrstva abstrakce hardwaru (Hardware Abstraction Layer - HAL)

Windows jsou psany tak, aby nebylo obtizné upravit cely systém pro béh na dalsich platformach
- naptiklad na novych procesorech ¢i zdkladnich deskach. Prenositelnost patii mezi divody,
pro¢ je celé jadro naprogramovano prevazné v jazyce C, kterému néktefi prezdivaji ,prenositel-
ny Assembler®. Pouze velmi malou ¢ast kddu psali vyvojati v Assembleru, jazyku striktné zavis-
lém na konkrétnim procesoru ¢i rodiné procesortl. Pro preneseni Windows na novu
architekturu tedy staci prepsat nékteré ¢asti jadra a systémovych knihoven DLL, které zapouz-
dfuji mechanismy, jejichz implementace zavisi na konkrétnim druhu procesoru (prepinani
kontextu vldken, obsluha strankovacich tabulek, systémova volani).

Jednim z ciléi pfi navrhovani nového opera¢niho systému bezesporu je usnadnit programato-
rim psani aplikaci a ovladaci. Programatofi béznych aplikaci by naptiklad neméli fesit odlis-
nosti riznych typti procesort. To plati i o vét§iné ovladact jadra. Z tohoto duvodu se
architektura Windows déli do nékolika vrstev. Kazdd vrstva v sobé skryva nékteré specifické

vlastnosti a problémy a vrstvam vy$$i irovné poskytuje obecnd rozhrani.

¥ Y7

HAL se v architektute Windows nachazi na nejniz$i urovni a jejim tkolem je odstinit ostatni
¢asti opera¢niho systému a aplikace od specifik hardware, jako jsou rtizné modely procesort.
Odtud také pochazi nazev Vrstva abstrakce hardware (Hardware Abstraction Layer). Vy$$im
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vrstvdm poskytuje naptiklad rutiny pro komunikaci s perifernimi zafizenimi. K6d HAL se na-
chdzi v souboru hal.d11 v systémovém adresafi.

Tvrdé jadro

Nad HAL se nachdzi tenkd vrstva, jez implementuje relativné jednoduché mechanismy, kterych vyu-
Zivaji vy$8i vrstvy jadra opera¢niho systému pro stavbu sloZitéjsich struktur. Kéd tvrdého jadra je po-
mocivrstvy HAL odstinén od vétsiny specifik hardware, a tudiz zde Assembleru najdete jen malo.

Mezi mechanismy implementované v této soucasti patfi:

B Algoritmus planovéni vlaken na procesoru.

B Qdlozené volani procedur (Deferred Procedure Call - DPC).
®m  Zakladni synchroniza¢ni primitiva jako udalost (event), spinlock, semafor ¢i pushlock.
B Préce s hardwarovymi pferusenimi.
m  Cast obsluhy systémovych volan.
Ovladace

Ovladace umoznuji spravci vstupné/vystupnich zatizeni, ktery spolu s dal§imi komponentami
tvofi vrstvu v této knize oznacovanou jako exekutiva, komunikovat s riiznymi typy hardware.
Jedna se o spustitelné soubory formatu PE a jejich jméno vétsinou obsahuje koncovku .sys.
Bliz§i informace se dozvite v kapitolach 3 a 8.

Exekutiva

Exekutiva vyuziva tvrdého jadra k realizaci mnohem slozitéj$ich mechanismi, kterych mohou
pres systémova volani nepfimo vyuzivat obycejné aplikace bézici v uzivatelském rezimu. Obsa-
huje jesté méné platformné specifického kédu nez tvrdé jadro.

Exekutiva se sklada z nékolika navzajem oddélenych ¢asti (viz obrazek 2.4). Ac¢koliv se v§echny
nachdazi ve stejném adresovém prostoru, a tudiz by napiiklad spravce objekttt mohl pfimo ma-
nipulovat s internimi datovymi strukturami, které nalezi spravci paméti, komunikuji spolu po-
moci pfesné definovanych rozhrani. Kazda komponenta dava k dispozici sadu rutin, které mize
volat libovolny kod bézici v rezimu jddra. Nazvy nékterych funkci a zpusob realizace nékterych
mechanismu pfipominaji techniky pouZivané v objektové orientovaném programovani.

Tvrdé jadro Ovladace

Spravce Spravce Spravce Spravce Spravce |Bezpecnostni
objektu paméti procest |l/O zafizeni | konfiguraci model

D Ostatni soucasti jadra
D Exekutiva

Obrazek 2.4: Interni struktura exekutivy

Nasledujici odstavce kratce charakterizuji jednotlivé soucasti. Podrobnéji se jimi zabyvaji dalsi
kapitoly této knihy.
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Sprdvce objektii (Object Manager) umoziuje vyvojaium psat kod jadra podobné, jako by pro-
gramovali v jazyce podporujicim konstrukty OOP. Sprévce objektt naptiklad umoznuje jed-
notnym zptsobem objekty (oteviené soubory, klice registru, pamétové mapované soubory)
vytvéret a odstranovat a obsahuje jednotny mechanismus fizeni pristupu. Zjednodusené lze fici,
Ze spravce objektti v sobé zapouzdiuje viechny principy, které plati pro vétsinu druht objektti
(pti odstranovani objektu dochdzi k uvolnéni paméti nezévisle na jeho typu, pfi vytvareni nové-
ho objektu zase dochdzi k alokaci paméti, at uz se jednd o otevieny soubor, nebo kli¢ registru).
Tuto soucast exekutivy podrobné popisuje kapitola 6.

Sprdvce paméti (Memory Manager) se stard o vSechny ¢innosti, které néjak souvisi s virtudlni
a fyzickou paméti. Ptidéluje volné ramce fyzické paméti, zajistuje spravné mapovani mezi virtu-
alnimi a fyzickymi adresami a obsluhuje vypadky stranky. Vyfizovani pozadavki na pridélovani
a uvolnovani bloku virtudlni paméti o proménlivé velikosti patii téz do jeho kompetenci. Dale
obsahuje bezpecnostni mechanismy jako ASLR (Address Space Layout Randomization).
Podrobné informace najdete v kapitole 9.

Spravce vstupné/vystupnich zafizeni (I/O Manager) zajistuje vétSinu funkci kolem ovladacdt ja-
dra a zafizeni, at uz fyzickych nebo virtudlnich. Diky této soucasti mtiZe jadro za béhu nacitat
nové ovladace do svého pamétového prostoru a uvolnovat ty, které aktualné nepottebuje.
Spravce vstupné/vystupnich zatizeni téz dovoluje ovlada¢iim komunikovat mezi sebou. Komu-
nikace probiha pies objekty zvané zafizeni (device), které si pro jednoduchost mtizete predstavit
jako kandly nebo roury mezi jednotlivymi ovladaci. Podrobnéji se jimi zabyva kapitola 8.

Sprdvce procesii (Process Manager) ma na starosti spousténi, béh a ukonceni procesi a vlaken.
Umoziluje ostatnim souc¢dstem systému a béznym aplikacim zjistit informace o pravé bézicich
procesech, ménit jejich prioritu, ndsilné je ukoncovat a provadét dalsi zajimavé akce. Této sou-
¢asti se detailné vénuje kapitola 7.

Windows patti mezi operacni systémy, jejichZ cilem je plnit co nejvétsi mnozstvi riznorodych
ukolt a prizpiisobit své chovani co nejvice pozadavkiim uzivatele. Nastaveni rtiznych aspektii
systému musi byt nékde uloZeno a systém k nému musi mit snadny piistup. A zptisob ukladani
a prace s konfiguracemi je parketa pro soucast exekutivy s ndzvem sprdvce konfiguraci (Configu-
ration Manager).

Na rozdil od operacnich systémt zalozenych na Unixu, které vétsinu nastaveni uklddaji do tex-
tovych souborti, Windows své konfigurace uklada v bindrni podobé - do tzv. registru. Registr
funguje jako mala databdze, rychle se v ném vyhledava a manipuluje s jednotlivymi polozkami.
Na rozdil od textovych soubort, dobfe ¢itelnych pro obycejného ¢lovéka, pro prohlizeni obsahu
registru potfebujete specidlni programy. Jednim z nich je Editor registru (regedit.exe), ktery vi-
dite na obrazku 2.5.

Vyvojati Windows se pro bindrni formu uklddani konfiguraci rozhodli pravdépodobné z toho
davodu, Ze textové soubory se hiife a pomaleji pocitacové zpracovavaji a zabiraji vice mista.
Logicka struktura registru je téméf totozna s adresafovou strukturou na pevném disku. Adresa-
fe se v této terminologii registru nazyvaji klice a souborum se tikd hodnoty. Kazdy kli¢ mtize ob-
sahovat libovolné mnozstvi dalsich kli¢ti (podadresait) a hodnot (soubori). Pouze hodnoty
mohou obsahovat data.

V dtevnich dobéch opera¢niho systému MS-DOS a v ranych verzich Windows se pro ukldddni
nastaveni pouzivaly soubory s pfiponou .ini. Kazdy takovy soubor se sklidd ze sekci. Kazdd
sekce muize obsahovat zdznamy. Tvar zdznamu vypada nasledovné:

<{ndzev_polozky>=<hodnota>
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Obrazek 2.5: Editor registru — regedit.exe

I v dne$ni dobé nékteré soucasti Windows a nékteré aplikace pouzivaji pro ukladani nastaveni
soubory INI. Ukazkovy piiklad takového souboru vidite ve vypisu 2.1.

Vypis 2.1: Ukdzkovy soubor INI

[386Enh]
woafont=dosapp.fon
EGABOWOA. FON=EGABOWOA. FON
EGA40WOA. FON=EGA40WOA. FON
CGA8OWOA. FON=CGABOWOA. FON
CGA40WOA. FON=CGA40WOA. FON
[drivers]

wave=mmdrv.d11
timer=timer.drv

[mci]

Soubor INI z vypisu 2.1 se sklada ze tii sekci: 386Enh, drivers a mci. Prvni sekce obsahuje
nékolik zdznamd, naptiklad hodnota polozky CGA40WOA.FON je CGA40WOA.FON. V sekci
drivers se nachdzi pouze dva zdznamy a sekce mci je prazdnd. Pokud se rozhodnete fikat sek-
cim klice, polozkdm zaznamt hodnoty a hodnotdm polozek data hodnot, zjistite, ze logicka
struktura souboru INI a registru je velmi podobna. Na rozdil od registru v8ak soubory INI samy

od sebe neumoznuji hierarchické usporadani sekei (kli¢a), coz vsak 1ze nasimulovat zavedenim
pravidel pro jejich pojmenovani. Rozdil ve fyzické struktute je samozrejmé obrovsky.

Podrobny popis spravce konfiguraci naleznete v kapitole 10.
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Opera¢ni systém také musi zajistit, aby kazdy mohl provadét jen operace, na které ma dostatec-
né opravnéni. To je tkolem bezpecnostniho modelu (security model), ktery umoziiuje pro kaz-
dého uzivatele nastavit, jaké ¢innosti smi a nesmi provadét. Diky bezpe¢nostnimu modelu mize
administrator systému ur¢it, k jakym objektim maji jednotlivi uzivatelé ptistup. Mnozina ob-
jektti pfitom neni omezena jenom na soubory a klice registru; opravnéni Ize nastavit i u proce-
sti, vlaken, nebo tfeba synchroniza¢nich primitiv. Bezpe¢nostni model Windows dale definuje
sadu opravnéni, které uzivatel potfebuje, aby mohl vykonavat uréitou ¢innost. Do této kategorie
patfi napriklad opravnéni vytvorit strankovaci soubor ¢i povoleni nacist ovlada¢ do jadra.

Celd exekutiva je implementovana v hlavnim modulu jadra (ntoskrnl.exenebo ntkrnlpa.exe).
Tento soubor formatu PE exportuje velké mnozstvi funkci. Jejich nazvy maji pevné danou struktu-
ru. Jméno se sklada z predpony, ktera urcuje, do jaké kategorie rutina patfi, a nékolika slov, jez
popisuji jeji ucel. Pfiklady vidite v tabulce 2.1.

Tabulka 2.1: Ukdzky nazvd nékterych rutin

Pfedpona Priklady nazvi rutin Popis

Cm

CmRegisterCallback,
CmRegisterCallbackEx

Rutiny patii k rozhrani, které ovladac¢dm umoz-
riuje monitorovat operace nad registrem. O tuto
funkci se stara spravce konfiguraci.

Ex ExAllocatePoolWithTag, Rutiny rizného druhu, které exekutiva poskytuje
ExFreePoolWithTag ostatnim. Nékteré slouzi pro alokaci a uvolrova-

ni paméti, jiné tfeba pro synchronizaci.

Ke KeAcquireSpinlLock, Poskytované komponentou Tvrdé jadro. Urcené
KeDelayExecutionThread pro praci s vlakny, obsluhu pferuseni a vyjimek

a synchronizaci.

Rtl RtTInitUnicodeString, RUzné pomocné funkce pro praci s fetézci, bloky
Rt1CopyMemory paméti a dal$imi datovymi strukturami.

Mm MmProbeAndLockPages Rutiny exportované spravcem paméti.

Nt NtCreateEvent, Tyto funkce mohou byt volané z uzivatelského
NtOpenProcess, NtClose, rezimu pfes mechanismus systémovych volani.
NtShutdownSystem, Rutiny jadra s jinou pfedponou oby¢ejné aplika-
NtTerminateProcess ce volat nemohou.

Ob ObReferenceObjectByName, Rutiny spravce objektu.
ObDereferenceObject

Ps PsTerminateSystemThread, Exportovano spravcem procesd.
PsCreateSystemThread

Se SeAccessCheck Umoziuji vyuzit funkci bezpe¢nostniho modelu.

Zw /wClose, ZwCreateKey, Vyznam je témér ekvivalentni rutinam s pfedpo-

/wMapViewOfSection

nou Nt. Na rozdil od nich jsou vsak Zw funkce
urceny pro volani pouze z rezimu jadra.
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Subsystémy

Tabulka 2.2 ukazuje, ze nékteré rutiny exekutivy jsou ptres mechanismus systémovych volani
a nizkouroviiovou knihovnu ntd11.d11 pfistupné i obycejnym programtim bézicim v uZiva-
telském rezimu. Drtivd vétSina rutin exportovanych touto knihovnou DLL v8ak neni oficidlné
dokumentovang, a tudiz by je programatori neméli pouzivat, pokud nutné nemuseji. Tyto na-
tivni funkce se totiZ mohou ménit v zavislosti na verzi Windows.

Nad ntd11.d17 se nachazi vrstva knihoven, ktera tvofi soucast prostredi pro obycejné aplikace - tzv.
subsystému. Rozhrani exportované touto vrstvou je jiz dobfe dokumentovéano, coz znamena, Ze i v bu-
doucich verzich Windows bude pravdépodobné fungovat stejné a maximalné jej Microsoft rozsiti. Vy-
vojafijej mohou pouzivat ve svych aplikacich. Windows obsahuje dva subsystémy - Windows a POSIX.
Kazdy z nich dava programétortim aplikaci k dispozici trochu odlisnou mnozinu funkei obsazenych
vntd11.d11. Naptiklad POSIX umoziuje vytvaret nové procesy pomoci rutiny fork, dobfe znamé
zprostiedi Unixu. Subsystém Windows takovy zptisob vytvareni procesti neposkytuje. Nutnost im-
plementovat POSIX také donutila vyvojare zavést do souborového systému NTFS hardlinky.

Subsystém POSIX

POSIX je zkratka z anglického souslovi portable operating system interface based on Unix (pie-
nositelna systémova rozhrani zaloZend na Unixu) a oznacuje sadu mezinarodnich standardd,
které popisuji aplika¢ni rozhrani v opera¢nich systémech zaloZenych na Unixu. Pokud by vy-
robci operacnich systému tyto standardy implementovali, rozhrani raznych opera¢nich systémt
by byla definovana stejné a stejné by se také chovala, coz by usettilo praci programatortim apli-
kaci, kteti by neméli tolik problémd s pfenositelnosti na jiné platformy.

Z historickych dtivodtt Windows piivodné ze vSech téchto standardii implementovaly pouze POSIX
1. Windows Vistaa Windows Server 2008 s sebou pfinasi implementaci standardti POSIX v podobné
SUA (Subsystem for Unix-based Application — subsystém pro aplikace zaloZené na opera¢nim sys-
tému Unix). Tato rozifena varianta subsystému POSIX implementuje kolem 2 000 funkci rtiznych
unixovych aplika¢nich rozhrania obsahuje kolem tfi set unixovych programti. Subsystém SUA je do-
stupny na Windows Server 2008 av Ultimatea Enterprise edicich Windows Vista.

Na rozdil od subsystému Windows, bez kterého cely opera¢ni systém nemuze fungovat, POSIX
se spousti jenom tehdy, pokud si uZzivatel preje spustit proces uréeny pro tento subsystém. Kon-
figurace obou subsystémi je uloZena v registru pod kli¢em

HKEY_LOCAL_MACHINEASYSTEM\CurrentControlSet\Control\Session Manager\Subsystems

jehoz obsah vidite na obrazku 2.6. Z obrazku je patrné, ze hlavnim procesem subsystému PO-
SIX je psxss.exe, ktery se nachdzi v systémovém adresati. Také vidite, Ze hlavni proces sub-
systému Windows nese ndzev csrss.exe a Ze subsystémy maji i komponentu bézici v rezZimu
jadra. Jednd se o ovlada¢ win32k.sys, ktery se stard o spravu grafického uzivatelského rozhra-
ni a grafiky vibec.

Na tomto misté muiZe vyvstat otazka, pro¢ kazdy subsystém nema sviij vlastni ovlada¢ jadra.
Duvodem je vysokd duplicita kédu. Vyvojati Windows se rozhodli tomuto nebezpedi predejit,
a proto subsystém POSIX vyuziva funkci (a knihoven DLL) poskytovanych subsystémem Win-
dows véetné ovladace win32k.sys. Situaci znazornuje obrazek 2.7. Kdyby tomu tak nebylo,
musely by existovat dvé sady knihoven DLL a dva rtizné ovladace pro obsluhu grafického uZiva-
telského rozhrani. K6d obou sad knihoven a ovladacii by vSak byl na mnoha mistech totozny,
coZ je v programovani nezddouci, protoze dochazi ke zvyseni rizika vzniku chyb.
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Obrazek 2.6: Vypis klice Session Managen\SubSystems

Jadro
Rezim jadra
Uzivatelsky rezim
ntdil.dll
y A
DLL (Windows) psxdil.dil
A A
csrss.exe ‘ psxss.exe ‘

Obrazek 2.7: Zavislost subsystému POSIX na subsystému Windows

Subsystém Windows

Struktura subsystému Windows je sloZitéjsi nez v piipadé POSIXu. Sklada se z nasledujicich

komponent:

B Hlavni proces subsystému csrss. exe a knihovny DLL, které pouziva.

B Ovladac jadrawin32k. sys a drivery grafické karty a videa.
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B Vrstva knihoven DLL zaji$tujici preklad volani dokumentovanych funkci Windows API
na voldni nativnich (a ¢asto nedokumentovanych) rutin z knihovny ntd11.d11, ktera je
zodpovédna za volani jadra. Mezi tyto knihovny patti kernel32.d117, user32.d11,
gid32.d11 &iadvapi32.dll.

Mezi ukoly hlavniho procesu subsystému patii vykreslovani oken konzolovych aplikaci a pod-
pora 16bitovych programu urcenych piivodné pro operacni systém MS-DOS. Csrss. exe také
dostane oznameni, kdykoliv dojde k spusténi nového ¢i ukonceni jiz béziciho procesu nebo
vldkna. Ve svém adresovém prostoru si uchovava vlastni kopii seznamu vsech bézicich procesti
a vlaken, aby pro né¢ mohl vyfizovat pozadavky, jez mohou vzniknout pii volani nékterych

funkci Windows API.

Tip: Informace o tom, ze CSrss . exe ve své paméti uchovava vlastni kopii seznamu béZicich pro-
cesl a vldken, byla zvefejnéna na pocatku roku 2009 na diskusnim féru Sysinternals (http:/forum.
sysinternals.com). Bezpecnostni programy zamérené na hledani skrytych hrozeb v pocitaci (napfi-
klad skryté bézicich procesd) mohou této skute¢nosti vyuzit ve svlj prospéch a zvysit svoji efektivi-
tu. Existence kopie seznamu bézicich procesti a vldken uvniti Csrss . exe pravdépodobné nebyla
prilis zndma ani mezi autory malware a zejména rootkit( — program{, které se zaméruji na skryvani
pritomnosti $kodlivého softwaru v systému.

V dobach predchazejicich Windows NT 4 do hlavniho procesu subsystému pattily i moduly,
které se staraji o grafické uzivatelské rozhrani a grafické kresleni viibec. Vyvojati se timto uspo-
rddanim pravdépodobné chtéli pribliZit elegantni struktute opera¢nich systému zaloZenych na
mikrojadru. Takova struktura vSak vyzadovala velmi ¢astd systémovd volani a prepinani kontex-
tu procest. Ovladace grafické karty a obrazovky totiz béZely v rezimu jadra, takze pokud néjaka
aplikace chtéla napriklad prekreslit okno, bylo nutné prepnout kontext na hlavni proces subsys-
tému, kde sidlil spravce grafického uzivatelského rozhrani, a nasledné se pfepnout do rezimu
jadra, aby ten mohl dorucit pozadavek na prekresleni ovladaci grafické karty.

Systémova volani a prepinani kontextu mezi procesy patfi mezi casové naro¢né operace, coz mélo
negativni dopad na vykon systému jako celku. Situace se vyrazné nezlepsila ani po provedeni mno-
ha optimalizaci (byl upraven planovac procesii a csrss.exe dokonce mohl ¢ist nékteré oblasti
paméti jadra, aby se uettilo kopirovani). Vyvojati proto ve Windows NT 4 presunuli spravce gra-
fického uzivatelského rozhrani a ostatni grafické funkce do ovladace win32k. sys, ¢imz se snizil
pocet systémovych volani a prepinani procest. Jak jiz vite, jadro systému sdili spole¢ny pamétovy
prostor amiize komunikovat s ovladaci grafické karty bez pouziti systémovych volani.

Ovlada¢ win32k.sys se tedy stara o grafické uzivatelské rozhrani; spravuje okna, tlacitka, tex-
tova pole, obsluhuje mys$ a klavesnici. Umoziiuje také kresleni rtiznych grafickych dtvari, jako
jsou body, ptimky ¢i kfivky. Ovlada¢ se postara, aby se pozadavky na vykreslovani dostaly
k spréavnym ovlada¢tim grafiky, tudiz aplikace, jez vyuzivaji GUI, viibec nemusi (a vétsinou ani
nepotiebuji) védét, jakou grafickou kartou pocita¢ disponuje a jak se s ni zachazi. Win32k.sys
se chovd podobné jako HAL - smazéva rozdily mezi rtiznymi kusy hardware.

Branu k ovladac¢i win32k.sys tvoti knihovny gdi32.d11 a user32.d11. Prvni z nich obsa-
huje rutiny pro kresleni riiznych grafickych utvara (body, ¢ary, kiivky) a druhd exportuje funk-
ce pro praci s prvky uZivatelského rozhrani, jako jsou okna, menu ¢i ikony.
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Mezi velmi dilezité knihovny DLL také patii kerne132.d11, jenZ exportuje vybrané ¢asti exe-
kutivy (prace s procesy a vlakny, sprava paméti, synchronizace), a advapi32.d11, kterd obsa-
huje rozhrani pro praci se sluzbami a bezpe¢nostnim modelem.

Systémové procesy

Windows patti mezi monolitické opera¢ni systémy, které se vyznacuji velmi velkym a sloZitym
jadrem, jez disponuje fadou pokrocilych funkci. Presto béh systému zdvisi na nékolika proce-
sech, jejichz ukonceni (at je zptisobeno umyslné, nebo v dusledku softwarové chyby) znamend
restartovani pocitace. Tyto kritické procesy se obvykle nazyvaji jako systémové.

v~ s

Seznam pravé bézicich procestt muzete vidét v programu Spravce uloh, ktery spustite naptiklad
pomoci znamé klavesové zkratky Ctrl+Alt+Del. Na obrazku 2.8 vidite okno programu. Systé-
mové procesy, o kterych pojednavaji dal$i odstavce, jsou vyznaceny $edou barvou.

E windows Task Manager

File ©Options ‘iew Help

Applications ~ Processes |Performance | Netwnrkingl Users I

Image Mame | User Mame CPU | Mem Usage | ﬁ
explorer exe Administratar o0 10,604 K
swihost.exe SYSTEM [ulu]} 4,072 K
swchost.exe LOCAL SERVICE oo 1,700K
swchost, exe SWSTEM oo 2,220k
msdte,exe MET"WORK SERVICE 00 4,276 K
spoolsy.exe SYSTEM [ulu]} 4,628 K
swchost.exe SYSTEM oo 20,940k
swchost, exe LOCAL SERVICE oo 3,544 K
svchost.exe MET"WORK SERVICE 00 4,976 K
wpabaln exe Administrakar o0 2,405 K
swihost.exe MET'WORK SERVICE 00 3,372K
swchost, exe SWSTEM oo 2,856 K
lsass.exe SYSTEM [ulu]} 7476 E
SErYiCEs exe SYSTEM [ulu]} 3ET2E
winlogon. exe SYSTEM oo 2,236 K
C5F55, EXE SWSTEM oo 3,585 K
taskmgr.exe Administratar o0 3,816 K
SMSS &8 SYSTEM on 495 K
Systemn SWSTEM oo 236K LI

[ Show processes from all users End Process |

‘Pmcesses: 21 |CPU Usage: 0% |Cnmmit Charge: 90M | Z470M 4

Obrazek 2.8: Spravce Uloh — bézici procesy

Tip: Sprévce uloh vam nedovoli systémové procesy nasilné ukoncit. Pokud se o to pokusite, pro-
gram zareaguje hlaskou ,Pristup odepren”. Zajimava je zde metoda, jakou Sprévce uloh rozhoduje,
zda cilovy proces je systémovy. Az do Windows Vista totiz nejsou tyto procesy chranény zadnym
bezpecnostnim mechanismem, ktery by branil jinému procesu, jenz disponuje administratorskym
opravnénim, je ukoncit. Spravce Uloh ma v sobé ,natvrdo” zakédovany nazvy procesu, které pova-
Zuje za systémové. Tohoto faktu mohou snadno zneuzit tvirci malware. Zkuste si napfiklad po-
jmenovat néjaky program winlogon.exe, spustit jej a nasledné se jej pokuste nasilné ukoncit
pomoci Spravce uloh.
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Necinné procesy (System Idle Processes)

Jedna se pouze o pseudoproces, ktery nevykonava zadnou ¢innost v uZivatelském rezimu. Na
disku nenajdete zadny soubor, ktery by obsahoval jeho kod a data, ani Zddné knihovny DLL,
jenz by vyuzival. Ukolem Necinnych procest je spotfebovavat ¢as procesoru, kdyz z4dna sou-
¢ast opera¢niho systému ani Zddnd aplikace nema co na préci. Jadro vytvoii tento proces béhem
ranych fazi inicializace opera¢niho systému. PID Necinnych procest je vidy roven nule.

Proces System

Proces System také nevykonavd zddny kdéd v uzivatelském rezimu, a tudiz nepouziva zadné
knihovny DLL a nenajdete Zadny soubor s pfiponou . e xe, ktery by jej reprezentoval. Uz ale nejde
¢isté o pseudoproces; v jeho kontextu bézi skupina vldken zndma pod oznacenim pracovni vidkna
(worker threads). Jadro tato vldkna vytvoti béhem bootovaciho procesu a jejich tkolem je vykona-
vat ¢innosti, jenz jim nékdo zada. Pracovni vlakna stravi vétinu ¢asu ¢ekdnim, aZ jim néjaka sou-
castjadra (nebo ovladac) uréi, co maji vykonat. Jakmile praci dokondi, ¢ekaji na dalsi zadani.

Poznamka: Kontext procesu System je také vhodné vyuzit, pokud ovlada¢ potfebuje pracovat
s objekty jadra pres handle. Pfed vydanim Windows 2000 nebylo mozné chranit ovlada¢em vytvo-
fend handle k objektm pred zneuzitim procesem, v jehoz kontextu byla vytvorena. Protoze v kon-
textu procesu System neni vykonavan zadny uzivatelsky kod a tento proces je pristupny pouze
aplikacim s velmi vysokym opravnénim (vétsinou se jedna o sluzby), k zneuziti handle vytvorenych
v kontextu tohoto procesu dojit nemUze. Vice o principech kolem handle a objektt jadra se docte-
te v kapitole 6.

Jadro vyuzije sluzeb pracovnich vlaken ve chvili, kdy potfebuje vykonat tikol, ktery je ¢asové na-
ro¢ny (a tudiz by mohl brzdit vykon systému, kdyby nebyl proveden asynchronné), nebo nemu-
ze byt splnén za aktudlnich podminek. V takovém piipadé jadro predd ukol na bedra této
specidlni skupiné vldken. Vldkna vétsinou dokoncuji zpracovani pozadavka od hardware, které
nebylo mozné provést pii obsluze pferuseni. Ddle je vyuziva naptiklad sprévce paméti pro zapi-
sovéni ,,$pinavych® (dirty) strdnek z vyrovnavaci paméti na disk.

Poznamka: Zde mUzete namitat, ze kazda soucast jadra a kazdy ovladac si mohou vytvorit vlastni
vlakna, aby asynchronné vykonavala vyse popsané tlohy. Pracovni vlakna se tak mohou jevit jako
zbytecnd prace pro vyvojare Windows. Diky nim vSak maji programatofi o néco leh¢i praci a ovla-
dace maji jednodussi strukturu. A jednodussi struktura ve vysledku znamena méné chyb. Navic,
kdyby si kazdy modul jadra vytvarel vlastni skupinu pracovnich vlaken, celkovy pocet takovych en-
tit by mohl dosahovat daleko vétsich Cisel nez soucasny pocet pracovnich vidken. Takova vlakna
by stravila vétsinu svého ¢asu ¢ekdnim na zadani prace a zbytecné by zabirala operacni pamét.

Spolu s Ne¢innymi procesy je System jedinym procesem s pevné danym ¢islem PID. Toto ¢islo
ma v jeho pripadé od Windows 2000 hodnotu 4. V predchézejicich verzich neslo hodnotu 1.
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Spravce relaci (Session Manager, Smss.exe)

Smss.exe je spustén v posledni fazi startu jadra a jednd se o prvni proces, ktery vykonava kod
v uzivatelském rezimu. Provede posledni fazi inicializace opera¢niho systému, ktery je pak pti-
praven na prihla$eni uZzivateld.

Jak nazev napovidd, hlavnim ukolem tohoto procesu je vytvareni relaci. Relaci si mtiZete pfedstavit
jako ohradu, ze které ten, kdo je v ni uzavten, nevidi ven a zdrovei nikdo nevidi dovnitf. Tyto ohra-
dy se vyuzivaji pro oddéleni prostoru jednotlivych uzivateld. Diky nim napiiklad kazdy uZzivatel

rovr

muze mit namapované disky pod jinymi pismeny. Jednotlivé relace se oznacuji ¢islem.

Smss . exe nejprve vytvori relaci 0, kterd se téz oznacuje jako konzolovd relace. V ramci ni bézi
systémové procesy, sluzby a véechny procesy uzivatele, ktery se ptihlasi jako prvni. Pro kazdého
dalsiho uzivatele vytvoii spréavce dalsi relaci.
Pro kazdou novou relaci spravce spusti jednu kopii procesu winlogon.exe. Smss.exe je téz
zodpovédny za inicializaci hlavniho procesu subsystému Windows — csrss.exe. Pro relaci 0
se misto Winlogonu spousti wininit.exe.

Jakmile dokondi svoji praci, spravce relaci navzdy hlida hlavni proces subsystému Windows
a v8echny kopie programu winlogon.exe. Pokud zjisti, Ze néktery z téchto procest byl neoce-
kavané ukoncen, vyvolda modrou obrazovku smrti s kodem STATUS_CRITICAL_SYSTEM_
PROCESS_DIED

Procesy podilejici se na pfihlasovani uzivatele (winlogon.exe, LSASS.exe)

Ukolem procesu winlogon.exe je umoznit uzivateli pfihldgeni pomoci grafického uZivatel-
ského rozhrani. Muze autentizovat uZivatele rtiznymi zptsoby, nejcastéji se ale stéle pouziva za-
dani uzivatelského jména (login) a hesla. Jednotlivé metody autentizace jsou implementovany
v oddélenych knihovnach DLL.

Winlogon v sobé ma zabudovanou jednoduchou metodu ochrany proti programtim, které se
snazi zachytit ddaje, jez uzivatel zadal pfi pokusu o prihlaSeni. Vétsinou se jedna o tzv.
keyloggery — programy, které zaznamenavaji stisky jednotlivych klaves. Aby takovy program
nemohl pfesné uréit, kdy uzivatel zadavd prihlasovaci udaje, maize byt Winlogon nastaven tako-
vym zptisobem, Ze pred zobrazenim prihlaovaci obrazovky (viz obrazek 2.9) je tfeba stisknout
specidlni kombinaci klaves. Obrazovku, kterd uzivatele vyzyva k stisku této kombinace kléves,
vidite na obréazku 2.10; jeji podoba se muze mirné lisit v zavislosti na verzi opera¢niho systému.

7 ¥ Windows Se 2003 |

W Standard Edition

Copyrighl € 2035 Micowa't i poratios

Liser name: |nd‘nm:r-nmnr

Password: ||

Obrazek 2.9: Prihlasovaci obrazovka
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gy Windows Sewar-zoaa R2

P Staniareoten

‘Cagyrighi & 2333 Liicroech) Carparyion

S Press Cuil-tr-Defete to begin,

Faquiring this key combination s sl:altl.vhabshaepw.r
computer secre. For more imformation, Hep.

Obrazek 2.10: lyzva pro stisknuti aktiva¢ni kombinace klaves

Jako vychozi kombinace je nastaven zndmy ,trojhmat® Ctrl+Alt+Del. Trik spocivd v tom, ze
jakmile Winlogon zjisti, Ze tato kombinace byla stisknuta, tuto informaci pohlti a zobrazi okno,
kam uzivatel vyplni ptihladovaci udaje. Presnéji, o stisku aktiva¢ni kombinace se dozvi okno
s nazvem SAS Window, které je téZ zodpovédné za jeji pohlceni.

Pokud tedy keylogger neoperuje v samotném jadfe systému nebo neinfiltroval do adresového
prostoru procesu winlogon.exe (naptiklad v podobé knihovny DLL), nemuiZe stisk aktivaéni
kombinace pfimo detekovat, a tedy presné zjistit, kdy uzivatel zadava ptihlasovaci udaje.

Jakmile uzivatel zadd login a heslo, Winlogon tyto tidaje odesle procesu 1sass . exe, kde probéhne
jejich ovéfeni. Pokud v$e dopadne dobte (uzivatel zadal spravné jméno a heslo), 1sass . exe zjisti,
jakymi opravnénimi uZivatel disponuje, a vytvoritzv. token. Jednd se o objekt, kterym se pak uziva-
tel prokazuje, potfebuje-li doloZit, Ze ma opravnéni k provedeni urcité operace.

Pokud md uzivatel administratorska prava a je-li zapnut mechanismus UAC (User Account
Control), 1sass.exe vytvofi tokeny dva. Prvni z nich v sobé obsahuje v§echna opravnéni, kte-
rymi uZivatel disponuje. Druhy obsahuje jenom vybrana z nich. S pomoci druhého tokenu pak
Winlogon vytvoii procesy, které provedou inicializaci prostfedi. Token s omezenymi pravy se
poutzije, kdykoliv uZivatel spusti néjakou aplikaci, jeZ nevyzaduje administratorska prava.

Pokud se uzivatel pokusi spustit program vyZadujici opravnéni administratora, UAC se mize
dotdzat (zalezi na nastaveni systému), zda chce dany program, ktery vyZaduje administratorska
prava, a tudiz by mohl byt pro systém nebezpeény, spustit. Pokud dé4 uZivatel spusténi zelenou,
poutZije se pro dany program token, ktery obsahuje vechna uzivatelova oprdvnéni.

- " WindOWSSE

Standard Edition

Capyright @ 2005 Microsoft Carparation

Logon Information
‘fou are logged on as MARTIN-CE442275) Administrator .

Logon Date: 32212011 8:08:24 PM

Use the Task Manager ko close an application khat is not responding,

Log OfF ... | Shut Down, .. |

Change Password, .. | Task Manager | Cancel |

Obrazek 2.11: Dialog programu Winlogon
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Winlogon ziistava aktivni i po uspésném ptihldseni uzivatele. Kromé toho, Ze je jeho povinnosti
zajistit i odhlaeni, stdle ¢ekd na onu aktiva¢ni klavesovou kombinaci a v ptipadé, Ze zjisti jeji
stisknuti, zobrazi dialog, ktery vidite na obrazku 2.11. Winlogon také muze byt nakonfigurovan
tak, Ze spusti rovnou Spravce uloh.

Jakmile Winlogon obdrzi tokeny od LSASS, muze byt zahdjena inicializace pracovniho prostte-
di uzivatele. Tato ¢innost jiz nespadd do pravomoci tohoto procesu, ale do kompetence procest,
jejichz nazvy jsou uvedeny v hodnoté Userinit v klici

HKEY_LOCAL_MACHINENSOFTWARE\Microsoft\Windows NT\Current Version\Winlogon.

Winlogon precte obsah této hodnoty a pokusi se vSechny nalezené procesy spustit.

Upozornéni: Jediny proces, ktery by se mél za vSech okolnosti starat o inicializaci pracovniho pro-
stiedi uzivatele, je userinit.exe v systémovém adresafi. Pokud hodnota obsahuje i nazvy dal-
sich procest, jedna se pravdépodobné o malware.

Inicializace pracovniho prostiedi spociva v podstaté jen ve spusténi startovacich skripti a pre-
dani fizeni shellu, jehoZz nazev userinit.exe nalezne pod hodnotou Shell ve stejném klici,
jako Winlogon hledal hodnotu Userinit. Vychozim shellem pro vSechny uZivatele je Pru-
zkumnik Windows (explorer.exe), ktery zodpovidd za zobrazen{ pracovni plochy a umoz-
nuje uzivateli mimo jiné prochazet adresarovou strukturu a spoustét dalsi programy.

Procesy pro podporu sluzeb (services.exe, svchost.exe)

Mnoho soucasti Windows je implementovano jako sluzby — programy bézici na pozadi, které ve
vétsiné ptipada nepotiebuji (a ani nevyhledavaji) interakei s uzivatelem a jejichz béh nezavisi na
tom, zda je ptihlasen ¢i nikoliv.

Poznamka: Odhlaseni uzivatele znamena automatické ukonceni viech procest, které bézi pod je-
ho uctem.

Interné systém Windows mezi sluzby fadi i ovladace jadra, ackoliv ty nepatii mezi entity, o kte-
ré se spravce sluzeb (Service Control Manager - SCM), reprezentovany procesem
services.exe, prili§ stard. Jeho hlavnim ukolem je instalovat, spoustét a zastavovat sluzby ur-
¢ené pro béh v uzivatelském rezimu a posilat jim dal$i druhy piikazi.

Sluzbu tvoti obycejny spustitelny soubor formatu PE s priponou .exe, ktery navic obsahuje
specidlni kéd pro komunikaci se spravcem. Na rozdil od normalnich aplikaci, vice sluzeb muize
sdilet virtudlni adresovy prostor jednoho procesu. Ve zalezi na nastaveni konkrétni entity. Kod
sluzeb, které nemaji vlastni proces, je vykonavan v kontextu instanci procesu svchost.exe,
ktery je pro jejich ,,hostovani® pfimo urcen.

Pro pohodlnou kontrolu sluzeb je pfipravena aplikace services.msc, kterd nejen zobrazi se-
znam vSech nainstalovanych sluzeb a jejich aktudlni stav, ale umoznuji s nimi i manipulovat.
Uzivatelské rozhrani tohoto programu vidite na obrazku 2.12.

Konfigurace vSech sluzeb se nachazi v registru pod klicem

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services.
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=lolx|

Soubor  Akce  Zobrazik  Mapovéda
ke Al FEIEEEEE
§ £} sluZby (mistni potitat)
wyberete-li polodku, zobrazi se jeff popis. _Mazew & | Popis | Stav | Typ spousteni | Uifet pro pPhisgeni  ~
. Adaptivhi jas Sledu. .. Rucné Local Service
- Agent archicektury ... Slugb... Ruéné Sit'owa sluFba
- Agent zésad protok.., Prota... Ruéné Sit'owé sluFba —
- Automatickd kanfig...  Slusb...  Spudt..  Automaticky Lacal System
- Automatickd konfig...  Tata ... Ruéné Lacal Service
- Avira Antivir Guard OFfer...  Spudt...  Automaticky Local System
o Awira antivie Sched... Serwi..  Spudt..  Automaticky Lacal System
+ Biometrickd slufba ...  Poma... Ruéné Lacal System
- BlackfishsgL Code... Spudt... Automaticky Lacal System
. Bluetaoth Feature ... This ...  Spudt... Automaticky Lacal System
. Brana aplikadni wrstvy Podp... Rucné Local Service
..Brana ‘Windows Fir... Brén... Spuit.. Automaticky Local Service
+BranchCache Tato ... Ruing Sitova sluzha
. Centrum zabezpedeni  Slusb... Spudt... Automaticky (... Local Service
= Cipovd karta Spra...  Spudt...  Automaticky Lacal Service
. Defragmentace disky  Posk,.. Rucné Local System
- DirMngr Spust...  Aukomaticky Lacal System
« Fax Urnoé. ., Ruing Sitova sluzha
- Funkfnost aplikaci Zpta... Ruéné Lacal System
. GtDetectSc Spust...  Automaticky Lacal System
- Hostitel diagnostick... Hoski...  Spust... Rufné Local Service |
. L. . -

Obrazek 2.12: Rozhranf snap-inu services.msc

Kazda nainstalovana sluzba ma zde vyhrazeny jeden podkli¢. Ten nese jeji interni jméno a miize
obsahovat dalsi klice s informacemi o jejim nastaveni. Na obrazku 2.13 vidite pfiklad podkli¢e

v

pro sluzbu s internim jménem ALG. Mezi nejdulezitéjsi hodnoty patfi:

B Description

B DisplayName
B frrorControl
B [magePath
B Start
B Type
Mazew | Typ | Data
a_"](\f\'tchnzf) REG_SZ (Hodnota neni nastavena,)
a_h] Description REG_SZ @%SystemRoot\system3zialg exe, - 113
3_"] Displayhame REG_SZ @%SystemRonts|system32ialg.exe,-112
‘.’.'-5] ErrorControl REG_DWORD 000000001 {1}
ﬁ'-?]Fai\ureActions REG_BINARY 84 03000000000000000000000300000014000000 ..,
"_b]ImagePath REG_ExPAND_SZ “eSystemRoot %) System32 alg. exe
a_b] ChbjectMame REG_SZ T AUTHORITY LocalService
a_b] RequiredPrivileges  REG_MULTI_SZ SeChangemotifyPriviege SeCreateclobalPrivilege Selmpersona. ..
2] ServiceSidType REG_DWORD 000000001 {1)
8| Start REG_DWORD 000000003 (3)
ﬁ'c’] Type REG_CWORD 000000010 {16}

Obrazek 2.13: Ukézka klice s nastavenim sluzby

Hodnoty Description a DisplayName maji pouze informativni charakter. Jejich obsah zob-
razuje snap-in services.msc ve sloupcich Néazev a Popis. Pokud je hodnota DisplayName
prazdna, nebo vibec neexistuje, utilita zobrazi ve sloupci Nazev interni jméno.
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Polozka ErrorControl urcuje, jak se ma spravce zachovat, kdyz pti spousténi sluzby dojde
k chybé. Mozné hodnoty a popis chovani spravce naleznete v tabulce 2.2.

Tabulka 2.2: iyznam hodnot ErrorControl

Hodnota Konstanta Vyznam pro SCM

3 SERVICE_ERROR_CRITICAL Chyba se zaznamena do systémového protokolu. SCM
restartuje pocitac a pokusi se postupovat podle posledni
znamé dobré konfigurace (last known good state). Pokud
k chybé dojde i béhem tohoto pokusu, spravce ohlasi
chybu a nebude pokracovat v nacitani dalsich sluzeb.

0 SERVICE_ERROR_IGNORE  Chyba sluzby je uplné ignorovana. SCM nezapise nic
ani do systémového ptotokolu.

1 SERVICE_ERROR_NORMAL Spravce sluzeb zapise informaci o chybé do systémo-
vého protokolu, ale dal pokracuje ve své ¢innosti.

2 SERVICE_ERROR_SEVERE SCM zapiSe zpravu o chybé do systémového protokolu.
Pokud k chybé doslo béhem obnovovani z posledni
zndmé dobré konfigurace, pokracuje ve spousténi dal-
Sich sluzeb. Jinak SCM restartuje pocitac a pokusi se ob-
novit nastaveni z posledni znamé dobré konfigurace.

Hodnota ImagePath v sobé uchovava nazev souboru sluzby. Pokud neni hodnota pfitomna,
SCM predpoklada, ze soubor sluzby se nachazi v systémovém adresafi a jmenuje se X . exe, ne-
bo X.sys, kde X je interni nézev sluzby.

Podle hodnoty Start se SCM rozhodne, kdy miize byt sluzba spusténa. Tabulka 2.3 popisuje
hodnoty, kterych tato polozka miize nabyvat.

Tabulka 2.3: Vyznam hodnot polozky Start

Hodnota Konstanta Popis

0 SERVICE_BOOT_START Plati pouze pro ovladace jadra. Pfislusny ovladac je
nacten do jadra béhem rané faze inicializace.

1 SERVICE_SYSTEM_START  Plati pouze pro ovladace jadra. Systém nacte sluzby
s touto hodnotou polozky Start béhem volani funkce
ToInitSystem, ktera se nachazi v hlavnim modulu
jadra.

2 SERVICE_AUTO_START Sluzba je spusténa spravcem sluzeb béhem jeho ini-
cializace. To se déje kratce pfed vyzvanim uzivatele,
aby zadal své pfihlasovaci udaje.

3 SERVICE_DEMAND_START Sluzba neni spusténa automaticky, ale libovolny pro-
gram muze o jeji dodatecné spusténi pozadat spravce
sluzeb. Plati jak pro sluzby bézici v uzivatelském rezi-
mu, tak pro ovladace.

4 SERVICE_DISABLED Sluzbu nelze spustit. Plati i pro ovladace.
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Polozka Type urcuje, zda se jedna o sluzbu bézici v uzivatelském rezimu, nebo o ovladac jadra.
Mozné hodnoty vidite v tabulce 2.4.

Pro podklice, které reprezentuji ovladace jadra, plati stejnd pravidla jako u sluzeb bézicich v uziva-
telském rezimu. Ovladace ale vétSinou nepottebuji polozky Descriptionnebo DisplayName.

Tabulka 2.4: Hodnoty polozky Type a jejich vyznam

Hodnota Konstanta Popis

0x20 SERVICE_WIN32_SHARE_PROCESS Sluzba muze sdilet kontext procesu s jinymi
sluzbami.

0x10 SERVICE_WIN32_OWN_PROCESS SCM sluzbu spusti jako proces. Kontext neni
sdilen s jinymi sluzbami.

0x1 SERVICE_KERNEL_DRIVER Sluzba je ovladac jadra.

0x2 SERVICE_FILE_SYSTEM_DRIVER Sluzba je ovladac¢ souborového systému. Tuto
hodnotu ve svém kli¢i maji napfiklad ovladace
fastfat.sysantfs.sys.

0x100 SERVICE_INTERACTIVE_PROCESS Tato hodnota se pouziva, pokud bézi sluzba
v uZivatelském rezimu - tedy ve vlastnim proce-
su, nebo sdili proces s dalsimi sluzbami — a méze
byt logickym souctem pfidana k nékterym z pfi-
slusnych hodnot zmifovanych vyse. Pouziti této
hodnoty instruuje spravce, aby sluzbé& umoznil
pouzivat grafické uzivatelské rozhrani.

Zpusob a ¢as spusténi sluzby lze tedy ovlivnit hodnotou polozky Start v jejim registrovém kli¢i.
Toto nastaveni lze zjemnit pfifazenim sluzby do urcité skupiny. Vycet vSech dostupnych skupin
vcetné poradi, vjakémbudou prochazeny pti spousténi jednotlivych sluzeb, se nachazi v klici

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\ServiceGroupOrder.
Pro ovladace je mozné urcit i poradi spousténi jednotlivych entit ve skupiné. Slouzi k tomu

hodnota Tag. Poradi spousténi jednotlivych entit v jedné skupiné na zakladé jejich tagu je ulo-
zeno v kli¢i

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\GroupOrderlList

Nékteré sluzby mohou svoji ¢innost vykondvat pouze za predpokladu, ze bézi sluzby jiné. Na-
ptiklad sluzba Zvuk systému Windows je zavisla na sluzbach Koncové vytvareni sluzby Windows
Audio, Vzddlené volani procedur a Sluzba Pldnova¢ multimédii. Pokud néjaka z nich neni aktiv-
ni, nelze spustit ani Zvuk Systému Windows.

Sluzby mohou byt z4vislé nejen na jinych sluzbach, ale i na celych skupindch. Systém muize
spustit sluzbu zavislou na skupiné, pokud je alespon jedna entita z této skupiny aktivni.

Programétoti maji pro praci se sluzbami k dispozici sadu funkci z knihovny advapi32.d11. Tyto

vvvvvv

rutiny jsounapojeny naproces services . exe.Nejdilezitéjsi z nich naleznete v tabulce 2.5.
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Tabulka 2.5: Nékteré funkce Windows API pro praci se sluzbami

Nazev funkce

Popis

OpenSCManagerW

Sprévce si seznam sluzeb reprezentuje v databazi, kterd je ulozena
v registru. Aby libovolny program mohl s touto databdzi pracovat,
musi k ni ziskat pfistup. A k tomu slouzi tato funkce.

CreateServiceW

Nainstaluje novou sluzbu do databaze SCM. Umozriuje nastavit
vSechny potfebné parametry jako jméno, popis, podminky spusté-
ni a uzivatelsky ucet, pod kterém nova sluzba pobézi. Sluzby stan-
dardné bézi pod uc¢tem LocalSystem.

OpenServicel

Pokud chce aplikace pracovat s jiz nainstalovanou sluzbou, musi k ni
ziskat pfistup. Tato akce se provadi praveé pres funkci OpenService.

StartService

Spusti zadanou sluzbu nebo nacte ovlada¢ do jadra.

DeleteService

Odinstaluje sluzbu z databaze. Spravce smaze vSechny zdznamy
v registru. Vymazani z databaze viak neznamena ukonceni béhu
sluzby, pokud je aktivni.

ControlService

Umoznuje zasilat sluzbam zpravy véetné signalu na ukonceni ¢innosti.

EnumServiceStatusW

Zjisti informace o nainstalovanych sluzbach.

CloseServiceHandle

Kdyz program ziskava pristup k databazi spravce sluzeb ¢i pfimo

k jednotlivym entitam, dochazi k alokaci systémovych prostiredkd.
Tyto prostiedky je potieba po ukonceni prace s prislusnou entitou
opét uvolnit, coz provede pravé tato funkce.
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OKAPITOLA 3

Vyvoj ovladacu jadra

Cilem této knihy neni pouze poskytnout ¢tenafim teoretické informace o vnitfnim usporadani
afungovdnijadra opera¢nich systému rodiny NT, ale také ukdzat, jak téchto znalosti prakticky vyu-
zit. Z tohoto divodu v sobé nékteré kapitoly zahrnuji i ukdzkové zdrojové kody ovladacu jadra.

Tato kapitola si klade za cil poskytnout takové informac¢ni pozadi, abyste ukiazkovym zdrojovym

mace o0 tom, jak se ovladaceli$i od béznych aplikaci, jaké prosttedi pro jejich programovani Micro-
softnabiziajak probihd komunikace mezi ovlada¢em a kddem bézicim v uzivatelském rezimu.

Tato kapitola podavé informace neformalnim zptisobem. Sir$i souvislosti se dozvite v dalsich
¢astech knihy.

V zévéru naleznete ukdzkovy zdrojovy kdéd jednoduchého ovladace jadra, ktery demonstruje
praktickou aplikaci znalosti, jez kapitola obsahuje.

Co je to ovladac

Jiz vite, Ze ovladace se na disku nachdzeji ve spustitelnych souborech formatu PE, vétSinou
s ptiponou .sys. Na rozdil od béznych aplikaci, kéd ovlada¢t neni vykonavan v separatnich
virtudlnich adresovych prostorech, ale sdili prostor spole¢né s jadrem opera¢niho systému.
Pfesnéji, tento adresovy prostor je namapovan do prostoru kazdého béziciho procesu. Situaci
vidite na obrazku 3.1.

OXFFFFFFFF

Jadro systému

0x80000000

Privatni oblast

0x00000000

Obrazek 3.1: Zjednodusena struktura virtudlniho adresového prostoru procesu

Privatni ¢ast adresového prostoru procesu (tedy oblast, kam ostatni procesy nemaji ptimy pri-
stup) se nachdzi mezi adresami 0x00000000 a 0x7FFFFFFF. Na adresy 2 GB a vyssi je do vSech
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adresovych prostorti namapovana oblast jadra, kterd v§ak z uzivatelského rezimu neni pfistup-
nd. Naopak privatni ¢asti adresovych prostort z rezimu jadra pfistupné jsou. Obrazek 3.2 uka-
zuje mapovani nékolika virtudlnich adresovych prostorti do fyzické paméti. Vidite na ném, ze
horni ¢ast adresovych prostort je pokazdé namapovana na stejné fyzické adresy.

OXFFFFFFFF OXFFFFFFFFF

Jadro systému ~ :

——
0x80000000

Jadro systému

0x80000000

Privatni oblast Privatni oblast

0x00000000

Uxt

D Volny ramec Fyzicka pamét’
. Obsazeny ramec

Obrazek 3.2: Mapovéani nékolika virtudlnich adresovych prostort do fyzické paméti

Upozornéni: Zde nacrtnuta struktura adresového prostoru procesu plati pro vétsinu 32bitovych kon-
figuraci a ma pouze ilustra¢ni charakter. Na nékterych konfiguracich je pocétek prostoru jadra posu-
nut az na adresu 3 GB (0xC0000000) a u 64bitovych verzi operacniho systému vypada struktura

Ovladade tedy nemaji k dispozici zadny specidlni kontext procesu, kterému by systém predaval
fizeni, kdyz by potieboval vykonat jejich kod. Ten vykonava vlakno, které je zrovna naplanova-
no na procesoru. Jejich kdd a data (proménné) jsou namapovany ve virtudlnim adresovém pro-
storu kazdého procesu na stejném misté. Z tohoto diéivodu na konkrétnim kontextu procesu (a
vldkna) nezéleZi.
Existuje v8ak nékolik pravidel, pomoci kterych dokazete ur¢it, v kterém kontextu kéd ovladace
pobézi:

B Prechod z uzivatelského rezimu do rezimu jadra v ramci systémového volani neméni

kontext vldkna ani procesu.

B Koéd vykonavany nékterym z pracovnich vlaken (jednd se vétsinou o asynchronni zpra-
covani odpovédi hardware na drivéjsi pozadavek) bézi vidy v kontextu procesu System.

B Obsluha vyjimek a preruseni probiha v kontextu vlakna, které se nachazelo na procesoru
v okamziku, kdy k pfislusné udalosti doslo.

Ovladac¢tim vétsinou nezélezi na tom, v kontextu jakého procesu se jejich kod vykonava. Ve vyjimec-
nych ptipadech se vSak mohou prepnout do libovolného bézictho procesu. Slouzi k tomu funkce
KeAttachProcess, KeStackAttachProcess, KeUnstackDetachProcess a KeDetachProcess
exportované hlavnim modulem jadra (ntoskrn1.exe). Tyto rutiny méni pouze kontext procesu; ak-
tudlni vldkno si pti volani KeAttachProcess ¢ KeStackAttachProcess ,pfivlastni“ zadany proces
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a ke svému pravému vlastnikovi se vldkno vrati pres KeDetachProcess ¢ KeUnstackDetach
Process.

KeAttachProcess se od své zasobnikové varianty (KeStackAttachProcess) li$i v tom, ze
pokud vldkno ,,navstivilo“ cizi proces, musi se pfed navitévou dalsiho ciziho procesu vratit do
kontextu svého vlastnika. Jinymi slovy, mezi dvéma voldnimi KeAttachProcess se musi na-
chézet volani KeDetachProcess. Pro druhou dvojici funkei toto neplati. Volani v§ak musi byt
parovéa — na kazdé volani KeAttachProcess (resp. KeStackAttachProcess) musi existovat
volani KeDetachProcess (resp. KeUnstackDetachProcess).

Poznamka: Jak uvadi druha kapitola, pro ochranu prostiedi ovladacu slouzi proces System. Jak ale
vyplyva z odrézek vyse, ovlada¢e nemohou bézet pouze v kontextu tohoto procesu.

Dal$i rozdil mezi ovladaci a béznymi aplikacemi skryva prace s paméti. Aplikace vidi vS§echnu
pamét virtudlné — pfistupuji na rtizné virtudlni adresy a je na operaénim systému, aby zajistil
existenci potfebnych mapovani do fyzické paméti. Pokud naptiklad program ptistupuje do
stranky, ktera se nachdzi ve strankovacim souboru na disku, systém tuto stranku nahraje do fy-
zické paméti a vytvoii potfebné mapovani. Tyto operace ,,v zakulisi“ jsou pro aplikaci (aZ na
ptipadné malé ¢asové zpozdéni) neviditelné.

Ovladace také pracuji téméf vyhradné s virtudlni paméti. Jejich programatofi si ale mus{ uvédomo-
vat, co se za virtudlnimi adresami skryva. Za uréitych okolnosti si totiz vypadek stranky (nastéva,
pokud pozadovana stranka virtualni paméti neni mapovana do fyzické paméti) nelze dovolit.

K takové situaci dochazi naptiklad pii obsluze preruseni. Predstavte si, Ze pfi obsluze preruseni
disku dojde k vypadku stranky. Procesor vyvola nové preruseni s ¢islem OxE, které informuje
systém, Ze nastal vypadek stranky. Opera¢ni systém se pokusi chybéjici stranku nahrat ze stran-
kovaciho souboru. Protoze se strankovaci soubor nachazi na pevném disku, jadro toto zatizeni
pozada o nacteni prislusnych dat. Jakmile disk splni pozadavek, vyvold dalsi pferuseni. Neza-
pomeiite, ze v naSem prikladu doslo k vypadku stranky pravé pii obsluze preru$eni disku.

Takovymto zptisobem by mohlo snadno dojit k zatuhnuti celého systému. Proto Windows obsahu-
jibezpec¢nostni opatfeni, ktera jejich béh preventivné ukon¢i, pokud néjaky ovladac udéld akci, jejiz
provedeni by za danych podminek mohlo ohrozit chod celého systému a zptisobit i poskozeni
hardware. Takovou akcije tfeba vypadek stranky ptiobsluze drtivé vétsiny preruseni.

Z ptedchozich odstavct vyplyva, ze za uréitych okolnosti si programator ovladace musi byt jist, ze
kvypadustrankynemiiZe dojit. Proto ovlada¢e mohou alokovat a pouzivat pamét dvou druht:

B Pamét strankovaného fondu (PagedPool) sestava ze stranek virtualni paméti, které mo-
hou byt uloZeny na disk do strankovaciho souboru. Tento druh paméti se tedy chova
uplné stejné jako privatni ¢4st adresového prostoru procesu uzivatelského rezimu.

B Pamét nestrankovaného fondu (NonPagedPool) sestava ze stranek virtudlni paméti, které
operacni systém za zadnych okolnosti neodlozi do strankovaciho souboru na disk. Pti
pfistupu na tyto adresy k vypadku stranky nemiize dojit. Pamét z nestrankovaného fon-
du byste méli pouzivat s rozvahou. Vyuziti velkého mnozstvi fyzické paméti pro tcely
tohoto fondu muzZe negativné ovlivnit vykon celého systému, protoze narusuje mecha-
nismy virtudlni paméti — ubird fyzickou pamét, kterou je mozné vyuzit k nacteni bloku
ze strankovaciho souboru.
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Upozornéni: Vypadek stranky nastavd, kdykoliv procesor neni schopen urcit, na jakou fyzickou ad-
resu ma pozadovanou virtualni adresu prelozit. Tedy i v piipadé pfistupu na adresu, na které neni
alokovana zadna pamét. Pred takovymi vypadky stranky vas neuchrani ani nestrankovany fond.
Pfistup na neplatnou virtudlni adresu svéd¢i o tom, ze nékde v programu je chyba. U odladéného
kédu by k takovému chovani dochazet nemélo. Pokud se vas ovladac chova spravné, k vypadku
stranky pfi pristupu do oblasti nestrankovaného fondu dojit opravdu nemaze.

Tip: Windows umoznuji alokovat pamét i z dalsich oblasti. Dokumentovany jsou fondy PagedPoo 1
MustSucceed a NonPagedPoolMustSucceed, pro které systém vyhrazuje velmi malou oblast
virtudlni paméti (napiiklad 64 kilobajtd). Charakteristickym znakem téchto fondu je, ze kazda alokace
musi probéhnout Uspésné. Pokud se tak nestane - napfiklad proto, Ze ve fondu neni dostatek volné
paméti — béh systému skonc¢i modrou obrazovkou smrti. Ovladace a jadro by mély pouzivat pamét
z téchto zdrojl, pouze pokud je neuspéch alokace neslucitelny s dalsim béhem systému.

Poslednim velkym rozdilem mezi ovladaci a aplikacemi bézicimi v uzivatelském rezimu je moc,
kterou nad systémem zastupci téchto kategorii maji. Na rozdil od normélniho programu ovla-
dac¢ muize:

® Primo komunikovat s perifernimi zatizenimi.

®  Ovliviiovat chovani systému jako celku a doc¢asné narusovat zdkladni mechanismy, mezi
které patii planovani vlaken na procesoru a fungovani bezpe¢nostniho modelu.

Na druhou stranu chyba v kédu ovladacde zpusobi pad celého opera¢niho systému, kdezto chy-
ba, kterou udélate pti programovani bézné aplikace, vétsinou skon¢i nasilnym ukonéenim pii-
slu§ného procesu ze strany Windows. Programovéni ovladacti je v tomto ohledu mnohem

v

Prostredi pro programovani

Microsoft pro vyvoj ovladaci poskytuje zdarma balik Windows Driver Kit (WDK), ve kterém
najdete prekladac, potfebnou dokumentaci a fadu uZite¢nych nastrojii. WDK neobsahuje zadné
sofistikované vyvojové prostredi, ale pro kompilaci ovladacii z ptikazové radky, kteryzto zptisob
bude pouzivan i v této knize, pIné postacuje.

Ovladace mizete vytvaret i v piijemném prostfedi Microsoft Visual Studia. I pak budete ale po-
ttebovat WDK kvtli knihovndm a hlavickovym soubortim, kde jsou deklarovany konstanty
a rutiny, jez ovladace jddra mohou pouzivat.

Jak prelozit ovladac

Krom zdrojového kédu je k piekladu potieba dalsich dvou souborti. Soubor MAKEFILE obsa-
huje obecné informace pro preklada¢ a jeho obsah odkazuje na vychozi soubor s témito tdaji.
Tento odkaz je zapsan nasledovné:

VINCLUDE $(NTMAKEENV)\makefile.def
Vsechny informace tykajici se pfimo vaseho ovladace, jako naptiklad seznam soubort se zdrojo-

vymkddem ¢iseznam knihoven, se nachdzi vsouboru SOURCES, jehoz format vidite na vypisu 3.1.
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Vypis 3.1: Format souboru SOURCES

TARGETNAME=<jméno>

TARGETTYPE=<typ_vysledného_souboru>

SOURCES= <seznam_soubori_se_zdrojovym_koédem>

INCLUDES= <adresare_s_hTavickovymi_soubory>

Jedna se v podstaté jen o ptifazeni hodnot do proménnych prostiedi, které se pak pouzivaji pti

vvvvvv

nuje tabulka 3.1.

Tabulka 3.1: Forméat a vyznam nékolika zékladnich proménnych v souboru SOURCES

Proménna Format hodnoty Vyznam pro prekladac

TARGETNAME Nazev vysledného Udava nazev souboru (bez pfipony), ktery lin-
souboru (bez pfipony) ker vytvoli z prelozeného zdrojového kédu

TARGETTYPE  DRIVER, LIBRARY Urcuje typ vysledného spustitelného souboru.
nebo PROGRAM Pro ovladace plati hodnota DRIVER a pro apli-

kace bézici v uzivatelském rezimu PROGRAM.
Pokud chcete vytvofit knihovnu DLL, pouzijte
hodnotu LIBRARY.

SOURCES Seznam souborl. Oddélova- Seznam vsech soubor(, které obsahuji zdrojo-
¢em je mezera. Pokud se- vy kéd ovladace.
znam zasahuje do vice radka,
musi na konci kazdého z nich
byt zpétné lomitko ,\”

INCLUDES Seznam adresaid. Format je  Seznam adresait, ve kterych bude piekladac vy-
stejny jako u proménné hledavat hlavickové soubory. Adresére s hlavicko-
SOURCES. vymi soubory WDK se prohleddvaji automaticky.

Spusténi prostredi prekladace a nasledny preklad zdrojovych kédii ovladace miizete provést na-
sledovné:

BV nabidce Start v sekci Programy (ve Windows Vista a Windows 7 se tato polozka jme-
nuje V§echny programy) vyberte polozku Windows Driver Kits.

B Zobrazi se seznam vSech verzi WDK, které mate nainstalovany. Vyberte tu nejaktualnéj-
$1 — v dobé psani této kapitoly se jednalo o WDK 7600.16385.

Prostiedi prekladace se skryva pod volbou Build Environments.

Nyni vyberte operac¢ni systém, pro ktery chcete ovlada¢ zkompilovat. Novéjsi verze OS
umoznuji ovlada¢im vyuzivat nové funkce. Na druhou stranu i ovlada¢ prelozeny pro
Windows 7 mizete bez problémi rozchodit na Windows XP, pokud nevyuziva specifik
novéjsi verze.

Pokud chcete prelozit ovlada¢ naptiklad pro Windows 7, vyberte polozku Windows 7.

B Nyni je tfeba vybrat architekturu procesoru. Preklada¢ WDK dokaze kompilovat do in-
strukéni sady procesorti x86, AMD64 (x64) a Ithanium (ia64). Architektura x86 impli-

kuje 32bitovy opera¢ni systém. Pokud chcete ovlada¢ pouzivat na 64bitovych Windows,
zvolte x64.
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Dale se musite rozhodnout, zda chcete sviij ovlada¢ prelozZit v prostfedi tzv. Free build,
nebo Checked build. Prostfedi Free build je ekvivalentni modu Release z aplikace
Microsoft Visual Studio; pfeklada¢ provadi véechny dostupné optimalizace kodu aignoruje
makra jako ASSERT, KdPrint ¢i KdPrintEx. Prostiedi Checked bui1d slouzi pro testo-
vani. Pfeklada¢ neprovadi optimalizace, které ¢ini kod binarky méné ¢itelnym pro disas-
semblery,amakra ASSERT,KdPrint,KdPrintExadalsi provadéjisvoji normdlni ¢innost:
ASSERT v ptipadé vyhodnoceni zadaného vyrazu na FALSE posle zpravu debuggeru
s informacemi o tom, na jakém fadku jakého souboru zdrojového kddu k selhani doslo,
KdPrint a KdPrintEx se prekladaji na voldni DbgPrint a DbgPrintEx. Prostfedi dile
definuje symbol DBG na hodnotu 1, ¢ehozlze vyuzit pfi podminéném prekladu.

Tip: moznostem ladéni ovladact véetné pouziti maker ASSERT, KdPrint, KdPrintEx,
DbgPrint aDbgPrintEx se vénuje cast ,Nékolik poznamek k ladéni ovladacli” nize v této
kapitole.

Pokud ovlada¢ chcete testovat, pouzijte nastaveni Checked build. Pokud si myslite, Ze
jiz muzZe byt nasazen do ,ostrého provozu®, prelozte jej pomoci Free build.

Rozhodnete-li se napriklad pro architekturu x64 a chcete-li do ovladace ptilinkovat
i dodate¢né ladici informace, zvolte polozku x64 Checked Build Environment.

Dosavadni postup vidite na obrazku 3.3.

Spusti se konzole Prikazového radku nastavena pro tcely prekladace WDK. Nyni se
pomoci standardnich ptikazt presuiite do adresate, kde se nachdzi soubory MAKEFILE
a SOURCES vaseho ovladace.

Ptikazem build zahgjite pieklad a nasledné linkovani. Prekladac a linker vypisuji pra-
bézny stav do konzole. Chovani piikazu lze ovlivnit mnoha parametry ptikazové radky.
Nékteré moznosti ukazuje tabulka 3.2.

Tabulka 3.2: Ovlivnéni chovéni pfikazu build pomoci pfikazové fadky

Prikaz Popis

/c Pfed zahajenim prekladu odstrani vSechny existujici objektové soubory.

/IC Pfed zahajenim pfekladu odstrani soubory statickych knihoven .lib.

/9 Pfi vypisu varovani, chyb a vysledkl prekladu jednotlivé aspekty odlisuje
barvami. Chyby jsou tisknuty ¢ervené, varovani zluté a pocet vytvorenych
spustitelnych souborl zelené.

/h Nevypisuje podrobné informace o prekladu do konzole.

Iw Do konzole jsou zobrazovana i varovani.

IT Zobrazi Uplny strom zavislosti.

% Zobrazi uplny strom zavislosti hierarchicky.
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B Pokud preklad a linkovani probéhly uspésné, vytvori se ve slozce se souborem MAKE-
FILE novy adresdf, v némz najdete i spustitelny soubor vaseho ovladage. Uspény pie-
klad a linkovani vidite na obrazku 3.4.

BV pripadé, Ze se pii prekladu ¢i linkovani vyskytly problémy (viz obrézek 3.5), prekladac
(resp. linker) vypise hlaseni o nedspéchu a vytvoii dva nové textové soubory. Soubor
s pfiponou .wrn obsahuje varovani. Ta nebrani v Gspé$ném dokonceni prekladu a lin-
kovani, ale zvlast pfi programovani ovladact je zadouci, aby se zadna neobjevovala. Do
souboru s ptiponou .err prekladac (resp. linker) vypise informace o nalezenych chy-
bach. Jedna se naptiklad o $patnou syntaxi jazykovych konstrukei ¢i hlaseni o pouziti
neexistujici proménné ¢i konstanty.

Windows 7 36 DVD Download Tool Hudba
Windows Driver Kits

WDk 7600.16385.0
Build Environments
Windows 7
BN iat4 Free Build Environment
BN iac4 Checked Build Environm
*64 Free Build Environment

Poditad

COwladaci panely

Zatizeni a tiskarny

‘ychozi programy
EX :56 Free Build Environment
BN 56 Checked Build Environmﬂ Mapovéda a podpora

4 Zpét

| Prohledat programy a soubory ¥e)  Vypnout |k -

Obrazek 3.3: \lybér nastaveni prostredi piekladace WDK

dows Win7 #64 Checked Build Environment
BUILD: Done

E:“Kniha“new—svnsnowskod~hello>cd sys

E:=“Kniha“newv—svn*nowskod~hello“sys>build

BUILD: Compile and Link for AMDG4

BUILD: Loading c:swinddk~7688~build.dat.

BUILD: Computing Include file dependencies:

BUILD: Start time: Sat Jan 38 21:33:14 2810

%UILD: Examining e:“kniha“new—suvn“~nowskod“hello“sys directory for files to compi]
e.

BUILD: Saving winddk:~7688~build. dat ...

BUILD: Compiling and Linking e::\kniha“new—sun“nowskod-hello“sys directory
Conf iguring OACR for ’'root:amdbdchk’ - <OACR on>

Jan 38 21:33:16 oacr.dll OACR version change <from build '8' to '38122°)>
Compiling — hello.c

Linking Executable — objchk_win?_amdb4~amdb4~hello.sys

BUILD: Finish time: Sat Jan 38 21:33:17 2818

BUILD: Done

3 files compiled — 24 LPS
1 executable built

E:sKnihasnew—svnsnowskodshellossys>

Obrazek 3.4: \ystup pfi Uspésné kompilaci

Poznamka: Balik Windows Driver Kit se za dob, kdy nejnovéjsi verze opera¢niho systému nesla na-
zev Windows Server 2003, nesl jméno Driver Development Kit (DDK).
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E:“Kniha“new—svn~nowskod~hellosys>build
BUILD: Compile and Link for AMDG64
BUILD: Loading c:swinddk\7688%build_dat...
BUILD: Computing Include file dependencies
BUILD: Etart time: BSat Jan 38 23:31:59 2313
BUILD: Examining e:“kniha“new—svnsnowskod~hellossys directory for files to compi
le.
e iskniha“newv—svnsnowskodshello“sys Invalidating OAGCR warning log for ‘root:al
md64chk’
BUILD: Saving c:“winddk~7688~huild.dat...
BUILD: Compiling and Linking e:skniha“wnew—sun*nowskod~helloxsys directory
Configuring OACR for ‘root:amd64chk’ — <OACR on>
Compiling — hello.c
1>errors in directory e:skniha“new—sun“nowskod“hellovsys
1?&=\kniha\new—sun\now\kod\hellu\sys\hello.c(19) : error C2B59: syntax error

Linking Executahle — objchk_win?_amd64~amd64~hello.sys

1>1link : error LNK1181: cannot open input file ‘e:“kniha“new—-sun“nowskod~helloxs
ysohjchk_win?/_amd64“amd64“~hello.ohj’

BUILD: Finish time: Sat Jan 38 23:32:80 2018

BUILD: Done

3 files compiled — 1 Error
1 executabhle built — 1 Error

E:“Kniha“new—-svnnowskod~hello~sys>

Obrazek 3.5: Behem kompilace (linkovani) byly nalezeny chyby

Tip: U ovladacu, které tvori soucast malware, se obcas stavd, Ze uniknou jejich verze urcené pro la-
déni - tedy obsahuji odkaz na soubor . pdb s ladicimi informacemi. Tento odkaz je ulozZen ve for-
mé absolutni cesty a mGze poskytnout cenné voditko nejen k identifikaci typu malware (podle
jména souboru ovladace to ¢asto neni mozné, protoze mize byt generovano nahodné), ale i ke
zjisténi zakladnich informaci o autorovi. Vse zavisi na tom, jaka jména autor volil pro slozky, které
se v odkazu nachazi.

Nacteni ovladace do jadra

Spustitelny soubor ovlada¢e neni mozné (za bézného nastaveni) nacist do jadra systému klasic-
kym poklepanim, jak tomu je v pfipadé bézné aplikace. Na rozdil od spusténi programu se mu-
Ze jednat o relativné slozitou operaci a existuje vice cest, jak ji provést.

Cisty a oficialni zptisob

Nejjednodussi zptisob nacteni ovladace do jadra spociva ve vytvofeni sluzby, ktera dany ovladac
popisuje (pamatujte, Windows interné reprezentuji ovladace jako sluzby) a jejim nasledném
spusténi. Ukazkovy kod vidite na vypisech 3.2 a 3.3. Jednd se o techniku plné dokumentovanou
a ,zdvofilou“ k opera¢nimu systému. Pravdépodobné nenajdete mnoho legitimnich dtivod,
pro¢ ji nepouZzit.

Pro vytvoreni nové sluzby je nejprve nutné ziskat potfebnd opravnéni k databdzi sluzeb, kterou
spravuje spravce sluzeb (SCM). K tomuto ucéelu slouzi funkce OpenSCManagerW, kterd jako své ar-
gumenty bere nézev pocitace, k jehoz databdzi sluzeb chcete ziskat pfistup, ndzev konkrétni databa-
ze a pristupovd prava, kterd chcete ziskat. Pokud jako prvni dva parametry dostane hodnotu NULL,
rutina se pokusi zajistit poZzadovand opravnéni k pravé pouzivané databazi na lokdlnim pocitaci.
Pro instalaci sluzby je nutné opravnéni SC_MANAGER_CREATE_SERVICE. Pokud se podafi
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pristup ziskat, funkce vrati handle databaze, kterym se bude proces prokazovat pti volani dalsich
rutin pro komunikacise SCM.

Po uspésném ziskdni opravnéni nasleduje vlastni vytvofeni sluzby - volani funkce Create
Servicel. Tato rutina md mnoho parametru, protoZe pokryva veskeré moznosti nastaveni véech
typtisluzeb. Pro ovlada¢e ma vyznam druhy parametr (interni jméno), paty parametr, ktery urcuje
typ sluzby (pro ovladac je rezervovana hodnota SERVICE_KERNEL_DRIVER) a Sesty a osmy pa-
rametr. Sestym parametrem ovliviiujete, kdy miiZe byt sluzba spusténa. V ukdzkovém kédu se pre-
davd hodnota SERVICE_ DEMAND_START, ktera urcuje, Ze ovlada¢ popsany touto sluzbou bude
nacten do jadra ,,na pozadani“libovolného programu s dostate¢nym opravnénim. Osmy parametr
specifikuje jméno souboru ovladace.

Pokud volani CreateServiceW uspéje, sluzbu ovladace se podarilo tspé$né nainstalovat. Nyni
je tieba uklidit prostfedky alokované jak pii vlastni instalaci, tak pfi ziskdvani pfistupu k data-
bazi sluzeb. Tento tkol patii rutiné CloseServiceHandle, ktera je zodpovédnd za uvolnéni
prostiedku spojenych s libovolnym handle od sluzby (kterd vraci naptiklad CreateServicell)
¢i databaze sluzeb (které vznikd pfi uspé$ném volani OpenSCManagerh).

Vypis 3.2: Vytvoreni sluzby ovladace
BOOL scmInstallDriver (PWCHAR DriverName, PWCHAR FileName)
{

BOOL ret = FALSE;

SC_HANDLE hservice = NULL;

hservice = CreateServiceW(hmanager_inst, DriverName, NULL,
SERVICE_ALL_ACCESS, SERVICE_KERNEL_DRIVER, SERVICE_DEMAND_START,
SERVICE_ERROR_NORMAL, FileName, NULL, NULL, NULL, NULL, NULL);
ret = hservicel= NULL;
if (ret)
CloseServiceHandle(hservice);

return ret;
}

Vypis 3.3 obsahuje zdrojovy kdéd rutiny scmLoadDriver, kterd jako parametr vezme interni
jméno ovladace a pokusi se jej nacist do jadra systému.

Pro nacteni ovladace do jadra je tfeba ziskat opravnéni pro spusténi sluzby, ktera jej reprezentu-
je. Aby mohla ziskat dané opravnéni, musi nejprve funkce scmLoadDriver ziskat ptistup do
databaze sluzeb. Tentokrat posta¢i opravnéni SC_MANAGER_CONNECT, které umoznuje
pracovat s jednotlivymi sluzbami.

Po Gspésném pripojenik databazi sluzeb se scmLoadDr i ver pokusi ziskat ke sluzbé ovladace pra-
vo SERVICE_START pomoci volani OpenServicell. Bez tohoto opravnéni neni mozné sluzbu
spustit.

Spusténi sluzby ovladace se projevi nactenim ptislusného souboru s ptiponou .sys do jadra.
Samotnou akci provadi rutina StartServiceW. Tato funkce krom handle cilové sluzby bere
i dal$i dva argumenty, jeZ umoznuji spousténé entité predat parametry obdobné jako se preda-
vaji parametry ptikazového radku pfi vytvareni nového procesu. Ovladace tento mechanismus
nepodporuji, a proto na hodnotach téchto argumentt nezalezi.
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Vypis 3.3: Nacteni ovladace do jadra

BOOL scmLoadDriver (PWCHAR DriverName)
{

SC_HANDLE hservice = NULL;

BOOL ret = FALSE;

hservice = OpenServiceW(hmanager_connect, DriverName, SERVICE START);
ret = hservice!= NULL;
if (ret) f{
ret = StartServiceW(hservice, 0, NULL);
CloseServiceHandle(hservice);
}

return ret;
}

Pokud jiz ovlada¢ neni v jadfe potfeba, muzZe byt z paméti odstranén. Postup, ktery demonstruje
rutina scmUnloadDriver na vypisu 3.4 se velmi podobd pfedchozim; scmUnloadDriver nej-
prve ziskd pristup k databdzi sluzeb, nasledné k sluzbé se zadanym internim jménem a posle ji
fidici pfikaz SERVICE_CONTROL_STOP, kterym pozaduje okamzité zastaveni cinnosti.
K vyslani tohoto prikazu je nutné ziskat k cilové entité opravnéni SERVICE_STOP.

Vypis 3.4: Uvolnéni ovladace z jadra

BOOL scmUnloadDriver (PWCHAR DriverName)
{

SERVICE_STATUS ss;

SC_HANDLE hservice = NULL;

BOOL ret = FALSE;

hservice = OpenServiceW(hmanager_connect, DriverName, SERVICE_STOP);
ret = hservice!= NULL;
if (ret) |
ret = ControlService(hservice, SERVICE_CONTROL_STOP, &ss);
CloseServiceHandle(hservice);

return ret;
}

Protoze sluzby reprezentuji vysoce privilegované aplikace a ovladace, neni pro né ptikaz k za-
staveni ¢innosti zdvazny. Za urcitych okolnosti by zastaveni néjaké sluzby mohlo znamenat
ohrozeni pro cely systém. Jak se toto ,,odmitnuti“ implementuje u ovladacu, najdete na piikladu
Hello World dale v této kapitole.

Odinstalovani sluzby (funkce scmUninstallDriver na vypisu 3.5) spocivd pouze v ziskdni
dostate¢nych opravnéni k dané sluzbé a k volani rutiny DeleteService.
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Vypis 3.5: Smazani sluzby ovladace

BOOL scmUninstallDriver (PWCHAR DriverName)
{

SC_HANDLE hservice = NULL;

BOOL ret = FALSE;

hservice = OpenServiceW(hmanager_connect, DriverName, DELETE);
ret = hservicel!= NULL;
if (ret) {
ret = DeleteService(hservice);
CloseServiceHandle(hservice);
}
return ret;

Upozornéni: Spravce sluzeb umoznuje odstranit ze systému i sluzbu, ktera je pravé aktivni. Funk-
ce DeleteService pouze smaze klice registru, které vytvorilo volani CreateService pfi in-
stalaci. Sluzba nedostane Zadnou informaci o tom, zZe jiz v systému neni nainstalovana a mize
bézet az do restartu pocitace.

Zdrojové kody rutin uvedenych na vypisech 3.2 az 3.5 naleznete na internetovych strankach
knihy v projektu drv v souboru scmDrivers.c.

Web: www.jadro-windows.cz/projekty/drv

Méné znamy zpGsob (nativni funkce NtLoadDriver)

Mezi méné znamé zpusoby nacitdni ovladace do jadra systému patii pouziti nativni funkce
NtLoadDriver. Pfed seznaimenim s podrobnostmi této metody je tfeba uvést nékolik zaklad-
nich fakt o nativnich funkcich Windows API.

Jiz vite, Ze nativni funkce exportuje knihovna ntd11.d11, ktera ma na starost komunikaci s ja-
drem. Na rozdil od dokumentovanych rutin Windows API na vys$ich vrstvach, které vraci ne-
nulovou hodnotu v pfipadé uspéchu a nulu, kdyZz dand operace selze, nativni funkce vétsinou
pracuji s navratovou hodnotou typu NTSTATUS. Jednd se o celé ¢islo bez znaménka, jehoz vy-
znam vysvétluje tabulka 3.3.

Upozornéni: Mnoho funkci dostupnych ovladaciim jadra téz vraci hodnotu NTSTATUS. Pfi zkou-
mani jejich vyznamu si peclivé prectéte, jaké navratové kddy mohou vratit. Rozdéleni navratovych
hodnot maze byt osidné. | kdyz funkce vrati hodnotu spadajici do kategorie ,Uspéch”, nemusi to
znamenat, ze dana operace byla Gspé$né provedena. Uspéch operace v obecném pfipadé garan-
tuje pouze navratova hodnota STATUS_SUCCESS.
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Tabulka 3.3: V\yznam hodnot NTSTATUS

Hodnota ci rozsah hodnot Vyznam

0x00000000 — Ox3FFFFFFF  Operace byla Uspésné provedena. Idedlni pfipad nastava pfi na-
(aspéch) vratové hodnoté 0, které odpovida konstanta STATUS_ SUCCESS.

0x40000000 — Ox7FFFFFFF  Béhem provadéni operace doslo k udalosti, ktera jeji uspéch vy-
(informace) znamné neovlivnila, ale pfesto stoji za povSimnuti.

0x80000000 — OXBFFFFFFF  Bé&éhem provadéni operace se vyskytl problém, ktery nepfimo

(varovani) brani jejimu dokonceni. To nastava napfiklad v pfipadé, ze vy-
sledky operace nelze zapsat do bufferu pfeddvaného v paramet-
ru volani, protoze je pfilis maly.

0xC0000001 — OXFFFFFFFF  Pfi pokusu o provedeni operace doslo k chybé.
(chyba)

Poznamka: Pro pohodIngjsi testovani, do které kategorie urcita hodnota NTSTATUS patfi, mizete
vyuzit néktera z nasledujicich maker:

B NT_SUCCESS - vyhodnoti se jako TRUE, pokud zadana hodnota patfi do kategorie ,Uspéch” ¢i
Jinformace”. V ostatnich pfipadech vrati FALSE.

B NT_INFORMATION - nabyva hodnoty TRUE pravé tehdy, kdyz zadana hodnota patii do kate-
gorie ,informace”.

B NT_WARNING - pokud hodnota spadéd do kategorie ,varovani”, vrati TRUE. V jiném pfipadé
vraci FALSE.

B NT_ERROR - vyhodnoti se na TRUE pouze v pfipadé hodnoty z oblasti ,chyba”.

Dalsi rozdil mezi standardnimi rutinami Windows API a nativnimi funkcemi spociva v praci
s Fetézci. Standardni Windows API pracuje s tzv. nulou ukoncenymi fetézci. Takové fetézce jsou
tvofeny posloupnosti znakd ukoncenou znakem s hodnotou nula a jejich vyhoda spociva v tom,
Ze neni nutné si explicitné pamatovat jejich délku (v pfipadé potieby se vypocitd jako rozdil ad-
resy pocatku retézce a adresy koncového nulového znaku). Nativni funkce pracuji s fetézci re-
prezentovanymi strukturami UNICODE_STRING a ANSI_STRING. Tyto struktury v sobé
uchovavaji nejenom obsah celého fetézce, ale i jeho délku v bajtech. Protoze jadro Windows
pracuje témét vyhradné s fetézci ve formatu Unicode, pouZivaji se v drtivé vétsiné ptipadi
struktury UNICODE_STRING.

Nacteniovladace pomocivolaniNt LoadDri ver lze rozdélit do nékolika krokd. Nejprve je tfeba v re-
gistru manudlné vytvorit kli¢, ktery bude reprezentovat sluzbu naseho ovladace a vyplnit hodnoty

Start, Type a ImagePath. Tyto operace déld funkce ntldInstallDriver z vypisu 3.6.
Odinstalovaniovladace spociva ve smazaniklice sluzby zregistru (rutinant 1dUninstallDriver).

Vypis 3.6: Nacteni a uvolnéni ovladace z jadra

BOOL ntldInstallDriver (PWCHAR DriverName, PWCHAR FileName)
{
DWORD start = SERVICE_DEMAND_START;
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DWORD type = SERVICE_KERNEL_DRIVER;

BOOL ret = FALSE;

HKEY driverkey = NULL;

LONG res = 0;

UNICODE_STRING uFullFileName;

DWORD FileNameSize = (DWORD) (wcslen(FileName) + 1) * sizeof(WCHAR);

res = RegCreateKeyExW(serviceskey, DriverName, 0, NULL, 0, KEY_ALL_ACCESS,
NULL, &driverkey, NULL);
ret = res == ERROR_SUCCESS;
if (ret) {
_PreparefFullName(FileName, L"\\??2\\", &uFullFileName);
if (ret) {
res = RegSetValueExW(driverkey, L"ImagePath", 0, REG_SZ,
(PVOID)uFul1FileName.Buffer,
UFUT1FileName.Length + sizeof(WCHAR));
ret = res == ERROR_SUCCESS;
if (ret) |{

res = RegSetValuekExW(driverkey, L"Start", 0, REG_DWORD, (PVOID)&start,
sizeof(start));
ret = res == ERROR_SUCCESS;
if (ret) {
res = RegSetValueExW(driverkey, L"Type", 0, REG_DWORD, (PVOID)&type,
sizeof(type));
ret = res == ERROR_SUCCESS;
if (lret)
RegDeleteKeyW(serviceskey, DriverName);
} else RegDeleteKeyW(serviceskey, DriverName);
} else RegDeleteKeyW(serviceskey, DriverName);

_FreeFulTName(&uFullFileName);
}

RegCloseKey(driverkey);
}

return ret;
}
BOOL ntldUninstallDriver (PWCHAR DriverName)
{

BOOL ret = FALSE;

LONG res = 0;

ret = DeleteRegistryKey(serviceskey, DriverName);
return ret;

}
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Po jeho uspé$ném vytvoreni sta¢i nazev klice predat jako parametr nativni funkci Ntload
Driver. ProtoZe tato rutina akceptuje fetézec ve formatu UNICODE_STRING, nejprve je nut-
né nulou ukonceny retézec Unicode (typ PWCHAR) do této podoby prevést. Konverze se provadi
pomoci procedury Rt1InitUnicodeString, ktera pro zadany nulou ukonéeny retézec vytvori
strukturu UNICODE_STRING, jez jej popisuje. Potiebné definice vidite ve vypisu 3.7. Vypis 3.8
ukazuje pfimé pouziti NtLoadDriver k nacteni ovladace do jadra a NtUnloadDriver pro je-
ho uvolnéni.

Vypis 3.7: Definice datovych typt a konstant pouzivanych nativnimi funkcemi Windows API

ftdefine STATUS_SUCCESS 0x00000000L
ftdefine STATUS_UNSUCCESSFUL 0xC0000001L
typedef struct _UNICODE_STRING {

USHORT Length;

USHORT MaximumLength;

PWSTR Buffer;
} UNICODE_STRING, *PUNICODE_STRING;

typedef VOID (NTAPI *RTLINITUNICODESTRING)(PUNICODE_STRING UnicodeString,
PWCHAR WideString);

typedef NTSTATUS (NTAPI *NTLOADDRIVER)(PUNICODE_STRING DriverName);

typedef NTSTATUS (NTAPI *NTUNLOADDRIVER)(PUNICODE_STRING DriverName);

Rutina NtUnToadDriver je parova k NtLoadDriver. Provadi pfesné opa¢nou operaci. Za pa-
rametr téZ bere nazev klice sluzby ovladace. Obé nativni funkce indikuji Gspéch ¢i netspéch celé
operace hodnotou NTSTATUS.

Vypis 3.8: Nacteni a uvolnéni ovladace

BOOL ntldLoadDriver (PWCHAR DriverName)
{

BOOL ret = FALSE;

UNICODE_STRING uFullName;

NTSTATUS status = STATUS_UNSUCCESSFUL;

ret = _PrepareFullName(DriverName, NTLD_NAME_PREFIX, &uFullName);
if (ret) {

status = _NtlLoadDriver(&uFullName);

ret = status == STATUS_SUCCESS;

_FreeFulTName(&uFullName);
}

return ret;
}
BOOL ntldUnloadDriver (PWCHAR DriverName)

{
BOOL ret = FALSE;
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UNICODE_STRING uFullName;
NTSTATUS status = STATUS_UNSUCCESSFUL;

ret = _PrepareFullName(DriverName, NTLD_NAME_PREFIX, &uFullName);
if (ret) |

status = _NtUnloadDriver(&uFullName);

ret = status == STATUS_SUCCESS;

_FreeFulTName(&uFullName);
}

return ret;
}

Funkce pro praci s ovlada¢i pomoci nativnich funkci NtLoadDriver a NtUnloadDriver na-
leznete na internetovych strankdach knihy v projektu drv v souboru ntregDrivers.c.

Web: http://www.jadro-windows.cz/projekty/drv

Poznamka: Zde ukdzany postup je témér ekvivalentni k praci s ovladacem pomoci SCM. Spravce
sluzeb pfi instalaci sluzby ovladace vytvoii potrebné klice a jeji spusténi provadi téz pres volani
NtLoadDriver. Jediny rozdil mezi obéma postupy tkvi v tom, Ze pfi manualnim vytvoreni po-
trebnych kli¢h registru se SCM o nové sluzbé nedozvi. Seznam sluzeb se totiz nachazi v paméti
procesu services.exe a registr slouzi pouze jako jeho trvalé ulozisté. SCM nekontroluje, zda
néjaka aplikace manualné pridala klice a hodnoty odpovidajici instalaci nové sluzby. Z tohoto di-
vodu je nacteni ovladace jadra pfimo pomoci volani Nt LoadDriver méné viditelné a casto tento
postup najdete ve skodlivych programech.

Tip: Pro instalaci ovladace musi byt v klici sluzby pfitomné bud hodnoty Type, Start a ImagePath,
nebo Name, Type a Start. Pokud neni polozka ImagePath pfitomna, systém predpoklada, Ze se
soubor ovladace nachazi v systémovém adresafi pod jménem <Obsah_poloZzky Name>.sys.

Méné znamy zpusob (nativni funkce NtSetSysteminformation)

Nativni funkce NtSetSystemInformation slouzi k Gpravé rtiznych aspektii systému. Mezi
takto konfigurovatelna ,nastaveni patfi i na¢teni nového ovladace do jadra. Odstranéni ovla-

dace z paméti tato rutina neumoznuje. Definici funkce vidite na vypisu 3.9, ukazku volani pak
na vypisu 3.10.

Vypis 3.9: Definice nativni funkce Windows API NtSetSystemInformation

typedef enum _SYSTEM_INFORMATION_CLASS {
SystemBasicInformation,
SystemProcessorInformation,
SystemPerformancelnformation,
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SystemTimeOfDayInformation,
SystemExtendServiceTableInformation, // 38
SystemMemorylListInformation,

SystemFileCacheInformationkx,
MaxSystemInfoClass

} SYSTEM_INFORMATION_CLASS, *PSYSTEM_INFORMATION_CLASS;

typedef NTSTATUS (NTAPI *NTSETSYSTEMINFORMATION)

(SYSTEM_INFORMATION_CLASS SystemInformationClass, PVOID Buffer,
ULONG Length);

NtSetSystemInformation akceptuje tfi parametry. Prvni parametr uréuje, jaké nastaveni
systému chce volajici zménit. Druhy parametr obsahuje adresu bloku paméti s novymi hodno-
tami a tfeti parametr udava délku tohoto bloku.

Pro nacteni ovladace do jadra slouzi hodnota prvniho parametru 36 znidma téz jako System
LoadAndCallImage. Systém predpoklada jako druhy parametr strukturu SYSTEM_LOAD_
AND_CALL_IMAGE, kter se sklada pouze z fetézce Unicode reprezentovaného pomoci struk-
tury UNICODE_STRING udévajiciho nazev a umisténi souboru ovladace. Uspéch operace se
dozvite z ndvratové hodnoty NTSTATUS.

Vypis 3.10: Nacteni ovladace pomoci volanf NtSetSystemInformation
BOOL ntssiloadDriver(PWCHAR DriverName)

{

BOOL ret = FALSE;
UNICODE_STRING uFullName;
NTSTATUS status = STATUS_UNSUCCESSFUL;

ret = _PrepareFullName(DriverName, NTSSI_NAME_PREFIX, &uFullName);
if (ret) {
status = _NtSetSystemInformation(SystemExtendServiceTableInformation,
&uFullName,
sizeof (UNICODE_STRING));
ret = status == STATUS_SUCCESS;
_FreeFullName(&uFullName);
}

return ret;

Upozornéni: Ovladac nacteny timto zplsobem se cely nachazi ve strankované paméti a nemuze
standardnimi cestami provadét nékteré bézné ukony jako napfiklad vytvareni virtudlnich zafizeni
za Ucelem komunikace s aplikacemi bézicimi v uzivatelském rezimu.
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Prace s ovladaci pomoci utility drv

Vyse popsané metody prace s ovladaci jadra naleznete na internetovych strankach knihy imple-
mentované v konzolové aplikaci drv. Pomoci tohoto programu a piikazového fadku Windows
muzete snadno instalovat vlastni ovladace a nacitat je do jadra systému. Program se ovlada nésle-
dujicimi prikazy:

drv -scm install <jmeno_sluzby> <jmeno_souboru>
drv -scm load <jmeno_sluzby>

drv -scm unload <jmeno_sTuzby>

drv -scm uninstall <jmeno_sluzby>

drv -ntld install <jmeno_sTuzby> <jmeno_souboru>
drv -ntld load <jmeno_sluzby>

drv -ntld unload <jmeno_sluzby>

drv -ntld uninstall <jmeno_sluzby>

drv -ntssi load <jmeno_souboru>

Prvni parametr udava, kterou metodu ma program pouzit (s cm - spravce sluzeb, nt 1d - nativni funkci
NtLoadDriver, ntssi - nativni funkci NtSetSystemInformation). Podle hodnoty druhého se
utilita rozhoduje, jakou akci provést. Nativni APl funkce NtSetSystemInformation podporuje pou-
ze nacteni ovladace do jadra, ostatni zplsoby vyzaduji pred vlastnim nactenim vytvoreni sluzby, ktera
ovladac popise.

Web: http://www.jadro-windows.cz/projekty/drv

Jednoduchy priklad: Klasické ,Hello World!”

V mnoha publikacich narazite na ukdzkové priklady, pro které se vZilo oznaceni,,Hello World!“ Ci-
lem ukdzek tohoto typu je vét§inou néjakym zajimavym zptsobem vypsat ono anglické souslovi na
obrazovku. Naptiklad zobrazenim textu vdialogovém okné. O tento typ ukazky nebudete ochuzeni
anivtétoknize, protoZe dobre poslouzikilustraci zakladni architektury ovladace jadra.

Web: http://www.jadro-windows.cz/projekty/hello

Ovlada¢ hello.sys se sklada ze t¥i ¢dsti — souboru MAKEFILE se standardnim obsahem, sou-
boru SOURCES s instrukcemi pro preklada¢ baliku WDK (vypis 3.11) a souboru hello. c, kte-
ry obsahuje vlastni zdrojovy kdd (viz vypis 3.12).

Prekladac se ze souboru SOURCES dozvi, Ze ma prelozit zdrojovy kéd v souboru hello.c (¥a-
dek 3) jako ovlada¢ (fadek 2) se jménem hello (fddek 1). Linker ovlada¢tim automaticky do
jména souboru doplni pfiponu .sys.
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Vypis 3.11: Soubor SOURCES

TARGETNAME=helT0
TARGETTYPE=DRIVER
SOURCES= hello.c

Soubor hello.c obsahuje dvé rutiny - DriverEntry a DriverUnload. DriverEntry je
analogii k funkcim main a WinMain zndmych z prostiedi programovéni béznych aplikaci. Sys-
tém této funkci predd fizeni béhem nacitani ovladace do jadra. Ukolem podprogramu je provést
nezbytnou inicializaci, aby po svém nacteni do jadra mohl ovlada¢ okam?zité fungovat.

Vypis 3.12: Soubor hello.c
#include <ntddk.h>

VOID DriverUnload(PDRIVER_OBJECT DriverObject)
{

DbgPrint ("Good Bye\n");

return;
}

NTSTATUS DriverkEntry (PDRIVER_OBJECT DriverObject,
PUNICODE_STRING RegistryPath)

{
NTSTATUS status = STATUS_UNSUCCESSFUL;

DbgPrint ("HELLO WORLD!\n");
DriverObject->DriverUnload = DriverUnload;

status = STATUS_SUCCESS;
return status;
}

Inicializace nemusi vzdy probéhnout Gspé$né. Proto pokud DriverEntry vrati hodnotu NT-
STATUS odpovidajici chybé, nacteni ovladace do jadra skoné¢i nezdarem.

DriverEntry akceptuje dva parametry — adresu struktury DRIVER_OBJECT, ktera reprezen-
tuje ovlada¢ jako entitu v jadfe a obsahuje veskeré informace a nastaveni, a uplny nézev klice
sluzby, jez ovlada¢ reprezentuje.

Poznamka: Pokud ovlada¢ dostanete do jadra pomoci vyse popsané nativni funkce NtSet
SystemInformation, rutina DriverkEntry obdrzi oba parametry nastavené na hodnotu
NULL. Takto zavedeny ovlada¢ nema zadnou strukturu DRIVER_OBJECT, ktera by jej v jadre repre-
zentovala, a ani sluzbu, jez by jej zastupovala ve sprévci sluzeb. Navic je cely soubor ovladace tvo-
fen strankovanou paméti, jak uvadi pozndmka vyse.

Krom ladiciho vypisu ,HELLO WORLD!“ provadi rutina DriverEntry velmi ddlezitou véc -
umoznuje ovlada¢ uvolnit z paméti za béhu opera¢niho systému. Pfi povidani o sluzbdch jste se
dozvédéli, ze okoli jim muiZe zasilat rizné pozadavky, kterym sluzby ale nemusi vyhovét. Néco
podobného plati i pro ovladace. Nemusi dovolit své odstranéni z paméti jadra.
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Ovlada¢ lze dynamicky uvolnit z jadra pravé tehdy, kdyz ma nastavenou proceduru, které sys-
tém preda fizeni béhem odstrafiovéni z paméti. Tato rutina se ¢asto nazyva DriverUnload
a jeji kol je opa¢ny k tkolu funkce DriverEntry - uvolnit véechny prostiedky, jenz ovladac¢
pouzival béhem své pritomnosti v jadfe. Adresa této rutiny se musi nastavit do polozky
DriverUnload struktury DRIVER_OBJECT. Na rozdil od DriverEntry, ktera md ptimy vliv
na uspéch zavedeni ovladace do jadra, tato ,,uklizeci“ procedura nemtize nijak ovlivnit uspéch ¢i
neuspéch jeho odstranéni.

Protoze inicializace ovladace he110. sy s spociva pouze v nastaveni ,,uklizeci“ procedury a ve vypsa-
niznamého anglického souslovi, DriverUn1oad nema co uklizeta pouze vypiSe fetézec ,,Good Bye®.

Ovladace nemohou snadno zobrazovat textové fetézce na obrazovku napiiklad pomoci dialogo-
vych oken. Nejjednodus$im zptsobem je pouziti ladicich funkci, mezi které patti DbgPrint, jez
posle zadany fetézec debuggeru jadra, je-li v systému pritomen.

Volani DbgPrint lze monitorovat i s pomoci jednoduché aplikace DebugV i ew, kterou naleznete
na serveru www.sysinternals.com, nebo internetovych strankach této knihy. Pro zachytavani
volani DbgPrint je nutné program spustit s administratorskymi pravy a v menu View zaskrtnout
polozky Capture Kernel (zachytavat udalosti jadra) a Enable Verbose Kernel Output (povolit ¢itelné
zobrazovaniladicich vypist jadra). Po nacteniovladace he110. sys dojadraajeho nasledném od-
stranéni uvidite v bilém poli programu néco podobného obrazku 3.6. K préci s ovlada¢em mtiZete
vyuzit program drv . exe popsaném na konci pfedchoziho oddilu. Ukazku zavedeni ovladace do
jadraajehonasledného odstranéni pomoci této utility vidite na obrazku 3.7.

HE | } == @ EBT| 97 | &
# Time Debug Print
0.00000000 DriverEntry({DriverUbject=F85DC760;RegistryPath=F8046000)
0.00000307 HELLO WORLD!
0.00000587 DriverEntryi-):0=x0
28.16460609 DriverUnlosad(DriverObject=F85DC760)

28.16460800 Good Bye
28.16460991 DriverUnload(-)

1}
1
2
3
4
5
Obrazek 3.6: Projevy ovladace hello.sys v programu DebugView

Nékolik poznamek k ladéni ovladaci

K ladéni béznych aplikaci vét§inou staci program zvany debugger, ktery umoznuje na specific-
kych mistech béh aplikace zastavit, krokovat ¢i prohlizet aktudlni hodnoty proménnych, coz
velmi pomdhd pti odhalovani nejriznéjsich chyb. Debugger je aplikace jako kazda jina - bézi
v uzivatelském rezimu a pouze vyuziva podpory pro ladéni, kterou systém Windows disponuje.
Pro ladéni ovladact obycejny debugger nestaci, protoZe ovladace bézi v rezimu jadra a nékteré
akee, které provadéji, snadno kontrolovat nelze. Metody na odhalovani chyb ale existuji.

Mezi nejucinnéjsi metody patfi prevence. Nez vami vytvoreny ovladac pustite do jadra operac-
niho systému, peclivé si proctéte cely zdrojovy kdd a premyglejte, za jakych okolnosti bude sys-
tém jeho jednotlivé c¢asti vykondvat a jestli nemtze dojit k uvaznuti (deadlock) ¢i $patné
manipulaci se sdilenymi daty. Nedélejte unahlené predpoklady, ze nékteré kusy kddu funguji
spravné, protoze jsou kratké a provadéji pouze jednoduché operace. Chyba se casto vyskytuje
pravé v nich. Ac¢koliv se tato technika muze jevit jako velmi zdlouhava a otravnd, piekvapivé
usetfi spoustu ¢asu a vede k odhaleni fady malych chyb.
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WINDOWS\system32\cmd.exe

iC:~hello>drv scm 1n“ta1uJ hello c:shelloshello.sys
Operace dokoncena uspesnet?

C:~hello>drv scm nacti hello
Operace dokoncena uspesne?

C:vhello>drv scm uvolni hello
Operace dokoncena uspesnet?

IC:~hello>drv scm odinstaluj hello
Operace dokoncena uspesnet?

C:~hello>

Obrazek 3.7: Pouziti drv.exe k manipulaci s ovladacem hello.sys

Dalsi zpusob, jak se vyhnout dlouhému ladéni, spo¢ivd v pfesunuti sloZitosti feSeného problému
z rezimu jadra do uzivatelské aplikace. Struktura ovladace se tak velmi zjednodusi a ladéni apli-
kace lze provést standardnimi postupy. Ovlada¢ pak funguje pouze jako prodlouzena ruka apli-
kace - umoziuje ji provadét jinak zakdzané operace.

Prevence neni nikdy stoprocentné ¢innd. Nemusi odhalit problémy slozitéjsiho charakteru,
které se projevi jen za velmi specifickych podminek. Jedna se naptiklad o chyby, jez se objevi
pouze pti specifickém poradi planovani vlaken na procesoru. Pro jejich odhaleni je potieba po-
uzit prostfedky umoznujici chovani ovladace sledovat v realném case.

DbgPrint

Na rozdil od obycejnych programi ovladac¢e nemohou jednoduse zobrazovat dialogova okna se
zpravami, aby oznamovaly svtij aktudlni stav. Mohou ale vyuzivat rutiny DbgPrint, kterd (podob-
néjako funkce OutputDebugStringzrozhrani Windows API) posle zadany text debuggeru.
Debuggery jadra umoziuji pti ladéni ovlada¢ti pouzivat podobné postupy jako pti ladéni apli-
kaci. Dokazi umistovat breakpointy a prohliZet obsah paméti. Jejich ovladani je méné privétivé,
protoze nemohou vyuzivat vétSiny sluzeb jadra. Musi totiZz béZet na niz$i Grovni nez vétsina
ovladacu, aby mohly kontrolovat jejich béh. Proto nékteré mechanismy jadra obchazeji a ¢ini
operac¢ni systém méné stabilnim.

Pro monitorovanivolanifunkce DbgPrint nepotiebujete plnohodnotny debugger jadra. Postacu-
jici praci odvede i utilita DebugView, kterd pouze zobrazuje vystupy z funkci, jako je pravé
DbgPrint¢iOutputDebugStringajejizgrafické uzivatelské rozhranijste vidélina obrazku 3.6.

DbgPrintEx

Tato rutina plni stejnou tlohu jako DbgPrint, navic dovoluje volajicimu ur¢it, jaky typ danou
zpravu posild a jak je tato zprava zavaznd; zda jde o pouhou informaci, nebo doslo k zdvaznému
problému. Deklaraci rutiny vidite na vypisu 3.13.
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Vypis 3.13: Deklarace funkce DbgPrintEx

NTSTATUS __cdecl DbgPrintEx(
ULONG ComponentId,
ULONG Level,
PCSTR Format,
. arguments);

Hodnota parametru Component Id uréuje typ ovladace, ktery zpravu zasila. Mozné hodnoty vi-
dite v tabulce 3.4. Parametr Level urcuje zavaznost zpravy. Povoleny jsou libovolné hodnoty,
doporucuje se ale pouzivat pouze nasledujici:

® DPFLTR_ERROR_LEVEL (0) - zavazna chyba,
B DPFLTR_WARNING_LEVEL (1) - varovani,

B DPFLTR_TRACE_LEVEL (2) - ozndmeni o vykonavani urcité ¢asti kodu (naptiklad
urdité funkce),

B DPFLTR_INFO_LEVEL (3) - nezavazné ozndmenti jiného druhu.

Ostatni parametry maji stejny vyznam jako v ptipadé funkce DbgPrint ¢i jinych rutin urce-
nych pro formatovani fetézca (naptiklad printf). Funkce indikuje dspéch vracenim hodnoty
typu NTSTATUS.

Tabulka 3.4: Hodnoty parametru Componentld funkce DbgPrintEx a jejich vyznam

Konstanta Nazev Popis
komponenty
DPFLTR_IHVVIDEO_ID IHVVIDEO Ovladac videa.
DPFLTR_IHVAUDIO_ID IHVAUDIO Ovladac zvuku.
DPFLTR_IHVNETWORK_ID IHVNETWORK Sitovy ovladac.

DPFLTR_IHVSTREAMING_ID IHVSTREAMING Ovladac pracujici s proudem dat (napfi-
klad dekoédujici proud zvukovych dat).

DPFLTR_IHVBUS_ID IHVBUS Ovladac sbérnice.

DPFLTR_IHVDRIVER_ID IHVDRIVER Jiny typ ovladace.

Windows dovoluji jednotlivé zpravy na zékladé hodnot parametrti ComponentIdaLevel filtrovat;
debuggeru dorucuji jen zpravy s urc¢itymi kombinacemi téchto hodnot. Konkrétni nastaveni filtrova-
ni Ize provést bud ptimo v debuggerem modifikaci daného nastaveni pfimo v paméti jadra, nebo
zménou hodnot klice HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session
Manager\Debug Print Filter. Tento kli¢ obsahuje hodnoty typu DWORD. Nazev hodnoty odpovida
nazvu komponenty (viz druhy sloupecek tabulky 3.4), data jsou interpretovana jako bitova maska ur-
Cujici, jak zdvazné zpravy od daného typu ovladace (zdvaznost zpravy se posuzuje podle hodnoty pa-
rametru Level) bude systém zasilat. Zména tohoto klice se do nastaveni filtrovani promitne az po
restartu pocitace, protoze si opera¢ni systém tento kli¢ ¢te pouze béhem svého startu. Zména piimo
v paméti jadra se projevi okamzité.
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Rozhodovani, zda bude zprava zasldana debuggeru, probiha nasledovné:

B 7 hodnoty parametru Level systém vypocitd bitovou masku. Hodnota mezi 0 a 31
vcetné odpovidd masce s pouze jednim bitem nastavenym na jednic¢ku. Jedna se o danou
mocninu dvojky. Naptiklad hodnota 5 znamend masku 0x00000020 = 32 = 2°. Ostatni
hodnoty parametru Level nejsou nijak transformovény a systém je interpretuje ptimo
jako bitovou masku.

B Nasledné jadro provede logicky soucin (operace AND) masky z predchoziho kroku
smaskou nastaveni filtrovani zprav ptislu§né komponenty logickym souétem (operace
OR) zkombinovanou s maskou WIN2000. Maska piislu§né komponenty je pfi startu sys-
tému nactena z registru z vy$e jmenovaného klice a mtize byt pozdéji piimo upravena debu-
ggerem jadra. Pokud je vysledkem nenulové ¢islo, zprava je debuggeru poslana. V opa¢ném
pripadé zanika. Pokud bitovd maska pro danou komponentu neexistuje, jadra jeji hodnotu
uvazuje jako nulovoua po operacilogického souc¢tu nabude hodnoty masky WIN2000.

Poznamka: Maska WIN2000 ma ve vychozim nataveni hodnotu 0x1. Protoze je vzdy zkombinova-
DPLFLTR_ERROR_LEVEL bude vzdy nastaven na jednicku, a tak hlaseni o zavaznych chybach bu-
dou odeslany debuggeru i v pfipadé, ze nastaveni filtrovani pro pfislusnou komponentu by takové
jejich odesilani nepovolovalo.

Od Windows Vista se voldni DbgPrint chova stejné jako volani DbgPrintEx s parametrem
ComponentId DFLTR_DEFAULT_ID a hodnotou Level DPLFLTR_INFO_LEVEL. Na star-
$ich verzich opera¢niho systému DbgPrint vidy posild zpravy debuggeru.

Tip: Program DebugView, ktery naleznete na strance www.sysinternals.com, zobrazuje zpravy
nehledé na nastaveni filtrovani v opera¢nim systému. Pfi zaskrtnuté volbé Pass Through v menu
Options vsechny obdrzené zpravy preposila dale debuggeru jadra a k filtrovani viibec nedochazi.

ASSERT

Makro ASSERT slouzi testovani invariantt a rtiznych podminek béhem vykonavani kédu ovla-
dace. Jeho syntaxe je nasledujici:

ASSERT(Vyraz)

Vyhodnoti-li se obsah vyrazu Vyraz na TRUE, makro nedéld nic. V opa¢ném pripadé posle
zpravu debuggeru jadra. V této zpravé najdete ndzev souboru zdrojového kddu a Eislo radky,
kde se dané makro nachazi, a také text vyrazu, ktery se vyhodnotil na FALSE. Makro slouZi
k ovéfeni, ze pfi vykondvani daného kddu plati jesté dalsi podminky, které ale nejsou testovany
pomoci konstrukei if, protoze platnost téchto podminek je déna implicitné - jinak feceno, ve fi-
nalni verzi ovladace takové podminky plati vzdy.

Ve finalni verzi ovladace se tedy viechna pouziti makra ASSERT vyhodnoti na TRUE, takze ne-
dochazi k odesiladni zprav debuggeru. Makro ma vyse popsanou sémantiku pouze v ptipadé pre-
kladu ovladace v prostiedi Checked build, kdy md symbol DBG hodnotu 1. V prostiedi Free
build, kde symbol DBG ma hodnotu 0, nebo neni vitbec definovén, se makra ASSERT nezahr-
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nuji do vygenerovaného binarniho souboru . sys. Preklada¢ se chova tak, jako by ve zdrojovém
kédu viubec nebyla napsana.

KdPrint a KdPrintEx

Tato makra se v pripadé piekladu zdrojového kédu v prostredi Checked build chovaji jako
rutiny DbgPrint a DbgPrintEx. Pokud ovlada¢ prekladate v prosttedi Free build, prekla-
da¢ tato makra ignoruje. Chova se tedy podobné jako v pripadé makra ASSERT. Na rozdil od
volani ostatnich funkci a maker, seznam parametrtt pro KdPrint a KdPrintEx musite uvadét
ve dvojitych kulatych zavorkach, naptiklad takto:

KdPrint(("Testovaci Tadici vypis\n"));

Duvodem této nutnosti je implementace téchto maker v hlavickovych souborech baliku Win-
dows Driver Kit.

WinDbg

Pokud vypisy z DbgPrint k identifikaci problému nestaci, miiZete zkusit plnohodnotny debug-
ger jadra. Jednim z nich je program WinDbg, ktery naleznete v baliku Debugging Tools For
Windows, jenz se standardné instaluje spole¢né s WDK. Tento debugger umoziiuje za béhu
prohlizet a upravovat obsah paméti jadra. Krokovani a breakpointy v rezimu jadra vSak nepod-
poruje lokdlné. Abyste mohli ovlada¢ krokovat, musite jej pustit na jiném (tfeba i virtualnim)
pocitadi, na ktery se potom napiiklad pomoci pojmenované roury ¢i sériového portu pripojite.

ProtoZe plné nepodporuje lokalni ladéni jadra, nemusi tato aplikace ani obchdzet mechanismy,

¢imZ nesnizuje stabilitu celého systému. Grafické uzivatelské rozhrani debuggeru vidite na ob-
réazku 3.8.

Pokud hledana chyba ovladace zptisobuje modrou obrazovku smrti, systém vétSinou na disk
uklada obsah paméti jadra v okamziku zjiténi problému - tzv. crash dump. WinDbg dokaze ty-
to vypisy paméti pti selhdni analyzovat, a tak miizete védét presné, kde chyba nastala, aniz byste
pottebovali druhy stroj, i kdyz tieba jen virtudlni.

Obsluha WinDbg neni nejpiijemnéjsi - program se ovlada podobné jako piikazova rddka. Pro
diagnostiku vétsiny problémt s ovladaci ale vystacite jen s nékolika malo ptikazy, které popisuji
nasledujici odstavce.

WinDbg umi pracovat s udaji v souborech .pdb, které obsahuji naptiklad ndzvy a umisténi
proménnych, datovych typt a podprogramti. Tyto informace jsou dostupné i pro hlavni modu-
lyjadra (ntoskrnl.exe, hal.d11,win32k.sys) a nachdzi se na strankach Microsoftu.

Pro korektni nastaveni ladicich symbold sta¢i v menu File zvolit polozku Symbol Path... a do
textového pole vyplnit adresu serveru, ktera zni

srv*DownstreamStore*http://msdl.microsoft.com/download/symbols

WinDbg z tohoto serveru stahuje ladici informace k tém soubortm, jez zrovna pottebuje. Po
spravné konfiguraci symbold muZzete zacit s vlastni analyzou souboru crash dump.
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% wWinDbg:6.11.0001, =S

File Edit “iew Debug ‘Window Help
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Obrazek 3.8: Uzivatelské rozhrani programu WinDbg

Poznamka: Pokud vas pocita¢ neni béhem prace s debuggerem pfipojen k Internetu, mizete si
ladici informace k vétsiné ovladact od Microsoftu stahnout na disk a do textového pole ve WinD-
bg vyplnit jejich umisténi.

Po otevteni souboru crash dump (File - Open Crash dump...) WinDbg automaticky vykona pfti-
kaz !analyze, ktery provede zbézny pruzkum vypisu paméti. Dozvite se kod chyby, ktera
modrou obrazovku zptisobila, a nazev ovladacde, v némz vznikla.

Podrobnéjsi informace vypise ptikaz !analyze s parametrem -v. Debugger zobrazi kratky text,
ktery popisuje nejcastéj$i pric¢iny vzniku dané chyby a vyznam parametrt. Program také vypise
hodnoty registrii procesoru a stav zasobniku volani v dobé padu. Tak se dozvite, vjaké rutiné k chy-
bé doslo. WinDbg se snazi vSechny adresy v paméti prekladat pomoci ladicich symbolii na jména
proménnych a funkci. Pokud najde i zdrojovy kod ovladace, zobrazi ¢islo fadky, na kterém doslo
kvolani ur¢ité rutiny. Pro nékteré chyby zobrazuje pfimo vypis zdrojového kédu.

Pokud informace poskytnuté prikazem !analyze -v nejsou dostate¢né, mizete pouzit nékte-
ré z nasledujicich prikaza:
m dt <typ> [adresal] - zobrazi strukturu zadaného datového typu. Pokud uvedete
i nepovinny parametr adresa, pokusi se obsah paméti na této adrese interpretovat jako
obsah polozek zadaného datového typu. Tento ptikaz se hodi nejenom na zjistovani ob-
sahu paméti, ale i na zkoumdni datovych struktur samotného opera¢niho systému. Pod-
minkou je mit spravné nastavenou cestu k soubortim se symboly. Na obrazku 3.9 vidite
nékolik ukazek pouziti.
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8 b 1= =
File Edit Wiew Debug ‘window Help
I EEEEIE Rz R ER === = EEENLE
Lol
IHAGE_NAME: callout.sys -]
DEBUG_FLE_IMAGE TIMESTAMP: 4b813f63
FAILURE BUCKET ID 0xD1_callout+2e6dd
BUCKET _ID: 0xDl_callout+2e4d
Followup: MachineQwner
kd> dt nt!_TUNICODE_STRING
+0x000 Length UintZB
+0=002 MaximunLength Uint2B
+0z004 Buffer Ptr32 UintZBE
kd> dt nt! DRIVER_OBJECT
+0=000 Type Int2E
+0z002 Size Int2B
+0z004 DeviceObject Ptr32 _DEVICE OBJECT
+0=008 Flags Uint4B
+0=00c DriverStart Ptr32 Void
+0z010 DriverSize Uint4E
+0z014 DriverSection Ptr32 Void
+0x018 DriverExtension Ptr32 _DRIVER_EXTENSION
+0z01c DriverName _UNICODE_STRING
+0x024 HardwsreDatzbasze Ptr32 _UNICODE_STRING
+0=028 FastIoDispatch Ptr32 _FAST IO _DISPATCH
+0x02c DriverInit Ptriz2 long
+0=030 DriverStartIo Ptri2 wvoid
+0x034 DriverUnload Ptr3z wvoid
+0=038 MajorFunction [28] Ptr32 long

fe=]
| [Ln0, Col 0 [Sys 0:Edmata [Proc 000:0 [Thed 000:0 [2511 [OVR [CAPS [HOM
Obrazek 3.9: Priklad pouZitf prikazu dt

Iprocess - zobrazi informace o bézicich procesech v dobé selhdni (viz obrazek 3.10).

-1
File Edit Wiew Debug Window Help
S|t RaEEER PR 08 HEEEEREEDES|E 4
ommand R
kdy |process d
PROCESS 82b34d90 Sessionld: none Cid: 0004 Peb: 00000000 ParentCid: 0000
DirBase: 00122000 ObjectTable: 858002a0 HandleCount: 523.
Inage: Systen
VadRoot 87092d30 Vads 1115 Clone 0 Private 2250, Hodified 12557, Locked 0.
Dewicelap 85808bal
Token 85803900
ElapsedTine 00:10:12 921
UserTine 00:00:00. 000
EernelTins 00:00:01.390
QuotsPoollUszage[PagedPool ] a _J
QuotaPoollUzage[HonPagedPool ] a
Working Set Sizes (now . min.max) (1152, 0. 0) (4608KB, OKB, OKB)
PeaklorkingSetSize 2873
¥irtualSize 10 Mb
PeakVirtualSize 14 Mb
PageFaultCount 17414
HemoryPriority BACKGROUND
BasePriority
CommitCharge 2260
THREAD 82b3dasf Cid 0004.0008 Teb: 00000000 VWin32Thresd: 00000000 WAIT: (WrFresPage) K
81912180 DNotificationEvent
THREAD 82b59d78 Cid 0004.0010 Teb: 00000000 Win32Thread: 00000000 WAIT: (Ezxecutiwe) Ke
81909570 SynchronizationEvent
THREAD 82b59adl Cid 0004.0014 Teb: 00000000 VWin32Thread: 00000000 WAIT: (Executive) Ke:
81909ac0 Semaphore Limit Ox7Effffff
| THREAD 832b59828 Cid 0004.0018 Teb: 00000000 Win32Thread: DDDDDDWD WAIT: (Ezecutiwe) iﬁlj
[l »

=
| [Ln0, Cal [Sys 0:Er\mato [Proc D00:0 [ Thed D00:0 a5 [0vr [Caps [num
Obrazek 3.10: Prikaz Iprocess

Ithread - zobrazi informace o vldknu, které selhani zptisobilo. Dozvite se i udaje
o procesu, jemuz patfi. Ukdzkovy vypis vidite na obrazku 3.11.
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-interractive’,

i ebug’,MEMORY.DMP - WinL =] =
View Debug ‘Window Help

B/ 2R RRED e IR EEEEOEE|E 8] A

THREAD B3lcechH8 Cid 0004 .0clc Teb: 00000000 Win32Thread: 00000000 WAIT: (Wrlusus) Kerngﬂ
83200£00 OQuesuslbject

kd: !thread
THREAD 82b7sad0 Cid 0004 0044 Teb: 00000000 Win3dZ2Thread: 00000000 RUNNING on processor 0
Hot impersonating

Devicelap 85808ba0

Oyning Process 82b34d90 Inage Sy=ten
Attached Process Hod Image Hrd

Wait Start TickCount 39280 Ticks: 1 (0:00:00:00.015)
Context Switch Count 5317

UzerTine 00:00:00.000

KernelTine 00:00:03.187

Win3? Start Addres==s nt!E=zpWorkerThread {0=x81878ec3)

Stack Init 8471000 Current 84c70cld Base 84271000 Limit S4ceel00 Call 0O

Priority 13 BasePriocrity 12 PriocrityDecrement 0 IoPriority 2 PagePriority §

ChildEEFP Retiddr Args to Child

24c70bb8 B8cc3bbd badb0dAO0 00000000 00000000 nt!KiTraplE+0xlac (FPO: [0,0] TrapFrame @ 84c70bb)
84c?0c3c 88cc3185 92ecebbl 83282958 832856d0 topip!WipdleleleteRenoteEndpoint+0=26 (FPO: [1.1.4]
84c70c7c 88cc3lds 0000022 83207e=sB 83277444 tcpip!WipdleHandleSendConpletion+0=78 (FPO: [2,10,4
84c?0c9c B8cc2cbe 03285640 00000000 83197chbl tcpip!WipdleplduthorizeSendCompletion+0=2f (FPO: [2.:
84c?0cd0 917c664d 832856d0 00000000 818fde?c tcpip!WipdleCompleteOperation+lxéa (FPO: [2,8.4])
WARNIHNG: Stack unwind information not awailable. Following frames may be wrong.

84c70d30 B198c872 83296928 83277008 82b7eadl callout+0xZ6d4d

84c70d44 81878fc0 83197ch0 00000000 82b7eadl nt!lopProcessWorkItem+0x23

84c70d7c 81225544 93197ch0 84c7b680 00000000 nt!ExpWorkerThread+0=fd

84c70dc0 8189162 81878e=c3 00000001 00000000 nt!PspSystenThreadStartup+0x9d

0oo0oono 00000000 00000000 00000000 00000000 nt!KiThreadStartup+D=le

4] | 3

| Ln0, Col 0 [Sys 0:E:imato [Proc 000:0 [Thrd 0000 A5 [cvR [Caps (oM

n32\DebugiMEMORY.DMP - Wint =& x|

File Edit WYiew Debug Window Help

2| e BEED mee o0 DRIEEEEOBDE|[E 104 &

IHAGE HAME callout . =sys

DEEUG_FLE_IMAGE TIMESTAWP: 4b813f63
FAILURE_BUCKET_ID: 0xDl_callout+264d
BUCKET_ID: 0xDl_callout+264d

Followup: HachineOwner

kd> u ntlKeStackittachProcess
nt|KeStackdt tachProcess

816b3582 8bff nov edi. edi

818b3584 55 push ebp

818b3585 8bec nov ebp ., esp

818b3587 83ecll =ub esp.10h

818b358a 56 push esi

816803580 648b3524010000 mov esi.dword ptr fs:[124h]
818b3592 6664albalall0il mov ax.word ptr f=:[00001ABAKL]
818b3599 66850 test aH.AK

kd> u ntlKehttachProcess
ntl|KedttachProcess:

G8181lelab 8bff o edi. edi

8181e3aB 55 push ebp

8181=3a9% 8bec mow ebp. e=p

2181=3ab 83edif and esp. OFFFFFFF3h
8l8le3as 83eclc =ub e=sp, 0Ch

8181=3bl E& push e=i

8181e3b2? 648b3524010000 mov ezl dword ptr f=s:[124h]
8181=3b9 8bis=dg o ecx,dwvord ptr [e=si+48h]

Fd> "
| |Lno, Col 0 [Sys 0:Eximato [Proc 000:0 [Thrd 000:0 | 450 [ovR [CAPS |MUM
Obrazek 3.12: Prikaz u
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Modra obrazovka smrti

B y <adresa> - interpretuje obsah paméti na zadané adrese jako instrukce procesoru.
Jako adresu muzete zadat i jméno funkce. Pokud je cesta k souborim PDB dobte nasta-
vena, program si jméno na adresu sam prevede. Ptiklad najdete na obrazku 3.12.

B db, dw, dd - vypise obsah paméti na zadané adrese jako posloupnost bajti, slov ¢i dvoj-
slov (viz obrazek 3.13).

Dump E\matousec’,0Axb4' wip-interractive'errors-poc0An324DebugMEMORY.DMP - & LI
File Edit Wiew Debug Window Help

S| 2R(ATHD BEE0 N EBRAREEEEDOSE|E )] A H

8181e3ae 83eclc =uh esp, 0Ch

8181le3bl 56 push es1

8181e3b2 648b3524010000 mowv e=i,dword ptr f=:[124h]
8181=3b? Sh4s4B nov ecx.dword ptr [esi+4B8h]

kdr dd ntl|KeServicelescriptorTable

81931b00 B818B07b4 00000000 0DO0O0O018e B1BBO04f0
§1931b10 00000000 00000000 00000000 0OOOOOOO
#1931b20 00000021 82b839d0 =57a42bd débf94ds
81931b30 00000200 82bB0bi0 00000000 00000000
#1931b40 818B807b4 00000000 0000018e B1BE04E0
$1931b50 8£7cb000 00000000 00000304 B8£7chiz0
#1931bk0  82bB0aB0 82bB0NE30 82LE0910 82bA07al
51931b70 00000000 82b804cO 00000000 0OOOOOOO
kd» db ntl|KeServiceDescriptorTable
81931b00 b g1 000 0 00-8Be 01 00 00 £0 Od 88 81

§1931b10 00 00 00 00 00 00 00 0O0-00 OO0 Q0 OO0 OO0 00 00 OO .. ............
81931b20 21 00 00 OO0 dO 39 b8 82-bd 42 74 e5 db 94 bf de | 9 Bz
§1931b30 00 02 00 00 £0 Ob b8 82-00 00 00 00 OO0 OO 0O OO

£1931b40 b4 07 86 81 00 00 00 00-Be 01 00 00 £0 Od &8 81

#1931b50 00 b0 7c 9£ 00 00 00 00-04 03 00 00 20 bf 7c 8 .. [......... .].
#1931bk0 80 0a bE 82 30 06 b8 82-10 09 b3 82 a0 07 b &2 0

51931b70 00 00 00 00 cO 04 b& 82-00 00 00 00 OO0 OO0 0O OO .

81931b00 0704 8188 0000 0000 0l8e 0000 040 8188
81931bi0 0000 0000 0000 0000 0000 0000 0000 QOO0
81931bz0 0021 0000 39d0 82b8 42bd =572 94dS debf
81931b30 0200 0000 0Ob£0 S2b8 0000 0000 0000 QOO0
81931b40 07b4 8188 0000 0000 018 0000 0Af0 9188
8193150 bOOO 8£7c 0000 0000 0304 0000 biz20 Bf7c
81931b60 0280 82b8 0630 82h8 0910 B2BE 07al 92b8
81931b70 0000 0000 04c0 82b8 0000 0000 0000 QOO0

=
| [Ln, ol [ys mEsmata [Proc 000:0 [Thed o000 |50 [ovr [Cars [uom
Obrazek 3.13: Pfikazy db, dw a dd

Tip: Seznam vsech prikazl a jejich podrobny popis naleznete v ndpovédé k programu. Zde jsou
uvedeny pouze ty nejcastéji pouzivané.

Modra obrazovka smrti

Modrou obrazovku smrti (Blue Screen Of Death — BSOD) jiz néktefi uzivatelé pamatuji z dob
Windows 9x/Me. Systém tuto obrazovku zobrazi, pokud dojde k udalosti neslucitelné s pokra-
¢ovanim v jeho ¢innosti. Tento oddil se vam pokusi ptibliZit okolnosti jejiho vzniku a procesy,
které probihaji béhem vypisovani bilého textu na modré pozadi a po ném. Konkrétni ukazku
takové modré obrazovky vidite na obrazku 3.14.

Text modré obrazovky obsahuje informace o tom, co mohlo selhdni zptisobit a jak by se mu da-
lo do budoucna predejit. Protoze pfi¢in padu muze byt velmi mnoho, tyto rady maji velmi
obecny charakter, a tudiz nejsou ptili§ uzite¢né.

Naopak velmi uzite¢né informace se nachazi v dolni ¢asti obrazovky, kde mimo chybového ké-
du za textem STOP:nékdy naleznete i nazev ovladacle, jenz problém pravdépodobné zpiisobil.
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Do horni ¢asti obrazovky systém nékdy velkymi pismeny oddélenymi znakem podtrzitka vypise
slovni oznaceni pro dany kdd chyby.
O probihajicim vypisu obsahu paméti do strankovactho souboru systém informuje na posled-

nich fadcich. Pokud se tyto informace neobjevi, ukladani do strankovaciho souboru neprobéh-
lo. Vypis stavu paméti pti selhani 1ze nasledné pouzit k odhaleni pficiny.

Obrazek 3.14: Modré obrazovka smrti

Okolnosti vzniku

Kdyz systém zjisti, Zze neni néco v porddku, vyvola modrou obrazovku a ukond¢i svoji ¢innost.
Dutvodem mize byt jak selhdni pevného disku ¢i poskozeni konzistence samotného jadra, ale
i drobna chyba v cizim ovladaci, ze které by se systém teoreticky mohl zotavit. V¢asnym zasta-
venim ¢innosti ale chce pfedejit moznému poskozeni hardware.

Pro detekci takovych nebezpeénych situaci md systém zabudovéno nékolik mechanismii. Na-
priklad spravce paméti dokaze oznac¢ovanim blokil paméti, se kterymi pracuje, zjistit, ze se néja-
ky ovlada¢ pokusi uvolnit oblast, kterd mu nepatfi. Déle jadro kontroluje, jak rychle probihaji
urcité kritické operace. Pokud zjisti, Ze néktera z nich trvd moc dlouho, usoudi, Ze doslo k uvaz-
nuti v nekone¢né smy¢ce, a ukondi svoji ¢innost.

Prabéh
Systém vyvola modrou obrazovku pomoci internich funkci, mezi které patfi KeBugCheck

a KeBugCheckEx. Téchto rutin mohou vyuzit i programatoti ovladact, pokud usoudi, Ze za ur-
¢itych okolnosti systém prosté nemtize pokracovat v ¢innosti.

Poznamka: Nékdy je vhodné modrou obrazovku smrti vyvolat, i kdyz to okolnosti nevyzaduji. Né-
které viry totiz pfi vypinani pocitace normalnim zpGsobem kontroluji, zda jsou stéle zapsany v re-

gistrech a na pevném disku tak, aby se znovu spustily pti pristim startu. Pokud vsak béh pocitace
ukonc¢ite modrou obrazovkou, malware si nemUze ovéfit prakticky nic.
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Modra obrazovka smrti

Hned po zavolani nékteré z vy$e zminénych rutin systém provede nékolik krokd k tomu, aby
bylo mozné zaznamenat informace o selhdni na disk. Nejprve posle véem procesoriim krom ak-
tudlniho pozadavek na zablokovani. Jestli se je zablokovat skute¢né podafilo, uz ale nekontrolu-
je. Jadro se totiz nachdzi v nedefinovaném stavu, kdy jiz nelze pouzit Zidnych synchroniza¢nich
primitiv, protoze by mohlo dojit k dal$imu selhani, jez by zamezilo vypisu dat o pfi¢iné toho
puvodniho na bezpe¢né misto na pevném disku. Systém si zdroven zajisti naprostou exkluzivitu
aktualniho procesoru - aktudlné vykonavany kod nemiize byt ni¢im prerusen.

Jakmile ma aktudlni vldkno zarucen exkluzivni ptistup k procesoru a k veskerému hardware,
prepne monitor do textového rezimu a vypiSe znamy text o tom, ze doslo k selhani. Systém nd-
sledné zapiSe informace o chybé na disk, a pokud uzivatel md zakdzan automaticky restart pii
selhani, procesor prejde do vykonavani nekone¢né smycky.

Béhem vypisovani obsahu modré obrazovky se dostanou ke slovu i jiné ovladace nez hlavni
modul jadra, ktery obsahuje rutiny KeBugCheck a KeBugCheckEx. Kazdy ovlada¢ si mtize za-
registrovat rutinu, jiz jadro predd fizeni tésné po vypisu vétsiny textu na obrazovku. Rutina ma
ale vzhledem k nekonzistentnimu stavu systému velmi omezeny repertodr moznosti. Zakladni
omezeni jsou tato:

B Nelze alokovat pamét - ani strankovanou ani nestrankovanou.

B Nelze piistupovat ani k jiz alokované strankované paméti. Nekonzistentni stav systému
nedovoluje obsluhovat vypadky stranek.

B Neni mozné pouzit zddnych synchroniza¢nich mechanismu.
B Nelze volat drtivou vét$inu funkci exportovanych jadrem.

Co tedy takova rutina délat mize? Jedina uzite¢na moznost spociva v predani dilezitych infor-
maci perifernimu zafizeni, naptiklad pevnému disku, coz Windows opravdu udélaji, jsou-li tak
nakonfigurovany.

Jakmile systém zjisti vSechny dostupné informace o selhdni, nashromazdéna data zapise na disk,
aby se na né uzivatel mohl pozdéji podivat. Udaje zapisuje do strankovaciho souboru, ktery se
nésledné oznadi specidlnim priznakem, aby pfi pfi§tim startu systém védél, ze obsah souboru
neni bezcenny.

Béhem bootovaci sekvence systém zkontroluje, zda se ve strankovacim souboru nenachdzi in-
formace o predchozim selhani. Pokud ano, ulozi je do pfedem nastaveného adresare.

Z vy$e popsaného vyplyvaji nasledujici dtsledky:
B Pokud strankovaci soubor nemate zapnuty, informace o selhani systému se na disk neu-

lozi. Proto je rozumné u strankovaciho souboru nastavit alespoii minimalni velikost,
ktera se naptiklad u Windows XP rovna dvéma megabajtim.

B Nemélo by se stavat, aby se vypisované informace do strankovaciho souboru nevesly.
Tudiz méjte tento soubor dost velky, aby k tomu nedochazelo. Pokud chcete vypisovat
jen nejnutnéjsi informace o selhani, bohaté sta¢i nastavit velikost na 2 MB. Pokud pfi se-
lhani chcete vypisovat obsah celé paméti jadra, resp. veskeré fyzické paméti, strankovaci
soubor by mél byt tak velky, aby tyto informace pojal — vypis celé paméti jadra zabere
Casto 1 par set megabajtii.

B Pro vyjmuti informaci o selhdni ze strankovaciho souboru je nutné systém uspé$né na-
startovat do pouzitelného stavu, pfinejhor$im do nouzového rezimu. Informace o selha-
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