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Uvod

Tato kniha se zamé&fuje na stfedné pokrocilé spravce prechdzejici na Windows Server 2008.
Takové, kteff jiz rok ¢i vice pouZivaji systémy Windows Server 2003. Jste v této situaci
a potfebujete bezbolestné piejit na novou verzi? Nemdte na aktualizaci rok ¢asu, a tak
potfebujete konkrétni a pfesné informace. Nechcete mit v knize obrdzky jen pro zpestient,
ale nasnimané obrazovky, které budou pfesné popisovat dany problém a budete je muset
podrobné studovat? Pak je tato kniha pro vds vhodnd.

Dalsi podrobnosti (jisté vite, Ze na 300 stran se nevejde viechno...) budete t&Zit se zna-
lostni baze ¢i ze sady Resource Kit. Zaméfeni na stfedné pokrocilé spriavce chdpu tak, Ze
nemusime popisovat, pro¢ je duleZité mit nastaveny pifsné zasady hesel, ¢i jak vytvorit
uzivatelsky ucet a piihldsit se na n&j. O tom by si chtéli pfecist zacinajici spravci. Naproti
tomu Uplné pokrocili budou chtit optimalizovat své propojeni VPN ¢i generovat obrazy
diskt pro instalace RIS — a tak hluboko v této knize neptijdeme. Budeme se tedy pohybovat
mezi témito mantinely. Budeme popisovat automatizované instalace Serveru 2008 i jeho
Active Directory, konfigurovat zdsady Group Policy a spravcovské postupy si zefektivnime
pomoci skriptovactho rozhrani.

Informace, které v této kniZce najdete, lze rozdélit do tif kategorif:
a) Uplné novinky Windows Serveru 2008,
b) inovované a rozsitené komponenty Windows Serveru 2008,
¢) komponenty, jeZ jsou obdobné s minulou verzi, ale pravdépodobné je neznite.

Novinek je ve Windows Serveru 2008 celd fada. BitLocker, RODC, AD DS ¢i Core Edition.
Budeme se jim vénovat pfevazné v kapitoldch o instalaci, Active Directory, zdlohovani
a zabezpecent.

Na inovované komponenty se zamé&fime v kapitolich o vlastnostech systému a Group
Policy.

Na ¢dsti systému, které jsou podobné ve verzich 2008 a 2003, se podivime v kapitoldch
o WMIC a skriptovdni. Ze své Sestndctileté praxe ve kolenf vidim, Ze to jsou komponenty,
které mnohdy ucinf ze sprdvct skutecné profesiondly. Mdm za to, Ze je vétsina spravca bud
neumi pouzivat, odsoudr je jako prili§ sloZité, ¢i v nich jen postupuje metodou ,pokus —
omyl“. A také mdm dojem, Ze neexistuje Cesky psand publikace, kde by se spravce za jeden
tyden naucil skriptovat. O to jsem se pokusil v sedmé kapitole této knihy.

Mottem této kniZzky je tedy ,Upgrade spravce sité!“. Tak, jako probihd upgrade systému,
pokusime se tedy i upgradovat spravce (tedy, no ... vlastné vds ... ©) na jeSt¢ vySsi troveri.
A to ve v8ech kli¢ovych sou¢dstech administrace Serveru 2008.




Vlastnosti a instalace

Na uvod celé knihy si pfedstavme souhrn novych vlastnosti Windows Serveru 2008.

1.1 Vlastnosti Windows Serveru 2008

Novinek je pochopitelné jesté vice, neZ si zde piedstavime. Je to z toho duvodu, Ze tato
kniha je vénovand praktické administraci mens3i sité. Nevénuje se tématam pro velké mezi-
ndrodnf realizace se strukturovanou drovnf Sifrovdni, autentikaci, Load Balancing a dal3ich
pokrocilych mechanizmu. K tomu slouZi MS Resource Kit s péti tisici stranami. To oviem
neznamend, Ze Ctete knihu zacdte¢nickou. Témata jako skriptovdni, WMIC nebo instala¢n{
média RODC takovymi nejsou. PfevdZné se cilové vénujeme praktické administraci v menst
siti s 50 klienty pfi pfechodu na Server 2008. Podle praktické duleZitosti pro takovou sit
si sefadime i novinky Windows Serveru 2008:

Server Core

Novi edice MS Serveru, a to bez grafického rozhrant! Ziskdme tim vy33i spolehlivost, vykon

a zabezpeceni. Také ziskdme niZ3f ndroky na HW a prdci spravce.

1. Vlastnosti a instalace
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Clenéni sluZeb Active Directory

Inovace v Active Directory jsou velmi rozsdhlé. Jeji komponenty jsou rozdélené podle typu
vyuZivani objektti na AD DS, AD FS ¢i AD LDS, jak si popiSeme v oddilu o Active Directory.

Read Only Domain Controller

RODC je novym typem fadiCe Active Directory. Takovy fadi¢ md pouze jednosmérnou
replikaci objektt a spravce nemtiZe jeho objekty editovat.

Restartovatelné AD DS

Sluzby Active Directory (AD) DS lze za b&hu serveru zapinat, vypinat nebo restartovat
podle potieb udrzby ¢i zabezpeceni.

Integrovany ADSI Edit

Piimo z editace objektt v konzoli Active Directory je nyni mozné upravovat atributy objek-
tu podobné jako v samostatném modulu ADSI Edit. Pfibyla totiZ karta Attribute Editor ve
vlastnostech objektu.

Spoluprice s Windows Vista

Systém Windows Vista pro klienty i systém Windows Server 2008 pro servery piedstavujf ide-
dlnf kombinaci. Spole¢né budou nabizet vyhody z hlediska homogenity spravy, produktivity
a zabezpeceni. Ovldddni i volby v nabidkdch jsou identické. Urcité komponenty spravy, jako
jsou instalace spravcovského baliku Adminpak, budou fungovat pouze pii této spolupraci.
Napiiklad funkce NAP (Network Access Protection) vyuZije plné€ své moznosti také pouze
pii této serverové i klientské verzi; jen tak je dosaZeno vyssiho zabezpecent sité.

BitLocker

Piibyva cela novy zplsob Sifrovani dat na pevném disku. Pracuje na hlubsi drovni neZ
tradi¢ni EFS. Nemd tedy vazbu na jednotlivé uZivatele a jejich ucet, ale vyuZziva klicovani
na objekt opera¢niho systému.

Zalohovani a obnova

Inovované postupy zdlohovdni a obnovy integrované do nového programu Windows
Server Backup pro kompletni zdlohy systémovych svazkl a systému.

Network Access Protection (NAP)

Pro vysoké zabezpeceni sitovych komunikaci s bloky nastaveni poZadavkt na klienty,
jako je antivirovy software ¢i existence zdplat. RovnéZ pro zabezpeceni bezdritovych
komunikaci 802.1x.

Inovace sitovych komponent

Pieorganizované klicové komponenty sit€é pro tplnou dudlni adresac¢ni podporu IPv4
a IPv6. Podpora IPv6 pro DHCP, IPSec a PPP.

Internet Information Services

Novi verze webového serveru IIS 7.0 obsahuje 3kdlu novinek predevsim delegovatelnou
spravu, diagnostiku a aplikacnf pfenosy xcopy.

Windows Firewall

VyS§f zabezpedeni s podporou IPSec a protokoltt IPv4 i IPv6.




Diagnostika

Nové programy pro diagnostiku spolehlivosti a vykonovych charakteristik pocitace, paméti
a komponent.

Integrovana virtualizace

Technologie Microsoft Hyper-V je Microsoftem realizovand virtualizace. Jednd se o provoz
raznych softwarovych produkti v raznych operacnich systémech na jednom fyzickém
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stroji. Hlavni pifnosy tohoto feSent:

Dynamické rozloZeni zitéZe,

bezpec¢nost a spolehlivost (cely disk v ,jednom souboru®, jednoduchd obnova),
testovani, zkusebni provoz, zaskolent,

kompatibilita pro star3i aplikace,

razné systémy na jednom stroji.

Spatnd zprdva. .. Tato komponenta virtualizace pravdépodobné nent goznémy,

na vasem systému k dispozici! Tento novy virtudini server neni soucds-
t instalace systému Windows Server 2008 v okamZiku uvedeni na trb.
Bude uvolnén jako stdabnutelnd aktualizace na podzim roku 2008,
tedy zhruba piil roku po uvedent systému na trbh. Uvidime, zda bude

pak existovat i jako soucdst instalacnich CD/DVD. Proto se v knize
této velmi progresivni technologii nemiiZeme vénovat.

1.2 Poiadavky na hardware

Minimalni poZadavky na hardware pro Windows Server 2008 standardni edice jsou tyto:

Procesor minimdlné 1 GHz (pro procesor x86)
1,4 GHz (pro procesor x64)

Pamét minimdlné 512 MB RAM

Volné misto na disku minimdlné 8 GB

Jednotka DVD-ROM

Monitor SuperVGA (800x600)

Tab. 1.1: Minimdini hardwarové poZadavky

Doporuc¢ené pozadavky na hardware pro Windows Server 2008:

Procesor 2 GHz
Pamét 2 GB RAM
Volné misto na disku 40 GB

Tab. 1.2: Doporuceny hardware

vky na hardware
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1.3 Rozdily jednotlivych edici

Jako v3echny predchozi verze je i Windows Server 2008 tvofen nékolika skdlovatelnymi edi-

cemi. Jednd se o edice Web, Standard, Enterprise a Datacenter — sefazeno od nejslab&jsi k nej-

silngjst. Podle zaméfeni, ndroktl a moZnosti nasf organizace si vybereme tu nejvhodngjst.

Role serveru

SluZba systému Web Standard Enterprise Datacenter

Web (IIS) 4 v v v

Print x v v v

Hyper-V x 4 v 4

Active Directory Domain Services % v v v

Active Directory Lightweight * v v v

Directory Services

DHCP Server x 4 v v

DNS Server x v v v

File x v v v

Server Core x v v v

Cluster Nodes x x v 16 uzla v 16 uzla

Network Access Connections x v’ 250 v v

(RRAS) pfipojeni = neomezeno neomezeno

Network Access Connections x v 50 v v

(IAS) pfipojenf  neomezeno neomezeno

Terminal Services Gateway x v 250 v v
pfipojenf  neomezeno neomezeno

BitLocker Drive Encryption x v v v

Telnet Server / Client v v v v

Windows PowerShell v v v v

Tab. 1.3: Poskytované sluzby systému

Vazba na vlastnosti hardwaru se u jednotlivych edici rovnéz lisi. Celd 3kdla produktu
Windows Server 2008 je vSak jest¢ $irdi, neZ jak by vyplyvalo z minulé tabulky. Kazdd
edice (Web, Standard, Enterprise a Datacenter) totiZ existuje ve dvou rtiznych instala¢nich
saddch podle toho, zda bude provozovdna na 32- nebo 64bitovém procesoru. A jesté
existuje specidln{ sada pro 64bitovou verzi s instrukénif sadou pro procesory tiidy Itanium.
Celkem tedy devét riznych instalacnich sad a vyslednych moZnosti. Zikladni odliSnosti
ukdZe nasledujict tabulka.

Role serveru

HW vlastnost Web Standard Enterprise Datacenter Itanium
Priddni RAM za provozu % x v v v

(Hot Add Memory)

Vyména RAM za provozu % x x 4 v

(Hot Replace Memory)
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Role serveru
HW vlastnost Web Standard Enterprise Datacenter Itanium

Pfiddn{ a vyména CPU x x x v 4
za provozu (Hot Add/
Replace Processors)

Maximadlnf adresovatelnd 4 GB 4 GB 64 GB 64 GB —
RAM, 32 bita

Maximdlni adresovatelnd 32 GB 32 GB 2'TB 2'TB 2'TB
RAM, 64 bit

Maximdlné CPU pro 4 4 8 32 -

32 bith

Maximdlné CPU pro 4 4 8 64 64
64 bithi

Tab. 1.4: Hardwarové viastnosti systému

1.4 Postup instalace

Samotnd instalace Serveru 2008 obsahuje piekvapivé mdlo dotazt. Pokud bychom chté&li
instalaci ovlivnit vice, museli bychom pouZit reZim odpovédniho souboru nebo upravovat
inicializa¢nf soubory pro instalaci, coZ by ale bylo pfili§ ndro¢né. Po vloZenf instala¢niho
DVD z né&j nastartujeme pocitac. Dostaneme se na vybér ndrodnibo prostiedi, ktery ale
muZeme klidné ponechat ve vychozi anglictiné a kdykoli v pribc¢hu prdce se serverem
jej miZeme zmeénit.

stall Windows

Enter your language and other preferences and click "Next” to continue.

“Capyright € 2007 Microsoft Carporstion. Al fights reserved.

Obr. 1.1: Zaddni jazyka a ndrodnibo prostiedi instalace

Vlastnf spusténi instalace se ndm nabidne na ndsledujici obrazovce tlacitkem Install Now.
Timto zptsobem bychom spoustéli klasickou instalaci Serveru 2008 nebo inovaci z minulé
verze. Obrazovka pro vybér startu instalace ndim nabidne i pifstup k informacim, které byste
méli védét pred instalaci. MiZeme klepnout na text What to know before installing Win-
dows. Dile je v nabidce piistup k moznostem zotavent, kde je i funkce pro diagnostiku.

1.4 Postup instalace
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Pokud tedy chceme pouZit instalaci opravnou (tedy jiZ server 2008 mame instalovany, ale
obsahuje chybu), musime zvolit nabidku Repair v levé dolni ¢dsti obrazovky:

~
e
Windows Server 2008

Install now ‘'

What to know before installing Windows
Repair your computer

Copyrght © 2007 Microsef Carporation. Al fights ressrved.

Obr. 1.2: Volba typu instalace

Pak se dostaneme do zadduvdni produktového klice. Zde je duleZité upozornit na zaskrtavaci
pole automatické aktivace produktu. Toto pole se nachdzi hned pod produktovym klicem
a je standardné zadkrtnuté. Znamenad to, Ze jakmile se timto systémem piipojime na Internet,
bude zahdjen proces automatické aktivace. Dejme si pozor na nastavent sit¢ a firewall, aby
takovd aktivace mohla probéhnout. Pfi zaskrtnuti se pokusi systém Windows Vista po tiech
dnech provést aktivaci automaticky. V opac¢ném piipadé muZeme volbu Automatically
activate Windows when I'm online potlacit. ZruSenim zaskrtnuti potlac¢ime moZnost
automatické aktivace Windows po Internetu a nechime si moZnost aktivovat Windows
Server ru¢né. Nejdéle to smime odklddat po dobu 30 dni.

? elhass of dats, swdommahon,
purchace ancther iicn of Windows i
ey now.

Tha praduct key ticker locke e thic
L
UL
Breduct key (dushes will be sdded sutermatically):
L

¥ futomatically sctivate Windew when Fm esline

Mihat i acivasion?

Bead cx privicy statenent

o i bl

Obr. 1.3: Budeme vypisovat produktovy klic
Nyni se dostavame ke zcela klicové volbé — i kdyZ jsou zde pouze dva fidky na vybér, toto

rozhodnuti nemiizeme Zddnym zpiisobem vrdtit zpél a musime si je tedy peclivé promyslet.
Vybirdme, zda nd3 server bude tvoien plnou instalaci nebo instalaci Server Core, kterd je

1. Vlastnosti a instalace
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minimalizovand a ovlddand z piikazového fadku. Nejsme-li si jisti, vybirdme vZdy prvnf
moznost, coZ je klasicky plnohodnotny server. Variant¢ Server Core je vénovand ¢dst na
zavér popisu Active Directory této knihy.

standard (Full Installation)
Windows Server 2008 Standard (Server Core Installation) 1/19/2008
Windows Server 2008 Standard (Full Installation) B4 1/19/2008
‘Windows Server 2008 Standard (Server Core Installation] 1/19/2008

Obr. 1.4: Full nebo Server Core?

Pak budeme muset potvrdit, Ze souhlasime s licen¢ni smlouvou. Bez tohoto potvrzenf
v piislusném zaskrtdvacim policku nemtZeme v instalaci pokracovat. Viimnéte si, Ze po
celou dobu instalace je v dolnf ¢dsti obrazovky graficky piehled o tom, v jaké ¢dsti insta-
la¢ni procedury se nachdzime a kolik nds toho jesté ¢ekd. Jak instalace probihd, zelend
linka informujici o dokoncenych ¢innostech se prodluzuje zleva doprava. Vidime, Ze nyn{

jsme stdle v ¢dsti zaméfené na ziskdvan{ vstupnich informact.

Please read the license terms

MICROSOFT SOFTWARE LICENSE TERMS
MICROSOFT WINDOWS SERVER 2008, STANDARD
These license terms are an agreement between Microsoft Corporation (or based on
where you live, one of its affiliates) and you. Please read them. They apply to the
software named above, which includes the media on which you received it, if any. The
terms also apply to any Microsoft

updates,

supplements,

Internet-based services, and

support services

jo— 20000000 0 0 00 |
1 Collecting information 2 Installing Windows

Obr. 1.5: Potvrzent licencnich pravidel

1.4.1 Inovacni instalace

Midme-li na serveru minulou verzi opera¢niho systému, kterd umoziluje inovaci na Win-
dows Server 2008, bude ndm tato inovace nabidnuta volbou Upgrade v ndsledujici ¢dsti
instala¢ntho pravodce. Pii Cisté instalaci je dostupnd pouze volba Custom. Upgrade je
mozny jen za urcitych podminek a je nutné takovou instalaci spustit pfimo ze starsi verze
Windows Serveru! Budou tak zachovdny soubory, nastaveni a aplikace z pfedchoziho
startho opera¢niho systému. Konkretizujme si vyhody inovace.

4 Postup instalace
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Vybhody inovované instalace jsou piedevsim tyto:
e Ponechdni uzivatelskych ucth a jejich hesel a prav,
e ponechdni uZivatelskych skupin a dalsich systémovych objektt,
e ponechdnf datovych soubort a slozek,

e ponechdnf daldich konfiguraci systému, jako je ndrodni prostiedi ¢i multimédia
a asociace,

e ponechdni nainstalovanych programu a to jak uZivatelskych, tak spravcovskych.

V nadem pifpadé viak mdme na pocitaci pouze klientsky operacni systém a nabidka ino-
vace tedy neni dostupnd. Inovovat by §lo pouze z minulych verzi serverového systému.
Budeme muset zvolit ¢istou instalaci.

Which type of installation do you want?

Upgrade
Keep your files, settings, and programs and upgrade Windows.
Be sure to back up your files hefore upgrading.

Custom (advanced)

Install a clean copy of Windows, select where you want to install it, or make changes
1o disks and partitions,

This option does not keep your files, settings, and programs.

Help me decide
Upgrade has been disabled

- To upgrade, start the installation from Windows.

Obr. 1.6: Volba Upgrade je pro nds nedostupnd

Na dal3f obrazovce instala¢niho pravodce zadavame, kam chceme nds systém nainstalovat.
Nezaddvd se ndzev sloZky, ale pouze diskovd oblast. Jde takto instalovat na oblasti, které

Where do you want to install Windows?

T
@ Disk 0 Unallocated Space

43 Refresh Drive options (sdvanced)

§ Load Driver

Obr. 1.7: Vyber instalacnibo disku

1. Vlastnosti a inst




jiZ existuji, oviem muZeme si vytvofit i oblast novou na nevyuzitém misté¢ disku. U kazdé
oblasti (at je existujici, nebo prazdnd) mdme informaci o celkové velikosti a pfedevsim
o volném misté. Vidime, Ze pro instalaci je zapotiebi alespont 7 GB volného mista. Pokud
si nemuZeme jednodude vybrat ze tff nabizenych oblasti, l1ze klepnout na volbu Drive
Options.

Po stisku nabidky Drive Options zustdvd prehled oblastnf stejny, ale dole pfibyly nové
moZnosti. Mohli bychom oblast na disku odstranit, pfeformdtovat ji, vytvofit novou oblast
na nevyuZitém prostoru disku, nebo oblast rozsifit. Vybereme si napiiklad prvni oblast
pevného disku a pokracujeme tlac¢itkem Next.

Where do you want to install Windows?

@ Disk 0 Unﬂ_lncalelis_pace 16.0 GB 16.0 GB
+3 Refresh xﬂe\ete vfurmat 3 New
e Load Driver 3 Extend

Obr. 1.8: Upiesnéné nabidky u diskovych oblasti

V této chvili se muZe objevit okno s upozornénim na chybu. Jak jsem fikal, v mém piipadé
tato diskovd oblast jiz obsabuje klientsky operacni systém, a pravé na to jsem upozornén
ndsledujici zpravou.

Where do you want to install Windows?

‘ Mame Total Sizel Free Spacel Type

7 Disk Partition 1(C) 8,4 GB 1236GB Primary

@ Disk @ Partition 2 Novy svazek (E:] 6,L GB 63.0MB  Primary

Install Windaws

The partition you selected might contain files from a previous Windows
installation. If it does, these files and folders will be moved to a folder named
Windaws.old. Yau will be able ta access the infarmation in Windaws.ald, but you
will not be able to use yaur previous version of Windows.

{*Eeﬁesh
{’ Load Driver

To make changes to p{

Obr. 1.9: Kolize se starsim operacnim systémem

1.4 Postup instalace
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