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Predslov

nternet je skvely sluha, ale zly pan. Panom sa nad niekym moze stat pra-

ve vtedy, ak ho ovlddne svojimi moznostami a neobmedzenostou, alebo

ak ho ovladne niekto na druhej strane linky. Niekto bez mena a bez tva-
re, no s jasnymi umyslami. Aby sme mohli povazovat internet za bezpecné
prostredie, musime ho poznat a vediet sa v nom pohybovat. Pre zdanliva
jednoduchost ma tento pocit kazdy. Mozno aj vy. Len preto, ze vam kedysi
kamarat ukazal, ako si na YouTube najdete video a ako prepnete na dalsie,
alebo si precitate spravy na Facebooku, uz mate pocit, Ze to zvladate.

Pravdou vsak je, ze ani internet nebol vybudovany poévodne na to, na ¢o
sa pouziva dnes. Na prvy pohlad je ndstrojom uzasnym, na pohlad druhy
nekone¢nym... a na pohlad treti nebezpecnym.

Prilis pristupny internet odhalil nepripravenost ludi

Moderné technoldgie, vyhodné datové bali¢cky mobilnych operatorov, ale
pokojne aj rodicia, ktori sa naucili zbavit sa svojich deti pripojenim k inter-
netu, sposobili jeden velmi vazny problém. Internet sa stal dostupnejsim.
Sti¢asna moderna rodina uz nechodi k babicke tak ¢asto, pretoze jej pod via-
nocny stromcek kupili uz treti tablet, pripojili na internet a naucili ju komu-
nikovat na Skype. Babic¢ka objavila kuzlo Facebooku, surfovania na Googli
a rovnako tak velké mnozstvo deti v mobile sleduje spravy a statusy svojich
priatelov. Pripojeny je kazdy, no pripraveny je mozno kazdy desiaty. Rovna-
ko tak, ako vSetci na Slovensku maju pripojenie, internet objavilo aj mnoho
zivlov. Jednotlivcov, ktori prisli na nedokonalosti nejakého systému, alebo
zloc¢incov, pre ktorych je internet zlatou banou. V prvom rade st to ludia,
ktori z neho robia nebezpecné prostredie. Vyhladavaji medzery a prilezitos-
ti, ako okradnut ostatnych. Internet na to ponuka vynimocné prilezitosti a aj
ovela slabsi pocit viny, ako keby ste okradli niekoho na ulici. Nevidiet obeti
tvar, takze neprichadzaja ziadne vycitky. Je nou ale vzdy niekto zivy. Mozno
ste to vy alebo niekto z vasich priatelov a blizkych. Lenze nie kazdy si pri-
zna, Ze sa nechal oklamat. Znamenalo by to poniZenie pred ostatnymi. Naj-



mé v mladom kolektive. Stat sa obetou podvodnika, klamstva, hackera alebo
nebezpec¢ného utoku je dnes také bezné, ako zabudnut niekde kltuce alebo sa
ocitnut v zapche.

Kde hladat pomoc?

Na Slovensku neexistuje vazny institit pomoci, zachranna linka a ani policia
niekedy nie je to najvhodnejsie miesto, kde hladat pomoc. Su tu len projekty
ako zodpovedne.sk alebo pomoc.sk a pridruzené projekty. Za niekolko ro-
kov som zazil neuveritelné mnozstvo pripadov, osudov, nestasti alebo ttokov.
Vidy s rdznou intenzitou, v roznom $tadiu pokusu, ale aj takych, kde uz bolo
neskoro. Aj preto bolo mojou snahou priniest material, ktory by mohol upo-
zornit na vSetko to necisté a nebezpecné, ktorému sa odmietaji mnohé média
venovat. O mnohych problémoch verejnost nevie. Zrejme ste ani len netusi-
li, aky nebezpecny vie byt napriklad Facebook. Inak nebezpe¢ny pre toho, kto
ma v profile uvedeny vek 16 rokov, a celkom inak nebezpecny pre toho, kto si
vyplnil rok narodenia 1956. Prave na nasich starych rodicov ¢iha na internete
nepredstavitelné mnozstvo hrozieb. Smejdi sa prestvaju na internet uz dlhsie,
no so silou, akou cielia reklamy dnes, prekonavaji o¢akavania.

Foto: pixabay.com, RobinHiggins, caffeinesystem
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Upozornenie

ato publikacia nie je dielom psychol6ga ani policajného vysetrovate-

la. Je dielom niekolkoro¢ného tsilia pomoct fudom, ktori o nu Zia-

dali a ktori ju potrebovali. Je sthrnom mnohych skisenosti a snahy
0 upozornenie na problémy, ktoré dodnes nemusia mat rieSenia a verejnost
ich v niektorych pripadoch stéle nerozoznava. Ak vam tato knizka umozni
pochopit hrozby a in$piruje vas akokolvek pomahat dal$im, jej ucel a moj ciel
sa tym padom zaal naplirat. Cielom tejto publikacie je upozornit na problé-
my, ktoré ste mozno doteraz za ne ani nepovazovali. Rad by som vam nasadil
vylepsené ,,okuliare®, pomocou ktorych rozoznate hrozbu ovela lahsie, ale
rovnako tak najdete rieSenia. Popisované postupy, akymi konaji podvodni-
ci a uto¢nici, nemaju slazit na ich kopirovanie. Su predstavené a vysvetlené,
aby vam umoznili praktiky jasne identifikovat. Zaroven postupy a kroky pa-
chatelov pochopit. Kazda obet sa moze branit a takmer vzdy existuje riese-
nie, ako pachatela potrestat. Prave o tom je tato kniha. Jej cielom je pomoct
a mozno zachranit viac ako len peniaze.

Kniha vychadza z osobnych skdsenosti a praxe autora. Jednotlivé navr-
hované postupy a odportcania mohli byt vysledkom vyraznej improvizacie
pre chybajtce iné dostupné riesenia. Tito improvizaciu bolo mozné neusta-
le zdokonalovat priamo v praxi. Poznatky a fakty v tejto knihe zvic¢sa nevy-
chadzaju z prekladanej literatury a inych zdrojov, ale priamo zo slovenského
prostredia. Z diania sledovaného stile rovnakymi o¢ami a zaznamenavané
pomyselnym ,,rovnakym perom® s odstupom rokov.

Kniha a jej obsah nenahradza odbornu pravnu pomoc, ¢innost policie
a nnou poverenych odbornikov.



Stitky s odporué¢anim,,PRE KOHO”

Tato kniha je v celom rozsahu urcena citatelom vietkych generdcii. Jednot-
livé casti vSak vyslovene odporu¢am konkrétnym generaciam alebo skupi-
nam ludi. Primdrne urcend cielova kategoria ¢itatela moze byt uvedena ako
$titok s odporacanim.

> DETI —téma vhodna pre zacinajucich pouzivatelov a deti do 14 rokov

> MLADEZ - téma vhodna pre mladez od 13 do 20 rokov

v

DOSPELI - odporutcanie tém vhodnych pre ludi v produktivnom veku,
dospelych, rodicov aj nerodicov. Obsah sa venuje hrozbam, ktoré sa moézu ty-
kat priamo ich pdsobenia a cielenia hrozby

v

SENIOR - téma oznacené pre seniorov priblizuje pozadie hrozieb, kto-
ré mozu byt cielené prave na starsich ludi

v

PODNIKATEL) - témy popisujuce ohrozenia podnikania, stabilitu pouziva-
ného systému ¢i ohrozenie financii firmy

> m - témy urcené vietkym bez rozdielu veku



O autorovi

om43 Salmon sa pohybuje v prostredi internetu od roku 2001. Je au-

torom viacerych stranok a niekolkych aplikacii. V priebehu rokov

2004 az 2007 sa vyraznejsie zaoberal skimanim internetu, zdrobko-
vych systémov a zrodu prvych velkych hrac¢ov v internetovej komunikacii.
Pred niekolkymi rokmi odovzdaval na hodinach informatiky vedomosti Zia-
kom na dvoch zékladnych $kolach. Na cestu boja proti internetovym hroz-
bam sa vydal po niekolkych pripadoch zneuzitia a vazneho ohrozenia Iudi
v jeho blizkosti. V zaujme vyriesit to, ¢o bolo nad sily akéhokolvek uradu
a moznosti obyc¢ajného ¢loveka, ako aj v zaujme zamedzit, aby sa podobné
pripady neopakovali, zacal sa venovat téme, ktorej rozsahu a bezohladnosti
ani po rokoch celkom neporozumel. Od roku 2008 sa pre takéto pripady za-
meral na slovenské zoznamovacie prostredie. Pre jeho pdsobenie v réznych
internetovych komunitach si ho za¢inali v§imat a vyhladavat prvé obete roz-
nych hrozieb. Prelom prisiel v roku 2012, ked prenikol do tajomstiev ovela
vacsich hrozieb, ako sa bezne spominaju. V priebehu poslednych rokov pri-
spieva na slovenské portdly zaoberajuce sa internetom alebo kybernetickou
bezpecnostou. Spolupracuje prilezitostne s médiami, s redaktormi televizie
Markiza, s portdlom hoax.sk a dalsimi miestami. Rovnako tak odpoveda na
ziadosti o informadcie vySetrovatelov a obeti kybersikany, ttokov, podvodov,
zneuzitia a vydierania.

Prehlasenie

Autor publikdcie nie je sucastou Ziadnej ilegalnej komunity. Nie je precho-
vavatelom a Siritelom Ziadnych nezdkonnych materidlov. Nevyuziva ilegal-
ne nastroje, pripadne postupy, ktoré by boli v rozpore s platnou legislativou,
dobrymi mravmi a zdkonmi. Jednotlivé pripady a ukazky uvadza na zaklade
dokazov a vypovedi poskodenych, pripadne uvadza zdroje. Za svoju ¢innost
pocas celého trvania neprevzal ako odmenu ziadne finan¢né alebo hmotné
dary. Autor publikdcie nie je vlastnikom Ziadnej programovej vybavy, pouzi-
vatelom ilegdlneho softwaru alebo scriptov zasahujtcich akokolvek do onli-



ne prostredia alebo pocitacov. Autor dokonca v sicasnosti nie je vlastnikom
vlastného pocitaca a postupne opusta online prostredie, ktorému sa planuje
venovat len prilezitostne.



Internetové stranky
a diskusie

netova stranka, ide o online pristupny dokument uloZeny na serve-

ri, ku ktorému pristupuje pouzivatel pomocou konkrétnej IP adresy
alebo dnes uz takmer vyluc¢ne len pomocou doménovej adresy. Dokument
obsahuje hypertext, obrazky a rozne dalsie prvky. Vybaveny je scriptmi, kto-
ré reaguju na pouzivatela, jeho potreby. Stranky prisposobuju podla toho,
¢i prichadza pouzivatel cez mobil alebo pocitac, ¢i prichadza opakovane.
Stranky pozerame v aplikacii, ktora sa vola internetovy prehliadac.

3 k by som mal definovat odborne a oficialne, ¢o je webova alebo inter-

Internetové stranky sa venuju vsetkému, aj zlu...

Stui¢asna ponuka internetu prinasa vsetko. Vieme si na internete objednat aj
zaplatit hotel kdekolvek na svete, spojit to s dopravou, transfermi, sluzbami,
pozicat si auto, vybavit si niektoré typy dokladov, zabezpecit si u lekara oc¢-
kovanie, zmenit poistoviu, investovat peniaze na burze, komunikovat s pria-
telmi, pracovat, pripdjat sa do prace z pohodlia domu (takzvany homeoffice),
stahovat hudbu, komponovat hudbu, vytvarat grafiku, hrat sa online... Bolo
by to vSak 1 888 stran navyse, ktoré nebudem zapliat popisom vietkych ¢in-
nosti. Na internete je dnes naozaj vSetko. Aj navod na bomby a svetlice sa mi
podari ndjst v priebehu 60 minat, kym v roku 2001 na to stacilo par sekund.
Za posledné roky vznikli rozne zabezpecenia. Aj Google robi vela pre ochra-
nu [udi pred nebezpecnymi strankami. V minulosti bolo lahké dostat sa na
stranky zaplnené virusmi ¢i na stranky, ktoré nemali potrebné zabezpecenia.
Dnes vas velmi rychlo na taky web upozorni uz webovy prehliadac.



Prvé zoznamenie sa s internetom sa tak pre mnohé deti neodohrava na
hodinach informatiky, ale v tabletoch a mobiloch doma. Odrazu je povin-
nou aplikdciou Facebook, lebo kazdy z triedy ho uz ma a byt vynimkou zna-
mena byt ,out®. Odrazu je to Facebook, ¢o dieta ovlada lepsie ako vlastny
rodny jazyk ¢i techniku umyvania zubov. Pre ludi v produktivnom veku ¢iha
najviac rizik na zoznamkach, v emailoch a pri surfovani. Aj ked je pravdou,
ze zeny a dovercivi udia st lahSou obetou v kazdom veku.

Cim si otvarame a pozerame
internetové stranky?

Internetové stranky dokazu ¢itat internetové prehliadace. Internetovy pre-
hliada¢, alebo ak chcete ,,browser®, je aplikacia s niekolkymi ndstrojmi (na-
stavenia hesiel, domovska adresa, zalozky, rozne funkcie ladenia a podobne),
no hlavne s poli¢ckom pre zadanie adresy a priestorom pre zobrazovanie sa-
motnej stranky. Kazdy pocita¢ s Windowsom ma od vyroby Internet Ex-
plorer (charakteristické modré malé ,.e“). V. mnohych svojich verziach na
mnohych pocitacoch je v Zalostne zlom stave, nefunkény a pomaly. Win-
dows 10 ma rychlej$iu a o trochu bezpecnejsiu verziu s ndzvom Microsoft
Edge. Internet Explorer radi celé roky nahradzujeme Google Chrome alebo
prehliadacom Mozilla Firefox. Pocitace s opera¢nym systémom od Apple
st vybavené prehliadacom Safari. Princip fungovania je vsak stale rovnaky.
Vsetky su bezplatné a tie lepsie sa udrziavaju aktudlne samé. Odporucam
nestahovat si ziaden z tychto prehliadacov z inych miest ako tych oficial-
nych. Objavuje sa aj slovenska verzia Firefoxu zo stranok, ktoré si z Firefoxu
urobili hracku na propagaciu svojich stranok a réznych partnerov. Nic, ¢o by
sa dalo nazvat uzivatelskym komfortom.

@ C

Chrome Safari Firefox Microsoft Edge




INTERNETOVE STRANKY A DISKUSIE

Oficialne stranky pre jednotlivé prehliadace:

» Google Chrome: https://www.google.com/intl/sk/chrome/
» Mozilla Firefox: https://www.mozilla.org/sk/firefox/new/
» Opera: https://www.opera.com/sk

) VSETCL
Nebezpeclny obsah na internete a stahovanie

Internet je oblibeny nastroj pre pristupnost ¢cohokolvek. Skrétka si to stiah-
nete. Laka stahovanie celkom novych hier, ilegalnych pridavkov, elektronic-
kych knih, ski$anie novych aplikacii alebo erotické vided nejakej znamej
celebrity. Pokial ide o nie¢o mimoriadne lakavé a popularne, je to prilezitost
pre hackerov, aby do siborov ukryli skryty kéd (malware ¢i hovorovo ,vi-
rus®). Pozmenili sibory a nachystali pascu. Horlivo si miliény Iudi stiahnu
hernu novinku a plni nadsenia si ju zahraju, no ani len netusia, Ze s hrou in-
$taluju nieco navyse.

« = C @ © B sarahdaniella.com/swift/SWIFT S pdface w B v D ® W

A\ Webova stranka zablokovana

Tato webova stranka je na zozname webovych stranok s potencialne
nebezpeénym obsahom.

Pristup k nej bol zablokovany.

Dobre zabezpeceny pocita¢ vam nedovoli vstupit na podozrivé a infikované stranky. Objavi
sa upozornenie pred hrozbou. Bud priamo komunikuje s databdzou prehliadac a zobrazi va-
rovanie, alebo zareaguje antivirus svojim upozornenim.

SPRIEVODCA PRE POUZIVATELOV INTERNETU OD 10 DO 99 ROKOV 19



Kedy ste menej ohrozeni?

Relativne bezpe¢né moze byt spravanie, kedy na stranky
prichddzate cez Google, navitevujete bezné zndme porta-
ly, nezachadzate do neznamych vod a nenakupujete v ne-
znamych obchodoch. V pocitaci by ste mali mat minimalne
aspon nejaké antivirusové rie$enie. Freeware ¢i priamo to, ktoré je sicastou
aktualizovaného OS Windows. Plati, Ze nestahujete filmy, hry, software, ne-
prechadzate po neznamych strankach, férach a neklikate na odkazy. Postu
zaroven nestahujete Outlookom do pocitaca.

Kedy ste viac ohrozeni?

Viac sa vystavujete hrozbam, ked mate pocita¢ zabez-
peceny bezplatnym antivirusovym rieSenim, internet po-
uzivate v neprehnanej miere na surfovanie, sem-tam si
stiahnete nejaky film, hru, klikate aj na nezname stranky a na
email sa prihlasujete jedine priamo na gmail.com alebo v inej sluzbe bez po-
uzivania Outlooku. Pri velkom $tasti sa pokojne stane, Ze vas nic po cely cas
pouzivania pocitaca neohrozi. Opakujem - pri velkom $tasti.

Kedy ste najviac ohrozeni?

Pri pouzivani internetu a surfovani sa najviac vystavu-
jete nebezpecenstvu, ak v sebe kombinujete slabu antivi-
rovi ochranu, pouzivate postahovany ilegalny software,
v ktorom sa hravo skryje trdjsky kon ¢i mallware, sledujete
fora, internetové stranky, klikdte na odkazy v stiahnutych stboroch, stahu-
jete postu cez Outlook priamo do pocitaca a na stahovanie suborov pouzi-
vate P2P klientov pre stahovanie torrentov. To je idealny sposob, ako k sebe
dostat spiaci virus cielene a este s pomocou viacerych rovnako oklamanych
»seederov®.
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