Lindeni

kolaps

PRECO NASE SYSTEMY ZLYHAVAJU
ACOSTYM DOKAZEME UROBIT?

CHRIS CLEARFIELD
ANDRAS TILCSIK



Kolaps

Vyslo aj v tlacovej podobe

Objednat moZete na
www.lindeni.sk
www.albatrosmedia.sk

Lindeni

Chris Clearfield a Andras Tilcesik

Kolaps - e-kniha
Copyright © Albatros Media a. s., 2019

VSetky prava vyhradené.
Ziadna Cast tejto publikacie nesmie byt rozSirovand
bez pisomného sihlasu majitelov prav.

|
ALBATROS MEDIA



Lindeni






KOLAPS






KOLAPS

Preco nase systémy zlyhavaju
a ¢o s tym dokazeme urobit?

CHRIS CLEARFIELD
a ANDRAS TILCSIK

Lindeni



Copyright © Christopher Clearfield and Andras Tilcsik, 2018
Translation © Juraj Maxon, 2019
Translation © Slavomir Hrivnédk, 2019

ISBN v tlacenej verzii 978-80-566-1447-1
ISBN e-knihy 978-80-566-1511-9 (1. zverejnenie, 2019)



Informatorom, cudzincom a vodcom, ktori po¢uvaju.
Potrebujeme viac takych ako vy.

Venované Linnée, Torvaldovi a Soren
— CHRIS CLEARFIELD

Tomyho rodi¢om a Marvinovi
— ANDRAS TILCSIK






OBSAH

Prolog: Den ako kazdy iny

PRVA CAST: ZLYHANIA VSADE OKOLO NAS

1. Nebezpeinazéna
2. Hlboké vody, nové horizonty

3. Hackovanie, podvody a vSetky nevhodné tlacové spravy

DRUHA CAST: VITAZNA ZLOZITOST CELKU

4. Precznebezpecnejzony

5. ZloZité systémy, jednoduché nastroje
6. Spoznanie varovnych signalov

7. Anatomia odporu

8. Ucinok rychleho narazu

9. Cudzinecv cudzej krajine

10. Prekvapenie!

Epilog: Zlaty vek kolapsov

Pod'akovanie

13

27
45

67

91
109
131
159
183
203
225

245
251






meltdown / ,melt-da n / noun ang.

1: nehoda v nuklearnom reaktore, kde sa palivo prehreje
a roztopi jadro reaktora; moze byt zapric¢inena zemetra-
senim, tsunami, bezohladnym testovanim, beznymi chy-
bami alebo len zaseknutym valcom.

2: kolaps alebo rozklad systému






Prolég
DEN AKO KAZDY INY

.10, Co ma dostalo, boli tvodzovky v slove prazdny.”

Bol teply pondelok koncom juna, tesne pred dopravnou $pickou. Ann
a David Wherleyovci nastupili do prvého vagéna metra vlaku cislo
112 smerujiceho do hlavného mesta Washington. Isli domov z in-
formacnej schodzky pre zdravotnych dobrovolnikov. Mlada zena si
odsadla zo svojho miesta na zaciatku vozna, a tak Wherleyovci sedeli
spolu, nerozlu¢ni ako uz od strednej skoly. Sestdesiatdvaro¢ny David
$iel nedavno do dochodku a par sa uz tesil na $tyridsiate vyrocie soba-
$a a na vylet do Eurdpy.

David bol vyznamenany stihaci pilot a dostojnik vzdusnych sil.
Vlastne, pocas utokov 11. septembra bol on tym generalom, ktory
zorganizoval par stihaciek nad Washingtonom s diskrétnym rozka-
zom zostrelit kazdé civilné lietadlo, ktoré by ohrozovalo mesto. Na-
priek tomu, Ze bol veliaci general, odmietal Soférovanu limuzinu. Mi-
loval jazdit metrom.

Presne o 16:58 hodine vodi¢ prudko zatiahol nidzovua brzdu a ryt-
mické buchotanie kolies prerusilo skripanie. Po tom, ako vlak ¢islo
112 do niecoho narazil, prisla kakofénia rozbitého skla, ohybajiceho
sa kovu a vykrikov.
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KOLAPS

Vlak pred nimi nevysvetlitelne zastal na kolajniciach. Narazom sa
do brzdiaceho vlaku ¢islo 112 dostala $tvormetrova stena trosiek — hro-
mada zlomenych sedadiel, panelov obloZenia a kovovych tramov - a za-
bila Davida, Ann a sedem dalsich.

Takdto zrazka mala byt nemozna. Cely washingtonsky systém
metra, pozostavajuci zo stoviek kilometrov kolajnic, bol elektronicky
prepojeny, aby sledoval a kontroloval vlaky. Ked sa vlaky dostali prili$
blizko k sebe, automaticky by sa mala znizit ich rychlost. Ale v tento
den, ked vlak ¢islo 112 zahybal do zékruty, druhy vlak vpredu na trati
zastal — vSetkym na ociach, ale neviditelny pre tratové senzory. Vlak
¢islo 112 automaticky zrychlil — napokon, senzory ukazovali, ze dra-
ha je volna. V case, ked vodi¢ uvidel stojaci vlak a zatiahol zachran-
nu brzdu, bola uz zrazka neodvratitelna. Ked vytahovali zachranari
zranenych z trosiek, inzinieri metra sa pustili do prace. Potrebovali
sa uistit, ze ostatni cestujuci nebudu ohrozeni. A aby to splnili, mu-
seli vyriesit zahadu: ako len tak zmizol vlak dlhy ako dva futbalové
Stadiony?

Znepokojujuce zlyhania, akym bola havaria vlaku 112, sa deji neusta-
le. Pozrite sa na zoznam hlavnych sprav, vetko z jedného tyzdna:

KATASTROFICKE BANSKE NESTASTIE V BRAZILII
DALSI DEN - DALSIE HACKOVANIE: ZLODEJSKY MAL-
VER Z KREDITNE] KARTY NAPADOL RETAZEC HOTE-
LOV

ZVOLAVACIA AKCIA PRE AUTA HYUNDAI KVOLI

CHYBNEMU SENZORU SPOJKY BRZDY

14



DEN AKO KAZDY INY

REPORTAZ O VODNE] KRIZE V MESTE FLINT, ,,ZLYHA-
NIE VLADY*, ODHALENIE VO WASHINGTONE

»ZA PARIZSKYMI TERORISTICKYMI UTOKMI STOJI OB-
ROVSKE ZLYHANIE SPRAVODAJSKYCH SLUZIEB*

VANCOUVER SA SUDNE DOHODOL S MUZOM, KTORY
BOL NESPRAVODLIVO UVAZNENY TAKMER TRI DE-
SATROCIA

REAKCIA NA EBOLU: VEDCI VARUJU
»,NEBEZPECNE KREHKY GLOBALNY SYSTEM*

VYSETROVANIE VRAZDY SEDEMROCNE] SA PREME-
NILO NA EPOPEJ ZLYHANIA SYSTEMU, KTORY JU MAL
CHRANIT

VYPATOVANIE TRAVNATYCH PORASTOV PRERASTLO
DO LESNYCH POZIAROV A ZAPRICINILO EKOKOLO-
GICKU KATASTROFU V INDONEZII

MINISTERSTVO VYSETRUJE VYPUKNUTIE EPIDEMIE E.
COLI V RESTAURACIACH CHIPOTLE VO WASHINGTO-
NE A OREGONE

Moze to zniet ako vynimocne zly tyzden, ale nie je nijako vyni-

moc¢ny. Takmer nendjdete tyzden, v ktorom by sa neudialo zopar ko-
lapsov. Jeden tyzden je to nehoda v priemysle, druhy zase bankovy
bankrot a dal$ia stra$na chyba v zdravotnictve. Dokonca aj malé prob-

lémy mo6zu mat nicivy dosledok.
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KOLAPS

V minulych rokoch napriklad nechalo mnozstvo aeroliniek celé
svoje flotily na zemi kvoli technologickym chybam v systéme, pricom
cestujuci uviazli na letiskach na celé dni. Tieto problémy nas hnevaju,
ale uz neprekvapuji. Zit v 21. storo¢{ znamend spoliehat sa na ne-
spocetné zlozité systémy, ktoré vyrazne ovplyviuji nase zivoty — od
elektrickej siete, spracovania a distribucie vody, cez dopravné systémy
a komunikaéné siete az po zdravotnictvo a zdkonodarstvo. Obcas vSak
systém zlyha.

Zda sa, akoby tieto zlyhania - a e$te vdcsie kolapsy, ako napriklad
ropna $kvrna v Mexickom zalive zapri¢inend spolo¢nostou British
Petroleum, jadrova havaria vo Fukusime a celosvetova finan¢nd kri-
za — mali povod vo velmi roznych problémoch. Ale priciny tychto
problémov st v zasade podobné. Tieto udalosti maji rovnaka DNA,
ktoru vyskumnici prave zac¢inaju chapat. Tato spolo¢nda DNA zname-
nd, ze zlyhanie v jednom z odvetvi priemyslu moze poucit ludi v inych
odvetviach: zubdr sa modze poucit od pilota a marketingové timy od
jednotiek rychleho nasadenia.

Porozumenie hibke dévodov zlyhania na naro¢nych, exotickych
miestach, ako napriklad pri podmorskej tazbe a extrémnom horole-
zectve, nds modze poucit tiez o zlyhaniach ovela jednoduchsich sys-
témov. Ukazuje sa, ze kazdodenné kolapsy — neuspesné projekty, zly
vyber spolupracovnikov a dokonca aj katastrofalne vecierky — maju
vela spolo¢ného s ropnymi $kvrnami a horolezeckymi nehodami. Na-
$tastie, za poslednych par desatro¢i vyskumnici z celého sveta nasli
rieSenia na to, akym sp6sobom mame moznost zmenit svoje rozhod-
nutia a budovat timy, navrhovat nase systémy a vyvarovat sa prili§ ¢as-
tych kolapsov.

Tato kniha ma dve casti. Prva skima, preco nase systémy zlyha-
vaju. Odhaluje, Ze rovnaké dovody stoja casto za velmi roznymi uda-
lostami: napriklad medialna pohroma v Starbucks, nehoda v jadrovej
elektrarni Three Mile Island, kolaps na Wall Street a divny skandal na
poste malého mesta vo Velkej Britanii.
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DEN AKO KAZDY INY

Prva Cast tiez skima paradox vyvoja: ako sa nase systémy stali vy-
konnej$imi, tym sa stali aj zlozitej$imi a menej zhovievavymi, vytva-
rajucimi prostredie, kde sa malé chyby mozu premenit na obrovské
katastrofy. Systémy, ktoré boli kedysi neskodné, dokazu zabit Iudi,
priviest k bankrotu spolo¢nosti a uvdznit nevinnych. A prva ¢ast uka-
ze, Ze zmeny, ktoré vykonali systémy nachylné na nahodné zlyhania,
poskytuju tiez zivni pddu imyselnému zloc¢inu vo forme hackovania
Ci sprenevery.

Druhd - vécsia cast knihy - sa pozrie na rieSenia, ktoré mozeme
vetci vyuzit. Ukdze, ako sa Tudia mozu poucit z malych chyb, aby
prisli na to, kde uz striehnu velké chyby. Napriklad ako recep¢na za-
chrani zivot tym, Ze si pohovori so svojou $éfkou, a ako sa tréningovy
program, pdvodne zamietnuty pilotmi ako ,,8kola slusného spravania,“
stal jednym z dovodov, Ze lietanie je dnes bezpecnejsie ako kedykolvek
predtym. Preveri, pre¢o ndm roznorodost pomaha vyhnut sa velkym
chybam a ¢o nas horolezci na Evereste a inzinieri z Boeingu naucia
o roznorodosti. Tiez sa pozrieme na to, ako filmové $taby a zachranar-
ske timy riesia prekvapenia a ako ich postupy mohli zachranit zIé spra-
vovanie uvodnej ponuky na predaj akcii spolo¢nosti Facebook ¢i zlyha-
nie roz$irenia spolo¢nosti Target do Kanady. Znovu navstivime zahadu
zmiznutého vlaku a ako blizko boli inZinieri zabrdneniu tejto tragédie.

Spojili sme sa, aby sme napisali tito knihu z dvoch pohladov. Chris
zacal svoju kariéru ako investi¢ny obchodnik. Pocas finan¢nej krizy
v rokoch 2007 - 2008 spoza svojho stola sledoval, ako zbankrotovali
Lehman Brothers a trh s cennymi papiermi vo svete ochladol. V tom
istom case sa zacal Skolit ako pilot a vyvinul sa u neho osobny zaujem
o tému, ako sa vyhybat katastrofickym nehodam. Andras pochadza zo
sveta vyskumu a $tuduje, preco spolo¢nosti tak bojuju s komplikova-
nostou. Pred par rokmi vytvoril kurz s nazvom Katastrofické zlyhania
v organizaciach. V nom manazéri z roznych odvetvi $tuduji najvy-
raznejsie katastrofy a delia sa o vlastné skusenosti s kazdodennymi
kolapsami.
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Nas podkladovy material pre knihu pochadza z nahodnych nehod,
akademickych $tudii a rozhovorov $irokého spektra Iudi, od riadite-
lov spolo¢nosti az po neskusenych kupujucich. Myslienky, ktoré vysli
najavo, vysvetluju vetky druhy zlyhani a poskytuji zasviteny pohlad,
ktory moze kazdy vyuzit. V case kolapsov budu tieto pohlady rozho-
dujuice pre vykonanie spravnych rozhodnuti v praci a v nasom osob-
nom zivote, pri vedeni tspesného podniku i pri rieseni niektorych
globalnych vyziev.

Jednym z prvych Iudi, s ktorymi sme sa kvoli tejto knihe rozprava-
li, bol Ben Berman, vyskumnik pracujuci pre NASA, letecky kapitan
a byvaly vySetrovatel, ktory ma aj diplom z ekonémie na Harvardo-
vej univerzite. Berman ndm vysvetlil, Ze prave letectvo je idealnym
prikladom na porozumenie tomu, ako malé zmeny dokdzu zabranit
velkym katastrofam.

Napriek tomu, ze pravdepodobnost poruchy pri beznom lete je az
mizerne mald, treba si uvedomit, Ze denne sa uskuto¢ni viac ako sto-
tisic komercnych letov. Rovnako sa pri nich vyskytuje mnozstvo men-
$ich omylov, ktoré padnt do pasce na chyby, ako st napriklad kontrol-
né zoznamy a vystrazné systémy. Tieto zvycajne zachytia nedostatky
predtym, ako by narastli do vacsich rozmerov a stali sa nekontrolova-
telnymi. Napriek tomu sa nehody stale deju. Ked sa tak stane, vzdy je
k dispozicii mnozstvo dat o tom, ¢o sa pokazilo. Nahravanie hlasu pi-
lotov v kabine a ¢ierna skrinka poskytuji zdznamy o ¢inoch posadky
a situdcii v lietadle po cely ¢as letu az po dobu nérazu. Tieto zdznamy
st rozhodujuce pre vySetrovatelov ako je Berman - [udi, ktori patraju
na mieste havarie plnej ludskych tragédii, aby zabranili budicim ne-
hodam.

Jedného krasneho majového popoludnia v roku 1996 bol Ber-
man so svojou rodinou v New Yorku, ked sa mu zrazu spustilo malé
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